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Syntaxhinweise

# muss noch bearbeitet werden

Y ist erledigt!

<x> Platzhalter, fur den konkrete Werte eingesetzt werden mussen.

-> Verweis auf weitere Dokumente oder Textstellen
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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fiir den EBUS Alarm Server (im Folgenden nur kurz: Alarm
Server) entschieden haben und méchten lhnen nun alle erforderlichen Informationen geben,
damit Sie die Funktionen dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmafig Sicherheitskopien von lhren Daten, insbesondere vor der
Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbicher zu lhrem PC und der darauf installierten Windows-
Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von diesem Handbuch
vorausgesetzt.

Fur den Betrieb der Anwendungen des Alarm Servers missen FTP-Server und die
verschiedene Anwendungen eingerichtet werden. Dies beeinflusst die Zuverlassigkeit und
Datensicherheit aller angeschlossenen Computer. Daher dirfen die erforderlichen
Einstellungen nur von dafur qualifiziertem Personal vorgenommen werden. Alle
Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls und Virenscannern zu
sichern, die jeweils auf aktuellem Sicherheitsstandard zu halten sind.

Moderne Technologien wie die Anwendungen des Alarm Servers unterliegen im Zuge der
laufenden Entwicklung einer standigen Veranderung und Verbesserung. So kann es sein,
dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich mittlerweile
verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach oder informieren Sie
sich auf unserer Website Giber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter & www.ebues.de/docu.
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2 Einleitung

Der EBUS Alarm Server dient dazu, auf Alarmereignisse zu reagieren und abhangig davon
die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA) zu steuern.

Dabei kann der Alarm Server auf Alarmereignisse verschiedener Art reagieren, sei es auf
eintreffende Alarmbilder, auf eintreffende Email-Benachrichtigungen oder auf eintreffende
TCP/IP-Datentelegramme in den unterschiedlichsten Formaten und Protokollen.

In diesem Dokument werden die unterstitzten Alarmarten und die zugehdrigen Komponenten
des EBUS Alarm Servers beschrieben, die fir den Empfang und die Auswertung der Daten
zustandig sind.

Dieses Dokument dient als Einstieg in die grundlegenden Prinzipien des EBUS Alarm
Servers.

Bei den verschiedenen Alarmarten wird gegebenenfalls auf weiterfihrende Dokumente
verwiesen.

AlarmServer.docx Seite -6/ 68 - Version 3.6.5
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3 Mogliche Alarmquellen

Abbildung 1 zeigt einige Beispiele der moglichen Alarmarten, die der EBUS Alarm Server

verarbeiten kann.

FTP-Alarmbild
(FTP-Upload)

TCP/IP-Nachricht \—

Daitem-Alarm \—
Frontel-Alarm \—

HeiTel-CCS-Alarm \—

HikVision-/
HikProConnect-Alarm

MAKU-Infinity-Alarm \—
RISCO-Alarm \—
Panasonic-Alarm \—
SIA-/SIADC09-Alarm \_
TruVision-Alarm \—

Xtralis-Alarm \—

EneolN-Push-Nachricht \—

ABUS-Alarm \—

SMS-Alarm \—

> Accellence
AlarmServer
4 x
T
SNMP- ONVIF OPC:
Trap Alarm Alarm

.

Abbildung 1: Alarm Server mit EBUS-Arbeitsplatzen

Mogliche Quellen fur Alarmereignisse, die momentan empfangen werden kénnen, sind:

1. Auf einem FTP-Server eintreffende Bilder oder Meldungstexte.
Uber TCP/IP gesendete Datenpakete.
Per E-Mail (mittels SMTP) im MIME-Format gesendete Bilder und Texte.
Von ABUS-Geraten gesendete Meldungen.

© N o 00 bk WD
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Von EneolN-Geraten gesendete Push-Ereignisse.

Von HeiTel CamControl-Servern gesendete Meldungen.
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EBUS
VA 1

EBUS
VA 1

EBUS
VA1

Von Daitem-Systemen via 'ViewCom IP' Protokoll gesendete Meldungen.
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9. Von HikVision-Geraten gesendete Meldungen oder Alarme aus der HikVision
HikProConnect Cloud.

10.Von MAKU-Infinity-Servern gesendete Meldungen.

11.Von Panasonic-Geraten gesendete Meldungen.

12.Von RISCO-Servern via 'SIA-IP DC 09' Protokoll gesendete Meldungen.
13.Von Morphean VideoProtector via 'SIA" Protokoll gesendete Meldungen.
14.Von Alarmanlagen via 'SIA-DC09' Protokoll gesendete Meldungen.
15.Von TruVision-Geraten gesendete Meldungen.

16.Von Xtralis-Geraten gesendete Meldungen.

17.Von Bildquellen versendete SMS Nachrichten.

Aktuell in Planung befinden sich Alarmempféanger, die noch andere Alarmereignisse
empfangen kénnen:

1. Von Bildquellen versendete SNMP-Benachrichtigungen (SNMP-Traps)
(SNMP = Simple Network Management Protocol).

2. Von Bildquellen versendete ONVIF-Benachrichtigungen.
3. Von Bildquellen versendete OPC-Benachrichtigungen.
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4 Komponenten des EBUS Alarm Servers

4.1 Uberblick

Der Alarm Server ist eine reine Softwareldsung, die auf Standard-PCs unter aktuellen
Windows-Versionen lauft.

Der Alarm Server besteht aus mehreren Komponenten: Je einem Windows-Systemdienst fur
die Bereiche

e Zentrale Steuerung - AccAlarmServerManager

e FTP - AccAlarmServerFtp

e TCP - AccAlarmServerTcp

e E-Mall - AccAlarmReceiverSmpt

e SMS - AccSmsReceiver

e ABUS - AccAlarmReceiverAbus

e Daitem - AccAlarmReceiverDaitem

e Videofied (Frontel) - AccAlarmReceiverFrontel

e HeiTel - AccAlarmReceiverHeitel

e Hikvision - AccAlarmReceiverHikVision

HikProConnect

- AccAlarmReceiverHikProConnect

e  MAKU-Infinity - AccAlarmReceiverMakulnfinity
e Panasonic - AccAlarmReceiverPanasonic
e RISCO - AccAlarmReceiverRisco

e Morphean VideoProtector - AccAlarmReceiverSIA

e SIA-DCO09 - AccAlarmReceiverSIADC09
e TruVision - AccAlarmReceiverTruVision
- AccAlarmReceiverXtralis

- AccAlarmReceiverVCA

e Xtralis
e VCA-Analyse

e EneolN - AccAlarmReceiverEneolN

sowie der Anwendung AccAlarmServerManagerUi zur Bereitstellung der gemeinsamen
grafischen Benutzeroberflache.

Abbildung 2 zeigt einen Uberblick Uber die Systemstruktur des EBUS Alarm Servers.

Pro Leitstelle wird nur ein einziger Alarm Server bendtigt. Dieser kann einen oder mehrere
geeignete Video-Arbeitsplatze mit Alarmdaten versorgen (Mehrplatzfahigkeit).

Die Kommunikation zwischen den Komponenten des Alarm Servers und den Video-
Arbeitsplatzen erfolgt tiber das Protokoll AMS_RCP (siehe /AMS RCP/).

AlarmServer.docx Seite -9/ 68 - Version 3.6.5
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Accellence AlarmServer

AccAlarmServer
ManagerUi

4

AlarmServer.xml

Alarm<DateTime>.log

FTP-Server
(z.B. FileZilla)

Abbildung 2: Komponenten des EBUS Alarm Servers

Die Systemdienste arbeiten alle unabhangig voneinander und kommunizieren Uber eine
lokale TCP/IP-Verbindung mit der zentralen Komponente AccAlarmServerManager. Sie
haben darlUber hinaus eigenstandige TCP/IP-Verbindungen zu den Video-Arbeitsplatzen.

Nachdem der Alarm Server konfiguriert ist, konnen die Systemdienste auch ohne die
grafische Benutzeroberflache betrieben werden. Es ist auch nicht erforderlich, dass ein
Anwender eingeloggt ist.

Die Kommunikation zwischen den Komp_onenten des Alarm Servers und den EBUS-
Arbeitsplatzen erfolgt Uber das EBUS Remote Control Protokoll AMS_RCP.
Eine ausfuhrliche Beschreibung dieses Protokolls ist unter /ams rcp/ zu finden.

4.2 AccAlarmServerManager

Der Systemdienst AccAlarmServerManager stellt die Steuerungseinheit des Alarm Servers
dar. Er Uberwacht die Verbindungen zu den verschiedenen Alarmdiensten und stellt die
zentrale Protokollierung der empfangenen und behandelten Alarme bereit. Dartber hinaus
versorgt  dieser Dienst bei Bedarf  die grafische Benutzeroberflache
AccAlarmServerManagerUi mit den notwendigen Informationen, die zu deren Betrieb
erforderlich sind.
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4.3 AccAlarmServerFtp

Viele der heute ublichen Bildquellen (Netzwerk-Kameras, digitale Videorecorder etc.) kbnnen
so konfiguriert werden, dass sie im Alarmfall (z.B. bei Betatigen eines Schaltkontaktes,
Bewegung im Videobild etc.) Videobilder auf einem einstellbaren FTP-Server ablegen.

Auf dem FTP-Server wird hierzu fur jede Bildquelle ein eigenes Unterverzeichnis (Directory)
mit einem eigenen Zugang (Account) eingerichtet.

Ay A
i A
Video ild-
e,  Bild - AlarmServer
Alarm quelle 1 PUT FTP- [<«—> (AccAlarmServerFtp)
A— server
Video | Bild- \\/Directory 1 AMS_RCP
/Directory 2
_Alarm que”e 2 Alarm- | w/Directory 3 ETEF;
bilder \ . )
- Ay EBUS EBUS
_Video .= Bild- VA 1 VA 2

_Alarm - quelle 3 —

Abbildung 3: FTP-Alarme am Alarm Server

Die Komponente AccAlarmServerFtp des Alarm Servers tUberwacht nun den Inhalt aller
Verzeichnisse dieses FTP-Servers und wertet alle eintreffenden Bilder und Meldungstexte
als Alarmereignis aus. Dabei kann der AccAlarmServerFtp anhand des Unterverzeichnisses,
in dem die Dateien abgelegt werden, identifizieren, von welcher Bildquelle die Daten
stammen, mithin welches also der Ursprung des Alarmereignisses ist.

Der AccAlarmServerFtp meldet nun seinerseits alle erkannten Alarme als Anruf an alle
erreichbaren Video-Arbeitspléatze. Sobald ein derartiger Alarm-Anruf von einem der
Arbeitsplatze angenommen wurde, veranlasst der AccAlarmServerFtp, dass der betreffende
Video-Arbeitsplatz die zugehdrigen Alarm- und Voralarmbilder per FTP-GET vom FTP-Server
ladt und anzeigt.

Alle Bilder, die bis zum Abschluss der Alarmbearbeitung in dieses Verzeichnis des FTP-
Servers abgelegt werden, werden vom Alarm Server automatisch dem laufenden Alarm
zugeordnet und zum Video-Arbeitsplatz Ubertragen.

Gleichzeitig veranlasst der Alarm Server bei entsprechender Konfiguration, dass eine Live-
Bildverbindung zu der betreffenden Bildquelle hergestellt wird.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverFTP/ zU finden.
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4.4 AccAlarmServerTcp

Viele Bildquellen signalisieren Alarmereignisse Uber TCP/IP. Dazu werden die
entsprechenden Signalisierungs- und Videodaten direkt an eine Empfangsapplikation
gesendet, deren IP-Adresse und IP-Port in dem Bildsender konfiguriert werden mussen.
Uber TCP/IP signalisierte  Alarmereignisse werden von der Komponente
AccAlarmServerTcp des Alarm Servers bearbeitet.

Die Hersteller der Bildsender gehen tblicherweise davon aus, dass die Empfangsapplikation
auf dem konfigurierten Rechner zum Zeitpunkt des Alarmereignisses bereits aktiv ist und auf
eingehende Daten auf dem konfigurierten Alarmport wartet, bzw. reagieren kann.

In einem Verbund aus Video-Arbeitsplatzen und Alarm Server ist dies aber Ublicherweise
nicht der Fall, da zum Zeitpunkt eines Alarmes noch gar nicht feststeht, welcher Video-
Arbeitsplatz den Alarm bearbeiten wird.

Aus diesem Grund muss in einem Netzwerk fur die Alarmbearbeitung zusatzlich zum Alarm
Server der AccTcpRouter (Accellence TCP Router) eingesetzt werden (siehe Abbildung 4),
der den Alarm Server Uber eingehende Verbindungen informiert und die entsprechenden
Daten nach der Anrufannahme an die entsprechende Empfangsapplikation weiterleitet.

In den Bildquellen, die TCP/IP-Alarme unterstitzen, muss dann der Rechner, auf dem der
AccTcpRouter lauft, als Empfanger der TCP/IP-Alarme konfiguriert werden.

y 4
EBUS
— AMS_RCP VA1
P A /-
Ad[?:tsee”' AlarmServer _ EBUS
> (AccAlarmServerTcp) VA 2
192.168.200.46:3000
192.168.200.221:41

- ASICP

TCP/IP-Port
(z.B. 6502)

EBUS
Router TCP/IP-
Alarmport
TCP/IP- f TCP/IP- (2.B. 3000)
Alarmport ! Datenport
(z.B. 3000) .r" (2.B.1100)

\ Videodaten — Bild-

Alarm-Ereignis — = quelle

Abbildung 4: TCP/IP-Anrufe am AccTcpRouter

Nachdem der AccAlarmServerTcp nach dem Start seine Konfiguration von einem oder
mehreren Video-Arbeitsplatzen erhalten hat, erzeugt er sich anhand der Bildquellen-
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konfiguration der angeschlossenen Video-Arbeitsplatze eine Art Rufnummernliste: Fur jede
Bildquelle, bei der in EBUS_Config ein sogenannter TCP-Alarmport eingetragen wurde,
merkt sich der AccAlarmServerTcp die entsprechende Kombination aus IP-Adresse und
Alarmport.

IP-Adresse und Alarmport stellen also gewissermal3en die Rufnummer der Bildquelle dar.

Nachdem dem AccAlarmServerTcp bekannt ist, auf welchen Ports Alarme zu erwarten sind,
kommuniziert er mittels des Protokolls ASICP (AlarmServer IP Control Protocol) mit dem
AccTcpRouter und teilt diesem die konfigurierten Alarmports mit, so dass dieser die
Uberwachung der Ports aktivieren kann.

Bei eintreffenden TCP/IP-Anrufen auf einem der konfigurierten Ports informiert der
AccTcpRouter den AccAlarmServerTcp mittels ASICP Uber die IP-Adresse der Bildquelle und
den entsprechenden Alarmport.

Der AccAlarmServerTcp schaut daraufhin in seiner Rufnummernliste nach, ob er die
Kombination aus IP-Adresse und Alarmport einer Bildquelle zuordnen kann.

Mit diesen Informationen kann der AccAlarmServerTcp dann Uber Protokoll AMS_RCP allen
Video-Arbeitsplatzen den Alarm der betreffenden Bildquelle melden.

Nachdem ein Video-Arbeitsplatz den Alarm zur Bearbeitung angenommen hat, wird die zu
der alarmausldosenden Bildquelle passende Empfangsapplikation auf diesem Rechner
gestartet und der AccAlarmServerTcp Uber die Anrufannahme informiert.

Dieser veranlasst nun den AccTcpRouter Uber das Protokoll ASICP, den TCP/IP-Alarm an
die IP-Adresse des Rechners weiterzuleiten, der die Alarmbearbeitung Gbernommen hat.

Daraufhin sendet der AccTcpRouter alle Daten von der alarmauslésenden Bildquelle zu der
Empfangsapplikation und umgekehrt alle Daten von der Empfangsapplikation zu der
Bildquelle.

Fur die Bildquelle tGbernimmt der AccTcpRouter also die Rolle der Empfangsapplikation und
fur die Empfangsapplikation tbernimmt er die Rolle der Bildquelle.

Wichtiger Hinweis fiir den gemeinsamen Betrieb des AccTcpRouters mit einem EBUS-
Video-Arbeitsplatz:

Wie Abbildung 4 zeigt, verwenden der AccTcpRouter und der Video-Arbeitsplatz
normalerweise den gleichen TCP/IP-Alarmport (in diesem Fall den Port 3000). Da ein TCP/IP-
Port auf einem PC jedoch nicht von zwei Anwendungen gleichzeitig verwendet werden kann,
darf man den AccTcpRouter und die Video-Arbeitsplatz-Software nicht ohne weiteres auf
demselben PC betreiben. Ein Parallelbetrieb ist nur dann mdglich, wenn fur die
Empfangsapplikation ein anderer Empfangs-Port oder fur die Bildquellen ein anderer
Alarmport konfiguriert wird.

Bei der Konfiguration einer Bildquelle mittels EBUS_Config (siehe Kapitel 9) ist diese
Unterscheidung der Alarmports bereits bertcksichtigt: Der Port, mit dem sich die Bildquelle
verbindet, wird durch den Parameter "TCP-Alarmport" konfiguriert. Beim Parallelbetrieb von
AccTcpRouter und Empfangsapplikation auf einem Video-Arbeitsplatz muss mit dem
Parameter "Optional: TCP-Alarmport der Empfangsapplikation" ein anderer Empfangs-Port
konfiguriert werden.
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4.5 AccAlarmReceiverSmtp

Der Systemdienst AccAlarmReceiverSmtp wartet auf eingehende Verbindungen und wertet
die Uber das 'SMTP' (Email) Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceiverEMail/zu finden.

4.6 AccSmsReceiver

Der Systemdienst AccSmsReceiver wartet auf eingehende SMS-Nachrichten aus dem
GSM-Netzwerk und wertet diese automatisiert aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceiverEMail/zu finden.

4.7 AccAlarmReceiverAbus

Der Systemdienst AccAlarmReceiverAbus wartet auf eingehende TCP/IP-Verbindungen
von Geraten der Firma ABUS und wertet im Alarmfall die Uber ein proprietares Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze tbergeben.

Weiterfihrende Informationen Uber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiveraAbus/ ZU finden.

4.8 AccAlarmReceiverDaitem

Der Systemdienst AccAlarmReceiverDaitem wartet auf eingehende Verbindungen von
Daitem Uberwachungssystemen (Atral Secal, hagergroup) und wertet im Alarmfall die tGber
das sogenannte 'ViewCom IP' Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitspléatze tibergeben.

Weiterfihrende Informationen Uber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceiverDaitem/ ZU finden.

4.9 AccAlarmReceiverEneolN

Der Systemdienst AccAlarmReceiverEneolN wartet auf eingehende Verbindungen von
Geréaten der IN-Serie der Firma eneo und wertet im Alarmfall die Uber ein proprietares
Protokoll empfangenen Datenpakete aus.
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Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverEneoIN/ ZU finden.

4.10 AccAlarmReceiverFrontel

Der Systemdienst AccAlarmReceiverFrontel wartet auf eingehende Verbindungen von
einem Frontel-Alarmserver der Firma RSI Video Technologies und wertet im Alarmfall die
Uber das sogenannte 'Frontel GI' Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze tbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceiverFrontel/ zU finden.

4.11 AccAlarmReceiverHeitel

Der Systemdienst AccAlarmReceiverHeitel verbindet sich per TCP/IP mit einem
sogenannten CamcControl Server der Firma HeiTel und wertet im Alarmfall die Gber das
proprietare ‘CamControl Server' Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverHeitel/ ZU finden.

4.12 AccAlarmReceiverHikVision

Der Systemdienst AccAlarmReceiverHikVision wartet auf eingehende TCP/IP-
Verbindungen von Geraten der Firma Hikvision und wertet im Alarmfall die Uber ein
proprietares Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gibergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverHikvision/ zU finden.

4.13 AccAlarmReceiverHikProConnect

Der Systemdienst AccAlarmReceiverHikProConnect wartet auf eingehende TCP/IP
Verbindungen von einem Cloud-Server der Firma HikVision und wertet im Alarmfall die Gber
ein spezielles 'HikProConnect' Protokoll empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gibergeben.
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Weiterfuhrende Informationen Uber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverHikvision/ zU finden.

4.14 AccAlarmReceiverMakulnfinity

Der Systemdienst AccAlarmReceiverMakulnfinity verbindet sich per TCP/IP mit einem
Infinity-Server der Firma MAKU und wertet im Alarmfall die Gber ein proprietares Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverMakuInfinity/ ZU finden.

4.15 AccAlarmReceiverPanasonic

Der Systemdienst AccAlarmReceiverPanasonic wartet auf eingehende Verbindungen von
Panasonic-Geraten und wertet im Alarmfall die Gber ein proprietares Protokoll empfangenen
Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverPanasonic/ zU finden.

4.16 AccAlarmReceiverRisco

Der Systemdienst AccAlarmReceiverRisco wartet auf eingehende Verbindungen von
RISCO-Cloud-Servern und wertet im Alarmfall die Uber das 'SIA DC-09' Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gibergeben.

Weiterfihrende Informationen Uber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceiverRisco/ zU finden.

4.17 AccAlarmReceiverSIA

Der Systemdienst AccAlarmReceiverSIA verbindet sich per TCP/IP mit einem Cloud-Server
der Firma Morphean und wertet im Alarmfall die Uber ein spezielles 'SIA" Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitspléatze tibergeben.

Weiterfuhrende Informationen Uber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiversia/ zu finden.
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4.18 AccAlarmReceiverSIADCO09

Der Systemdienst AccAlarmReceiverSIADCO09 wartet auf eingehende Verbindungen von
z.B. Alarmanlagen und wertet im Alarmfall die Uber das 'SIA DC-09' Protokoll empfangenen
Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze tbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiversIa-pc09/ zu finden.

4.19 AccAlarmReceiverTruVision

Der Systemdienst AccAlarmReceiverTruVision wartet auf eingehende Verbindungen von
Geraten der Firma TruVision und wertet im Alarmfall die tber ein proprietares Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gbergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverTruvision/ zU finden.

4.20 AccAlarmReceiverXtralis

Der Systemdienst AccAlarmReceiverXtralis wartet auf eingehende Verbindungen von
Geraten der Firma Xtralis und wertet im Alarmfall die Uber ein proprietdres Protokoll
empfangenen Datenpakete aus.

Empfangene Alarme werden dem Dienst AccAlarmServerFtp zur Verarbeitung und
Signalisierung an die EBUS-Arbeitsplatze Gibergeben.

Weiterfihrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /AlarmReceiverxtralis/ zU finden.

4.21 AccAlarmReceiverVCA

Der Systemdienst AccAlarmReceiverVCA dient dazu, empfangene Alarmbilder an einen
VCA-Server (VCA=Video-Content-Analyse) weiterzuleiten, bevor diese der EBUS-
Alarmbehandlung durch die Komponente AccAlarmServerFtp zur Verflgung gestellt werden.

Weiterfuhrende Informationen tber diesen Dienst, dessen Einrichtung und den Betrieb sind
in dem Dokument /alarmReceivervca/ zu finden.
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4.22 AccAlarmServerManagerUi

Die Anwendung AccAlarmServerManagerUi stellt eine grafische Benutzeroberflache fur die
EBUS-Alarmdienste bereit, Uber die ein Benutzer die Komponenten des Alarm Servers
Uberwachen und konfigurieren kann.

Eine Beschreibung dieser Anwendung ist in Kapitel 7 zu finden.

4.23 Optionale Komponenten
Optional und nur auf Anfrage erhaltlich sind die folgenden Komponenten:

e Alarmempfanger AccAlarmReceiverSnmp zum Empfang und der Auswertung von
sogenannten SNMP-Traps von Bildquellen

e Alarmempfanger AccAlarmReceiverSms zum Empfang und der Auswertung von SMS-
Nachrichten (Short Message Service) von mobilen Bildquellen

e Alarmempfanger AccAlarmReceiverOnvif zum Empfang und der Auswertung von
Benachrichtigungen via ONVIF (Open Network Video Interface Forum) von Bildquellen

e Alarmempfanger AccAlarmReceiverOpc zum Empfang und der Auswertung von
Benachrichtigungen via OPC (Open Platform Communications).
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5 Installation und Registrierung

Diese Anleitung setzt Kenntnisse aus den Dokumenten flr die EBUS-Installation
(/eBts_1NsTALLATION/) und die EBUS-Konfiguration (/EBS KONFIGURATION/) VOraus.

5.1 Installation des Alarm Servers

Hinweis:

Der Hostname der Maschine auf der EBUS laufen soll, darf keine Umlaute enthalten, da dies
dazu fuhrt, dass die Installation des AccAlarmReceiverSMTP fehlschlagt!

Hinweis:

Ist auf dem Zielrechner bereits eine altere Version des Alarm Servers installiert (kleiner als
Version 3.3), so wird empfohlen, diese zu deinstallieren.

Dazu bitte zunachst eine Kopie der Datei

<Alarmserver-Installations-Verzeichnis>\AlarmServer.xml

erstellen. Anschlie3end das alte Alarm Server-Setup deinstallieren, z.B. Uber:
Windows-Startmenu—>Programme und Features 2> AccAlarmServer
<Versionsnummer> —» Deinstallieren

Die Installation des Alarm Servers und ggf. weiterer benotigter Komponenten erfolgt durch
das Starten der gelieferten Anwendung

AccAlarmServerSetup <Versionsnummer>.exe

Unmittelbar nach dem Start der Anwendung kann das Installationsverzeichnis ausgewahlt
werden.

i Setup - AccAlarmServer 3.3.0.1 - Pt

Ziel-Ordner wahlen
Wiohin soll AccalarmServer installiert werden?

Das Setup wird AccAlarmServer in den folgenden Crdner installisren.

Klicken Sie auf "wWeiter", um fortzufabren. Klicken Sie auf "Durchsuchen®, falls Sie
einen anderen Ordner auswahlen michben.

C\ERUS Y ACcA lar mServer Durchsuchen ...

Mindestens 35,9 MB freier Speicherplatz ist erforderlich.

Abbildung 5: Auswahl des Installationsverzeichnisses
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Nach Dricken der Schaltflache weiter konnen die zu installierenden Komponenten
ausgewahlt werden:

5 setup - AccAlarmServer 3.3.0.1 — x

Komponenten auswahlen
\Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren méchten. kKlicken Sie auf
"Weiter", wenn Sie bereit sind fortzufahren,

Yollztandige Installation o
Grafische Benutzeroberflaches 39,0MB A
FTP-Alarmempfang 2,6 MB
FTP-Server 1,7 MB
TCP-Alarmermpfang 2,3 MB
ArcTcpRoUter 2,1 MB
HeiTel CamControl Server Y4.57

Alarmempfang von Daitem Ubertragunsmodulen 35,6 MB
Alarmermpfang von Frontel Alarmservern 35,6 MB
[ & lar e rerfann won HeiTel Carrontrol Serern 5 7 MR v

Die aktuelle Auswahl erfordert min, 436,7 MB Speicherplatz.

< Zuriick Ashbrechen

Abbildung 6: Auswahl der zu installierenden Komponenten

Die ggf. abwéahlbaren Komponenten haben folgende Aufgaben:

Grafische Benutzeroberflache:

Diese Auswahl installiert die grafische Benutzeroberflache des Alarm Servers
AccAlarmServerManagerUi. Sie dient der Uberwachung und der Konfiguration der
Systemdienste AccAlarmServerFtp, AccAlarmServerTcp etc.

FTP-Alarmempfang:

Diese Auswahl installiert die Alarm Server-Komponente AccAlarmServerFtp. Diese
Komponente ist als Systemdienst implementiert und wird fir den Empfang von
Alarmen Gber FTP zwingend benétigt. Um tatsachlich Alarme tber FTP empfangen zu
kdnnen, ist aulRerdem ein FTP-Server erforderlich (siehe Kapitel 4.3).

FileZilla FTP-Server:

Diese Auswahl startet die Installation des mitgelieferten FileZilla FTP-Servers. Der
FileZilla-Server ist ein frei verfugbarer FTP-Server (siehe http:/filezilla-project.org).
Grundsatzlich kbnnen auch andere FTP-Server verwendet werden.

TCP-Alarmempfang:

Diese Auswahl installiert die Alarm Server-Komponente AccAlarmServerTcp. Diese
Komponente ist als Systemdienst implementiert und wird fir den Empfang von
Alarmen tGber TCP/IP bendtigt. Fur den Empfang von TCP/IP-Alarmen wird aul3erdem
der TCP-Router AccTcpRouter bendétigt (siehe Kapitel 4.4).

AccTcpRouter:
Diese Auswahl installiert den Systemdienst AccTcpRouter. Dieser Dienst wird von dem
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AccAlarmServerTcp gesteuert und Uberwacht die als Alarm-Ports konfigurierten TCP-
Ports auf eingehende Verbindungen. Weiterhin ermdglicht er die Weiterleitung der
eingehenden Verbindungen an die Video-Arbeitsplatze.

e Alarmempfang Uber das SMTP:
Diese Auswahl installiert die Komponente AccAlarmReceiver
(siehe Kapitel 4.5).

e Heitel CamControl Server V4.57:
Diese Auswabhl startet die Installation des CamControl Servers der Firma HeiTel und
alle fur dessen Betrieb notwendigen Komponenten.

e VCA Analyse empfangener Bilder tber den Accellence VCA Server:
Diese Auswahl installiert die Komponente AccAlarmReceiverVCA
(siehe Kapitel 4.21).

e Alarmempfang von ABUS Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverAbus
(siehe Kapitel 4.7).

e Alarmempfang von Daitem Ubertragungsmodulen:
Diese Auswahl installiert die Komponente AccAlarmReceiverDaitem
(siehe Kapitel 4.8).

e Alarmempfang von EneolN Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverEneolN
(siehe Kapitel 4.9).

e Alarmempfang von Frontel Alarmservern:
Diese Auswahl installiert die -Komponente AccAlarmReceiverFrontel
(siehe Kapitel 4.10).

e Alarmempfang von HeiTel CamControl-Servern:
Diese Auswahl installiert die Komponente AccAlarmReceiverHeitel
(siehe Kapitel 4.11).

e Alarmempfang von Hikvision Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverHikVision
(siehe Kapitel 4.12).

e Alarmempfang von der HikProConnect-Cloud:
Diese Auswahl installiert die Komponente AccAlarmReceiverHikProConnect
(siehe Kapitel 4.13).

e Alarmempfang von MAKU Infinity Servern:
Diese Auswahl installiert die Komponente AccAlarmReceiverMakulnfinity
(siehe Kapitel 4.14).

¢ Alarmempfang von Panasonic Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverPanasonic
(siehe Kapitel 4.15)
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e Alarmempfang von Risco Ubertragungsmodulen:
Diese Auswahl installiert die Komponente AccAlarmReceiverRisco
(siehe Kapitel 4.16).

e Alarmempfang von der VideoProtector-Cloud:
Diese Auswahl installiert die Komponente AccAlarmReceiverSIA.
(siehe Kapitel 4.17).

e Alarmempfang tUber das SIA-DC09 (SIA-IP oder ContactID)-Protokoll:
Diese Auswahl installiert die Komponente AccAlarmReceiverSIADCO9.
(siehe Kapitel 4.18).

e Alarmempfang von TruVision Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverTruVision
(siehe Kapitel 4.19).

e Alarmempfang von Xtralis Bildquellen:
Diese Auswahl installiert die Komponente AccAlarmReceiverXtralis
(siehe Kapitel 4.20).

e Laufzeitumgebung Microsoft C++:
Diese Auswahl installiert Laufzeitkomponenten, die fur den Betrieb der Komponenten
des Alarm Servers bendtigt werden.

e Online Support:
Diese Auswahl installiert eine spezielle Version der Fernwartungssoftware
TeamViewer.

Die Komponenten sollten in Abhéngigkeit von den zu empfangenden Alarmtypen (FTP
und/oder TCP/IP etc.) ausgewahlt werden. Durch Driicken auf die Schaltflache Wweiter wird
die Auswahl abgeschlossen.

Nach dem Driicken der Schaltflache we i ter kann nun die zu installierende Programmgruppe
ausgewahlt werden.
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5 setup - AccAlarmServer 3.3.0.1 — x
Startmenii-Ordner auswahlen
Wo soll das Setup die Programm-‘erknipfungen erstellen?

|;-T Das Setup wird die Programm-*erknipfungen im folgenden
e Startment-Ordner erstellen,

Klicken Sie auf "#eiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie
einen anderen Ordner auswahlen machten,

Durchsuchen ..

[ ]keinen ordner im Startrment erstellen

< Zuriick Ashbrechen

Abbildung 7: Auswahl der Programmgruppe

Hier ist die gewilnschte Programmgruppe anzugeben oder es kann der Vorschlag
Ubernommen werden.

Nach Driucken der Schaltflache weiter kann ausgewéhlt werden, ob Symbole (Icons) zum
direkten Start der Benutzerschnittstelle des Alarm Servers anlegt werden sollen.

ﬁ&’ Setup - AccAlarmServer 3.3.0.1 - X
Zusitzliche Aufgaben auswihlen
Wielche zusatzlichen aufgaben sollen ausgeflhrt werden?

WiShlen Sie die zusStzlichen Aufgaben aus, die das Setup wihrend der Installation
von AccalarmServer ausfubren soll, und klicken Sie danach auf "weiter",

Zusstzliche Syrmbole:
Desktop-Symbol erstellen

Syrnbol in der Schnellstartieiste erstellen

< Zurtick Abbrechen

Abbildung 8: Auswahl der zu erstellenden Symbole
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Nach Dricken der Schaltflache weiter werden noch einmal alle gewahlten Einstellungen
zur Kontrolle angezeigt:
5 setup - AccAlarmServer 3.3.0.1 - X

Bereit zur Installation.
Das Setup ist jetzt bereit, AccalarmServer auf Threm Cormputer z2u installieran,

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zurick",
um Ihre Einstellungen zu Gberprifen oder zu andern.

ZiglCrdner: -~
CAERUSYACCAlar mServer

Setup-Typ:
vaollstandige Installation

Ausgewshite Kormponenten:
Grafische Benutzeroberflache
FTP-Alarmempfang
FTP-Server
TCP-Alarrmernpfang
ACCTopRouter
HeiTel CamControl Server Y4.57 v

< Furiick Installieren Abbrechen

Abbildung 9: Kontrolle aller gewéahlten Einstellungen

Mit der Schaltflache Installieren wird die Installation der Software gestartet.

Wenn nun die folgende Abfrage erscheint, war bereits ein Alarm Server installiert:

Setup

Es ist bereits eine Konfiguration des AccAlarmServers vorhanden.
Méchten Sie diese beibehalten?

Abbildung 10: Kontrolle aller gewéhlten Einstellungen

Wenn Sie |hre bisherigen Einstellungen beibehalten wollen, dann klicken Sie hier auf die
Schaltflache Ja. Nur wenn Sie neue (Default-) Konfigurationsdaten von der Installation
Ubernehmen wollen, dann klicken Sie hier auf die Schaltflache Nein.

Wurde der "FTP-Server" nicht abgewahlt (siehe Abbildung 6), dann startet wahrend dieser
Installation ebenfalls die Installationsroutine des FileZilla-FTP-Servers (siehe auch Kapitel 0).
Wenn nun die folgende Abfrage erscheint, war bereits ein FileZilla-FTP-Server installiert:

Setup

Es ist bereits eine Konfiguration des FilleZillas vorhanden, Méchten Sie
diese beibehalten?

Abbildung 11: Kontrolle aller gewéhlten Einstellungen
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Wurde der "CamControl Server" nicht abgewahlt (siehe Abbildung 6), dann startet wéhrend

dieser Installation ebenfalls die Installationsroutine des CamControl-Servers von HeiTel.
Wenn nun die folgende Abfrage erscheint, war bereits ein CamControl-Server installiert:

Setup

Es ist bereits eine Installation des HeiTel CamControl Servers
vorhanden, Ma&chten Sie diese beibehalten?

Abbildung 12: Kontrolle aller gewéhlten Einstellungen

Das Ende der Installation des Alarm Servers wird durch den folgenden Dialog angezeigt:

f[E! Setup - AccAlarmServer 3.3.0.1 -

acce”ence Beenden des AccAlarmServer

technologies .
9 Setup-Assistenten
Garbsener Landstr. 10

D-30419 Hannover
Tel.: +49 (0)541 - 277.2400 Um dig Installation von AccalarmServer abzuschlisBen, muss

E-Mail: info@accellence.de das Setup Thren Computer neu starten, Michten Sie jetzt

Y
Web: www.accellence.de Meu starten?

@Ja, Computer jetzt neu starten

(OiMein, ich werde den Cormputer spEter neu starten

EBUS - das Einheitliche
Bild-Ubertragungs-System

Fertigstellen

Abbildung 13: Ende der Installation

Weil das Setup auch Einstellungen in der Windows Registry Datenbank vornimmt, sollte der
Rechner nach der Installation neu gestartet werden.

Fur den Betrieb des Alarm Servers sind folgende Punkte unbedingt zu beachten:

e Der AlarmServer benétigt Konfigurationsdaten aus der Datei AccalarmServer.xml. Falls der
Alarm Server in ein anderes Verzeichnis als das Standard-Installationsverzeichnis
(C:\EBUS\AccAlarmServer) installiert wird, dann muss der Pfad zur Datei

AccAlarmServer.xml in einer Textdatei
..\AccAlarmServerManagerUi\AccAlarmServerManagerUi.clargs

mit einer Zeile in folgender Form angegeben werden:

alarmserverxml=<Installationspfad>\AccAlarmServer.xml
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Der Alarm Server-PC muss in der Host-Datei hosts . txt fur alle Video-Arbeitsplatze mit
dem Geratetyp AS eingetragen werden, damit er Verbindungen zu diesen Video-Arbeits-
platzen herstellen kann.

Damit die Bildquellen nicht mehrfach an verschiedenen Stellen konfiguriert werden
mussen, Ubernimmt der Alarm Server automatisch die Bildquellen-Konfiguration von allen
Video-Arbeitsplatzen, die er erreicht. Es wird daher vorausgesetzt, dass bereits ein oder
mehrere Video-Arbeitsplatze eingerichtet wurden, laufen und vom Alarm Server tber ein
TCP/IP-Netzwerk erreicht werden kénnen.

Die Alarm Server-Software muss nicht speziell registriert werden. Es mussen aber an
allen Video-Arbeitsplatzen, die mit dem Alarm Server zusammenarbeiten sollen, die zum
Alarmtyp passenden Optionen freigeschaltet sein:

e FTP "Anrufe vom AlarmServer entgegennehmen” (AccAlarmServerFtp)
e TCP "Anrufe von AlarmServerTCP entgegennehmen™ (AccAlarmServerTcp)

Sie konnen dies leicht prufen, indem Sie in der Benutzeroberflache der Video-
Arbeitsplatze die Schaltflache Registrierung betatigen und sich in dem sich daraufhin
offnenden Fenster die Liste "Freigegebene Optionen" ansehen:

Wenn eine der angegebenen Optionen auf Ihren Video-Arbeitsplatzen fehlen sollte, kann
der Alarm Server die entsprechenden Alarme nicht an den Arbeitsplatzen signalisieren. In
diesem Fall beantragen Sie bitte einen entsprechend erweiterten Freischaltschlissel fur
Ihre Video-Arbeitsplatze.

Dariiber hinaus verharren die einzelnen Komponenten des Alarm Servers beim Start in
einem Wartezustand, bis sie mit mindestens einem Video-Arbeitsplatz verbunden sind,
der Uber die entsprechende Option verfugt. Dieser Zustand wird in der Benutzeroberflache
durch schwarze Rechtecke signalisiert.

Uberwachte Verbindungen

Alarmdienste | S Beschrel

FTP

|

TCF
Daitem -» 0,0.0.0:3000
Frontel -=0.0.0,0:1556
Heitel 10.1.0,200:5500 -=
Hik¥ision -=0,0.0.0:7200
RISCO -»0.0.0,0:33000
Sl4

Trutision ->=0.0.00:7201

Hiralis ->0.0.0.0:10000

AlarmServerManager - 127.0.0,1:2300

Abbildung 14: Status der Uberwachten Verbindungen

Je nachdem, welche Alarmtypen empfangen werden sollen, mussen auch die Schritte, die in
den nachfolgenden Abschnitten
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e FTP-Server (fur Alarmauslésung durch FTP-Upload)
e AccTcpRouter (fur Alarmauslésung durch TCP/IP-Verbindungen)
e AccEmailAlarmReceiver (fur Alarmauslésung durch Emails)

beschrieben sind, befolgt werden.
Anschliel3end sollte die Grundkonfiguration vorgenommen werden (siehe Kapitel 8).

Hinweis:
Wird das Setup Uber eine bereits bestehende Installation des der Alarm Servers installiert, so
sind neu hinzugekommene Dienste manuell in der Konfiguration des Alarm Servers zu

erganzen (siehe Kapitel 8.2).
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5.2 FTP-Server

5.2.1 Einfuhrung
Fur den Empfang von (Alarm-) Bildern und Meldungen per FTP ist die Installation eines FTP-
Servers erforderlich.

Ein FTP-Server ist eine Software, die mittels "File Transfer Protocol (FTP)" von einem oder
mehreren FTP-Clients gesteuert werden kann.

Ay Ay
FTP-Client1 < Z " ETP-Server
/
FTP-Client 2 petetzugt
A
FTP-Client 3 C:\FTPRoot\...

Abbildung 15: Dateizugriff Gber einen FTP-Server

Der Dienst AccAlarmServerFtp, die Video-Arbeitsplatze sowie alle Bildquellen, die im
Alarmfall Bilder per FTP versenden kénnen, sind in diesem Sinne FTP-Clients, die parallel
auf den FTP-Server zugreifen, um Dateien miteinander auszutauschen.

FTP-Client und FTP-Server kbnnen sich auf dem gleichen, aber auch auf verschiedenen PCs
befinden. Die Verbindung wird Uber TCP/IP Port 21 aufgebaut, Daten werden bei Passive-
Mode Uber einen im FTP-Server konfigurierten Portbereich Ubertragen. Alle diese Ports
mussen auf allen beteiligten Systemen freigeben sein, damit FTP genutzt werden kann.

Am FTP-Server missen geeignete Zugangsdaten fur jeden Client eingerichtet werden. Die
Zugangsdaten enthalten Benutzername, Passwort sowie die Zugriffsberechtigungen. Die
Bildquellen missen nur in ihre jeweiligen Verzeichnisse schreiben kdonnen, wahrend der
AccAlarmServerFtp alle Verzeichnisse lesen kénnen muss.

Ein FTP-Client kann dem FTP-Server mittels des FTP-Kommandos "PUT" Dateien senden,
die der FTP-Server dann lokal auf dem PC, auf dem er installiert ist, speichert (z.B. unter dem
Pfad Cc: \FTPRoot\). Mittels des FTP-Kommandos "GET" kénnen FTP-Clients diese Dateien

abrufen.

Somit stellt ein FTP-Server eine herstellerneutrale, standardisierte und bewahrte Mdglichkeit
dar, Dateien zwischen verschiedenen Systemen auszutauschen.
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5.2.2 Installation

Ein geeigneter FTP-Server ist z.B. der wahrend der Alarm Server-Installation auswahlbare
FileZilla Server (http://filezilla-project.org/).

Geeignet ist auch der im Windows-Lieferumfang enthaltene Internet Information Service
(IS) von Microsoft oder der Personal FTP Server (http://www.michael-roth-
software.de/neu/produkt_1.html).

Der FTP-Server muss so installiert werden, dass er seine Dateien auf dem PC speichert,
auf dem auch der AccAlarmServerFtp lauft.

Der AccAlarmServerFtp testet beim Start automatisch, ob der Zugriff auf den FTP-Server
funktioniert. Sie erkennen dies an diesem griinen Rechteck:

Uberwachte Verbindun%

Alarmdienste BeschreibLing

127.0.0.1:21 -
TCP 127.0.0.1:6502 -=
Daiterm -=0.,0.0.0:3000
Frontel -»0,0.0,0:1556
Heitel 10,1.0,200:5500 -=
Hikision -=0.0.0.0:7200
RISCO -» 0.0.0,0:33000
SIA dermo.videoprotector.com. ..

Trutigion -= 0.0.00:7201

Kiralis -=0.0,0.0:10000

AlarmServeriManager -» 127.0.0.1:2500

Abbildung 16: Anzeige Verbindungsstatus FTP-Server

Wenn Sie hier eine andere Farbe als griin sehen, schauen Sie Uber die Schaltflache "FTP"
(unterhalb von "Meldungen anzeigen™) nach, was der genaue Grund dafir ist.

Ausgehend von einem gemeinsamen Wurzelverzeichnis (z.B. C: \FTPRoot\) ist fur die
Bilder jeder Bildquelle ein eigenes Unterverzeichnis im FTP-Server vorgesehen.

Tragen Sie in der Bildquellenkonfiguration  (Abhangig vom Produkt, z.B. mit
EBUS_Config) fir jede betroffene Bildquelle den Namen dieses Unterverzeichnisses in
das Feld Unterverzeichnis des FTP-Servers ein (siehe auch Kapitel 9). Der
AccAlarmServerFtp wird dann nach kurzer Zeit dieses Unterverzeichnis automatisch
anlegen. Uberpriifen Sie dies.

Jede Bildquelle muss so konfiguriert werden, dass sie die Bilder im Alarmfall Gber FTP
genau in dem fUr sie vorgesehenen Unterverzeichnis ablegt. Bitte testen Sie, ob im
Alarmfall tatsachlich Bilder der Bildquelle in diesem Verzeichnis ankommen.

Jeder Zugriff auf den FTP-Server muss mit Benutzernamen und Kennwort geschiitzt
sein. Es darf keinen ,anonymous*“-Account auf dem FTP-Server geben! Sie kénnen flr
jeden Client andere Zugangsdaten vorsehen, aber die im Client konfigurierten FTP-
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Zugangsdaten missen jeweils stets genau mit dem am FTP-Server daflir eingerichteten
Zugang Ubereinstimmen.

e Vorzugweise sollte passives FTP verwendet werden, weil dann nur ein TCP/IP-Routing
zum Server notig ist und keine Ruckverbindungen vom Server zu den FTP-Clients
aufgebaut werden mussen, fur die offene TCP/IP-Ports auf Seiten des Kundenobjektes
notig waren. Die am FTP-Server fur passives FTP konfigurierten Listen-Ports missen
dann aber an den Firewalls freigegeben werden, oder dem FTP-Server muss
grundsatzlich erlaubt werden, beliebige Listen-Ports freizugeben. Der Portbereich, der fur
passives FTP verwendet wird, kann beispielsweise bei FileZilla hier konfiguriert und
abgelesen werden:

FileZifa Server Qptions
=- E_eneral zettings P3N P e mode ! e i
L wleloome mess:
- |P bindings External Server IPgSddress For
P Filter passive mode tragkfers;
[ rre s {* Defaul Use custorn PASY setkings if you A
- Security setings £ Use the Falloding IF: are operating the server from

behind a MAT router ar a
firewall, In that case, the IP

- Mizcellaneous |

- &dmin [nterface sett address of the server is not
- Logging You can alsf enter hostnames accessible Fram oukside of the
- G55 Settings {" Retrieve exfernal IP address from: ialtes, 2y crsld il e

correct address here, Use the

S.peed Limits | htkp: [ fip. Pezilla-project. argfip. phe port range ta lirit the nurnber
- Filetrangfer compres
- S5LATLS zettings Information Fg users with dynamic IPs: IF vour external IP changes, it might take up
— Autoban hd ko S minutes grter the next Falled transfer until FileZilla Server recognizes the
4 3 changed IP.
In most casel, the IP is updated within 30s after a failed transfer,
[ Don't usg external IF For local connections
k. | [v Use cuskom port range:
| 10000 - | 10100 (1-£5535)
Cancel |

Wichtig: Bei den FileZilla-Einstellungen unter GeneralSettings den Wert fur ,No transfer
timeout” bitte auf ,0“ stellen. Wenn hier ein Timeout <> 0 eingestellt ist, kann dies zu
Stérungen in der Kommunikation mit dem AlarmServer flhren.

5.2.3 Test

Testen Sie den FTP-Server, indem Sie ihn tGber den Internet Explorer aufrufen. Geben Sie
dazu bitte in die Adresszeile des Internet Explorers die Zeichen

ftp://192.168.200.1

ein. Statt 192.168.200.1 geben Sie bitte die IP-Adresse des PCs an, auf dem Ihr FTP-Server
lauft. Nun werden Sie nach Benutzernamen und Passwort gefragt; falls diese Abfrage nicht
kommt, ist der FTP-Server nicht richtig konfiguriert!
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Geben Sie hier nun Benutzernamen und Passwort ein, welche Sie fur den FTP-Zugriff im
Alarm Server konfiguriert haben.

Nach erfolgreicher Anmeldung wird ihnen eine Liste der auf dem FTP-Server verfugbaren
Verzeichnisse und Dateien angezeigt:

=100 %]
J Datei  Bearbeiten  Ansicht  Eawaoriten Exkras 7 ;',"
J Adresse I_@ frp:ff192. 165,200, 77 ftpraat] j Wechseln zu J Liriks J Q Zurick = *®
Mame = | Grife | Tvp | Geidndert am |
[ Artec Cakeiordner 03.04, 2007 00:00
| Artecl Drakeiordner 06,04, 2007 00:00
[CaxIsz10 Dateiordner 30,10,2006 00:00
(54015211 | Dateiordner 30,10, 2006 00:00
| Bosch_Dibos Dateiordner 30,10, 2006 00:00
| Convisian Dateiordner 30,10, 2006 00:00
| dallmeier_192, 168,200,212 Dateiordner 30,10, 2006 00:00
[ DallmeisrMPEG4_192, 165,200, .. Dateiordner 30,10, 2006 00:00
[ Dallmeier TestDaL Cakeiordner 30.10.2006& 00:00
I)I05_192.168.200.228 Drakeiordner 30,10, 2006 00:00
[ 2w w300 Dateiordner 30,10,2006 00:00
[ WISICOM Dateiordner 30,10, 2006 00:00
| |Eienutzer: arnslogin |ﬂ Internet i

Abbildung 17: Anzeige FTP-Server im Internet Explorer

Sie konnen hier wie unter dem Windows Dateimanager gewohnt Verzeichnisse o6ffnen,
Dateien durch Ziehen mit der Maus kopieren und Idschen.

Wenn dieses nicht funktioniert, dann ist der FTP-Server noch nicht korrekt
eingerichtet; dann kann auch der AccAlarmServerFtp nicht richtig arbeiten!

Sie konnen auf diese Weise prufen, ob fir alle konfigurierten Bildquellen geeignete
Verzeichnisse angelegt wurden, und ob nach einer Alarmauslésung die entsprechenden
Dateien auf dem FTP-Server angekommen sind.

Die meisten FTP-Server verfugen tber ein Logbuch oder ein Live-Protokoll, in dem Sie alle
Zugriffe verfolgen kénnen. Hier bekommen Sie auch detaillierte Hinweise, wenn sich ein
Client nicht aufschalten konnte, weil z.B. das Passwort nicht stimmt oder eine
Zugriffsberechtigung fehlt. Uberpriifen Sie in diesem Fall bitte, ob der Zugang, den Sie am
FTP-Server fur diesen Client eingerichtet haben, mit den am Client konfigurierten
Zugangsdaten Ubereinstimmt und Uber ausreichende Rechte verfligt.
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5.3 AccTcpRouter (Accellence TCP-Router)

Die Installation und Konfiguration des Accellence TCP-Routers AccTcpRouter erfolgt bei der
Installation des Alarm Servers, wenn die entsprechende Option ausgewahlt worden ist (siehe
Abbildung 6).

Die Applikation AccTcpRouter besitzt keinerlei Bedienelemente und wird wahrend der
Installation als Betriebssystemdienst installiert, der bei jedem Start von Windows automatisch
im Hintergrund gestartet wird.

ACHTUNG:

Wird der AccTcpRouter auf einem Rechner installiert, auf dem auch ein EBUS-Arbeitsplatz
betrieben wird, so ist fur einen storungsfreien Betrieb auf die korrekte Wahl der
Empfangsports zu achten (siehe Hinweis in Kapitel 4.4).
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6 Betrieb des Alarm Servers

Die verschiedenen Komponenten des Alarm Servers (siehe Kapitel 2) arbeiten vollstandig
unabhangig voneinander und sind jeweils nur fir Ihre spezifischen Aufgaben zustandig.

So empfangt beispielsweise der AccAlarmReceiverHeitel nur Ereignisse vom CamControl
Server der Firma HeiTel, wahrend der Alarmdienst AccAlarmReceiverHikVision nur fur die
Kommunikation mit Geraten der Firma Hikvision zustandig ist. Die lose Kopplung zwischen
den verschiedenen Komponenten erfolgt lediglich tber eine TCP/IP Kommunikation
untereinander, so dass die Komponenten prinzipiell auch auf verschiedenen Rechnern
verteilt betrieben werden kénnen.

Die Alarmdienste sind betriebsbereit, wenn die Konfiguration abgeschlossen ist und sie die
Verbindung zu allen (je nach Konfiguration) erforderlichen Gegenstellen aufbauen konnte.
Die Betriebsbereitschaft jedes einzelnen Dienstes kann an den entsprechenden
Zustandsanzeigen in der Anwendung AccAlarmServerManagerUi (siehe Kapitel 7.2)
abgelesen werden.

Im laufenden Betrieb ist keine Bedienung des Alarm Servers erforderlich. Alle eintreffenden
Alarmereignisse werden automatisch an die verbundenen Video-Arbeitsplatze weitergeleitet,
und auch die erforderlichen MalRnahmen zur Darstellung des Alarmes an dem Video-
Arbeitsplatz werden selbstandig durchgefihrt.

Sollte ein Alarmdienst feststellen, dass eine Verbindung zu einer der konfigurierten
Gegenstellen getrennt wurde, so wird er dies unmittelbar protokollieren, als technische
Meldung versenden wund in der Anwendung AccAlarmServerManagerUi in der
entsprechenden Zustandsfarbe anzeigen (siehe Kapitel 7.2). Der Dienst wird dann
selbstandig versuchen, die getrennte Verbindung wieder aufzubauen. Anhand der
Zustandsfarben und Informationen in der Anwendung AccAlarmServerManagerUi ist
jederzeit ersichtlich, mit welchen Komponenten die Alarmdienste im Moment verbunden sind.

Der Alarm Server (konkret der Dienst AccAlarmServerManager) uUberwacht dabei die
Verbindungen zu allen fur den Betrieb notwendigen Alarmdiensten. Sollte wahrend des
Betriebes eine dieser Verbindungen getrennt werden, so wird dies ebenfalls in der
entsprechenden Zustandsanzeige ROT dargestellt; der zugehdrige Dienst wird nun
periodisch versuchen, die entsprechende Verbindung wieder aufzubauen.

Im Falle eines durch die Zustandsfarbe ROT signalisierten Fehlers konnen meist hilfreiche
Informationen aus der Liste der technischen Meldungen (siehe Kapitel 7.3.5) gewonnen
werden. Warnungen und Fehlermeldungen werden darin Ublicherweise in roter Farbe
anzeigt. Werden Warnungen und Fehlermeldungen gesucht, die alteren Ursprungs sind, so
kénnen diese auch in den Protokolldateien des entsprechenden Alarmdienstes gesucht
werden. Diese werden ublicherweise unterhalb des Verzeichnisses
C:\EBUS\AccAlarmServer\log gespeichert.

Registrierte Alarmereignisse kénnen durch Anzeige der Alarmlogbiicher angezeigt werden
(siehe Kapitel 7.5), so dass jederzeit nachvollziehbar ist, wann ein Alarm am Alarm Server
eingetroffen ist, wann er von welchem Video-Arbeitsplatz behandelt und wann er
abgeschlossen worden ist. Pro Tag wird eine Alarmlogbuch-Datei in dem Verzeichnis
C:\EBUS\AccAlarmServer\Alarmlog gespeichert.

Die Alarmlogbuch-Dateien sind Textdateien im CSV-Format (Comma-separated values oder
in diesem Fall Character-separated values), bei denen jede Zeile einen Logbuch-Eintrag
enthalt, bei dem die einzelnen Informationsblécke (z.B. Alarmzeit, Schutzobjekt, Bildquelle
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etc.) mittels Tabulator-Zeichen voneinander getrennt sind. Auf diese Weise kdnnen die
Alarmlogbuch-Dateien auch von anderen Programmen (wie z.B. Microsoft Excel) eingelesen
und ausgewertet werden.

Wahrend des Betriebes liest der Alarm Server zyklisch die konfigurierte Hosttabelle ein (siehe
Kapitel 8.1). Wurden hier Video-Arbeitsplatze hinzugefiigt, so werden diese Gegenstellen in
die Verbindungsliste tbernommen, so dass diese Arbeitsplatze dem Alarm Server fur die
Behandlung von Alarmen zur Verfigung stehen. Wurden Video-Arbeitsplatze aus der
Hosttabelle entfernt, so werden die entsprechenden Verbindungen abgebaut. Eventuell noch
nicht abgeschlossene Alarme werden den verbleibenden Video-Arbeitsplatzen erneut
zugestellt.

Wahrend des Betriebes gleicht der Alarm Server die Konfiguration mit den Video-
Arbeitsplatzen ab (die tiber EBUS_Config verandert werden kann), so dass eine Anderung
der Konfiguration einer Bildquelle nach kurzer Zeit auch in den Alarmdiensten des Alarm
Servers Gibernommen wird.

Die aktuelle Konfiguration der Alarmdienste kann jederzeit in der Anwendung
AccAlarmServerManagerUi auf der Registerkarte Konfigurierte Alarme angezeigt

werden (siehe Kapitel 7.3.3).
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7 Bedienung der Benutzerschnittstelle

7.1 Hauptfenster der Anwendung

Die Anwendungen des Alarm Servers werden als Betriebssystemdienst installiert und
arbeiten nach dem Programmstart vollig selbstéandig und bendtigen fur den Empfang von
Alarmen keine Benutzerinteraktionen.

Der Alarm Server besitzt allerdings eine Benutzerschnittstelle zur Anzeige von
Konfigurationsdaten und Alarmereignissen.

Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt (siehe Abbildung 18).

H AccAlarmServerManagerli 3.5.1.6 (AlarmServer 3

06)
N & @
Konfiguration — Alarmlogbticher  WCA Analyse Logdateien  VCA Dateien
Uberwachte Verbindungen FTP: Alarme und Meldungen
Alarmdienste S Beschrabung  * EBUS Alarm-Warteschlange (1) Verbundene Arbeitsplatze  Konfigurierte Alarme Empfangene Ereignisse Techni (1
127.0.0.1:21 ->
‘; ¥Suchen |
TCP . 127.0.0.1:6502 -
ABUS . s 0.0.0.07201 Alarrmzeitpunkt | Schiutzobjekt Bildquele | [dentifikation Arbeitspls
. 13032024 11:05:17.236 | Accellence_Heitsl CambDisc+ via 200 (Fy {2bcbd8%a-dse2-4als. . EBLES-BUILL
DiratcherCa 192,168.178.56:6080 -> i i
Daitem .-> 0.0.0.0:3001
EneolM . -> 0,0.0.0:443 HTTPS)
Fronte| .-> 0.0.0.0:1556
Heitel . 127.0.0,1:5500 -
Hikision . -»0.0.0,0:7200
HikProConnect . https: /fiew.hik-proconn..
< >
h skt TRfimite - v
< >
Werbindung zu Dienst 'AlarmServeriM anager’ hergestellt accellence

Abbildung 18: Grafische Benutzeroberflache des Alarm Servers

Das Hauptfenster der Anwendung ist in mehrere Bereiche aufgeteilt:
1. Mendleiste

2. Uberwachte Alarmdienste

3. Ausgabebereich der Alarmdienste

Die Mentuleiste stellt Schaltflachen zur Verfligung, Uber die zusétzliche Dialoge zur
Bearbeitung der Konfigurationsparameter und zum Einsehen der Alarm- und VCA-Analyse-
Logbiicher getffnet werden.

Der Bereich Uberwachte Verbindungen listet die fur den Betrieb des Alarm

Servers installierten Alarmdienste auf und stellt den Zustand der einzelnen IP-Verbindungen
in einer Liste dar.
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Das Ausgabebereich der Alarmdienste (<Dienstname>: Alarme und Meldungen) in

der Mitte des Hauptfensters stellt Uber mehrere Registerkarten verschiedene Informationen
Uber die Alarmdienste bereit.

7.2 Uberwachte Verbindungen

Im Bereich Uberwachte Verbindungen werden die flr den Betrieb des Alarm

Servers installierten Alarmdienste aufgelistet und der Zustand der einzelnen Verbindungen in
einer Liste dargestellt.

Uberwachte Verbindungen

Alarmdienste BeschrebLing

127.0.0.1:21 ->

TCP 127.0.0.1:6502 ->
Daitem -» 0.,0.0,0:3000
Frontel -»0.0.0.0:1556
Heitel 10.1.0,200:5500 -=
Hik*ision -» 0.0.0.0:7200
RISCO -» 0.,0.0,0:33000
Sla demo.videoprotector.com. ..
Trutision -»0.0.00:7201

Kiralis -=0.0,0.0:10000

AlarmServerManager - 127.0.0,1:2500

Abbildung 19: Uberwachung der Verbindung zu den Alarmdiensten des Alarm Servers

Die Spalte Alarmdienste enthalt den Namen der tUberwachten Komponenten. Durch
Auswahl eines der hier gelisteten Alarmdienste werden im Ausgabebereich die zu diesem
Dienst relevanten Informationen angezeigt (siehe Kapitel 7.3).

Der aktuell ausgewahlte Alarmdienst wird farblich markiert dargestellt.

Die Spalte s (=Status) zeigt anhand einer farbigen Flache den Zustand der Verbindung an.
Die Farben in der Tabelle haben folgende Bedeutung:

GRUN Verbindung hergestellt
ROT FEHLER: Eine aktive Verbindung wurde getrennt oder kann nicht
aufgebaut werden
Verbindung nicht aktiv
Verbindung wird hergestellt und Datentransfer erfolgt
MAGENTA Konfigurationsfehler
BLAU Achtung, die Verbindung ist nur eingeschrankt nutzbar
SCHWARZ Warten auf Lizenz.
Die meisten Komponenten des Alarm Servers nehmen erst
den Betrieb vollstdndig auf, nachdem sie mit mindestens einem
Video-Arbeitsplatz verbunden ist.
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Die Spalte Beschreibung zeigt an, welche IP-Adresse und welcher Port von dem
entsprechenden Alarmdienst verwendet werden und ob es sich um eingehende oder
ausgehende Verbindungen handelt.

Die Informationen werden prinzipiell auf zwei verschiedene Weisen dargestellt:

e <IP-Adresse>:<IP-Port> -
Es handelt sich um eine ausgehende Verbindung.
Der Alarmdienst baut selbstéandig eine Verbindung zu der angegebenen TCP/IP-
Adresse uber den angegebenen IP-Port auf.

¢ > <IP-Adresse>:<IP-Port>

Es handelt sich um eine Verbindungsiberwachung.

Der Alarmdienst versucht auf dem angegebenen TCP/IP-Interface den angegebenen
IP-Port Zu offnen und wartet auf eingehende Verbindungen.
Wird der Status in der Farbe Grin angezeigt, ist das ein Hinweis darauf, dass
der angegebene Port fir die Verbindungsiiberwachung eingerichtet werden konnte.
Die Farbe Griun bedeutet nicht, dass bereits eine Bildquelle zu dem Alarmdienst eine
Verbindung aufgebaut hat.

7.3 Ausgabebereich der Alarmdienste

In dem Bereich <Dienstname>: Alarme und Meldungen werden fir die verschiedenen
Alarmdienste mehrere Registerkarten bereitgestellt, in denen unterschiedliche Informationen
dargestellt werden.

Der Ausgabebereich zeigt immer die Informationen des Dienstes an, der in dem Bereich
Uberwachte Verbindungen ausgewahlt wurde. Der Name des aktuell ausgewahlten
Dienstes wird oberhalb des Ausgabebereiches angezeigt (siehe Abbildung 20).

FTP: Alarme und Meldungen

EBUS Alarm-Warteschlange (3) Verbundene Arbeitsplatze Konfigurisrte Alarme Empfangene Ereignisse Technische Meldungen Spezialfunkiionen

|» YSearch

Alar mzeitpunkt | Schutzobjskt Bidguele Identfikation Arbeitsplatze | S
25.05.2020 13:05:49 videofied - SecPlan 2 Frorte]_TestDewiced (F) 202005251 10540230 # #Frontel# 414 #-##7-2# #.msg DESKTOP-S03DSIK_1

25052020 13:05:53 Accellence_HIK HIKWision Cam Projekiraum (F) 20200525110553720# #HikVision# #3# #-# #.msg DESKTOP-S03DSIK_1 .

25.05,2020 13:05:59 _WideoProtector Quality Fived_MS014_PTZ (F) 20200529110559343# #S1a# #BA# $-F#.msg DESKTOP-S03DSIK_1 .

Abbildung 20: Ausgabebereich der Alarmdienste

Folgende Registerkarten werden bereitgestellt:
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EBUS Alarm-Warteschlange (<Anzahl der Alarme>)
Liste der noch nicht abgeschlossenen Alarme innerhalb des EBUS-Systems

Verbundene Arbeitsplatze
Liste der EBUS-Arbeitsplatze, mit denen der Alarmdienst verbunden ist.

Konfigurierte Alarme

Liste der Bildquellen, die in EBUS-Config dem entsprechenden Alarmtyp zugeordnet
worden sind.

Empfangene Ereignisse
Liste der empfangenen Ereignisse des ausgewahlten Alarmdienstes.

Technische Meldungen

Liste der letzten technischen Meldungen, die wahrend des Betriebes des
ausgewahlten Alarmdienstes protokoliert wurden.

Spezialfunktionen
Liste der von dem ausgewahlten Alarmdienst bereitgestellten Spezialfunktionen.

7.3.1 EBUS Alarm-Warteschlange

Auf dieser Registerkarte werden die Alarme aufgelistet, die von dem ausgewahlten
Alarmdienst in die Alarm-Warteschlange eingereiht worden sind.

FTP: Alarme und Meldungen

EBUS Alarm-Warteschlange (3) Verbundene Arbeitsplétze Konfigurierte Alarme Ermpfangene Ereignisse Technische Meldungen Spezialfunktionen

|,, YSearch

Alar mzeitpunkt | Schutzobjekt Bildquele Identifikation Arbeitsplatze | S
25.05.2020 13:05:49 Videofied - SecPlan 2 Frontel_TestDeviced (F) 20200525110549236 4 #Frontel# #1# #-# #7-2##.msg DESKTOP-S03DSIK_1
29.09.2020 13:09:53 accellence_HIK HIKision Cam Projekiraum (F) 20200529110553720% #HilcVision# #3# #-# #.msg DESKTOP-S03DSIK_1 .
25.05.2020 13:05:59 _MideoProtector Quality Fied_MS014_PTZ (F) 20200525110559343# #S14# #BA# #-F#.msg DESKTOP-S03DSIK_1 .

Abbildung 21: Liste der aktuellen Alarme

Alarme in der Alarm-Warteschlange werden von den entsprechenden Diensten automatisch
Uber das Protokoll AMS RCP (= www.ebues.de/AMS_RCP.pdf) den verbundenen EBUS-
Arbeitsplatze n zur Bearbeitung zur Verfigung gestellt.

Auf der Registerkarte EBUS Alarm-Warteschlange wird jederzeit die aktuelle Anzahl der
sich in der Warteschlange befindlichen Alarme angezeigt (siehe Abbildung 21).

Im Moment stellen nur die Dienste AccAlarmServerFtp und AccAlarmServerTcp Alarme direkt
in die Alarm-Warteschlange.
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Alle anderen Dienste leiten die empfangenen Alarme weiter an den Dienst
AccAlarmServerFtp. Daher wird bei Auswahl einer dieser Alarmdienste ein Hinweis auf der
Registerkarte ausgegeben, dass dieser Dienst keine Alarmwarteschlange bereitstellt
(Abbildung 22).

Frontel: Alarme und Meldungen

EBUS Alarm-Warteschlange (3)  Verbundene Arbeitspltze  Konfigurierte Alarme  Emnpfangene Ereignisse  Techrische Meldungen  Spezialfurktonen

Hirweis

Dieser Dienst stellt keine Alarmwarteschlange zur Yerfiigung

Abbildung 22: Alarmdienst ohne Alarmwarteschlange

Sobald der Dienst AccAlarmServerFtp oder AccAlarmServerTcp einen FTP- oder TCP/IP-
Alarm empfangt, tragt er den Alarm in die Alarmliste ein und versucht aus den
entsprechenden Informationen des Senders zu ermitteln, welche Bildquelle aus welchem
Schutzobjekt den Alarm ausgel6st hat.

Nur wenn der Alarmdienst anhand seiner Listen der konfigurierten Bildquellen den Alarm
zuordnen kann, kann er diesen auch an den Video-Arbeitsplatzen zur Anzeige bringen (siehe
Abbildung 23).

FTP: Alarme und Meldungen

EBUS Alarm-Warteschlange (4) Verbundene Arbeitsplatze Konfigurierte Alarme Empfangene Ereignisse Techrische Meldungen Spezialfurktonen

‘, YSearch
Blar mzeitpunkt Schutzobjekt Bildauele Identifikation Arbeitsplatze | s
25.05.2020 13:05:49 Wideofied - SecPlan 2 Frontel_TestDeviced (F) 20200525110549236# #Frontel# # 14 #-# #7-2# #.msg DESKTOP-S03DSIK_1
25.05.2020 12:05:53 accellence_HIK HIKVision Cam Projekiraum (F) 20200525110553720# #Hicvision# #3# #-##.msg DESKTOP-SO3DSIK_1 .
25.05.2020 13:05:59 _WideoProtector Quality Fixed_MS014_PTZ (F) 20200525110550343 # #SIA# #DA# #-##.mag DESKTOP-S03DSIK_1 .
25.05.2020 15:99:33 <unbekannts- <unbekannt= (F) Test-Ordner\20200513090557084. jpg .

Abbildung 23: unzustellbarer Alarm in der Alarmwarteschlange

Die Liste der Alarme enthalt immer die folgenden Angaben in den Spalten:

Alarmzeitpunkt Zeitpunkt, an dem der Alarm Server den Alarm
registriert hat

Identifikation Identifikation des Alarmereignisses

S Status des Alarms
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Die Spalte Tdentifikation enthélt dabei im Falle eines FTP-Alarms einen Dateinamen.
Im Falle eines TCP/IP-Alarms enthalt die Spalte die Kombination aus IP-Adresse der Quelle
und IP-Port, auf dem der Verbindungswunsch im TCP-Router registriert wurde.

Konnte aus den Angaben Uber den Ursprung des Alarms eine Bildquelle ermitteln, so werden
die Angaben Uber schutzobjekt und Bildquelle ebenfalls in die Liste eingetragen.
Konnte dagegen keine Bildquelle ermitteln, so steht an diesen Stellen der Eintrag unbekannt
(siehe Abbildung 23) und der Alarm wird als fehlerhaft gekennzeichnet.

Daruber hinaus erhalten alle dafiir konfigurierten Video-Arbeitsplatze eine Fehlermeldung in
der Art "Unzustellbarer FTP-Alarm am AlarmServer eingegangen!'.

Konnte eine Bildquelle ermittelt werden, so wird der Alarm an die zugehérigen Video-
Arbeitsplatze weitergeleitet. Die Arbeitsplatze, an die dieser Alarm gesendet wurde, werden
in der Spalte Arbeitsplatze eingetragen.

Sobald ein Arbeitsplatz den Alarm annimmt, wird nur noch dieser Name in der Spalte
Arbeitsplatze angezeigt und alle anderen Namen werden geldscht.

Die Spalte s (=Status) in der Alarmliste gibt Auskunft Gber den Status des entsprechenden
Alarms. Die Farben dieser Spalte haben folgende Bedeutung:

BLAU Alarm festgestellt und an Video-Arbeitsplatze signalisiert
Bei TCP/IP: wie BLAU, aber der ankommende Anruf liegt nicht
mehr an, bzw. der TCP/IP-Verbindungsaufbau wurde abgebrochen. Bei
einem Wiederholungsanruf oder einem Verbindungsaufbau von derselben
Quelle wechselt die Anzeige wieder auf BLAU.
Bei FTP: Der Alarm befindet sich in der Alarmvorschau auf dem
in der Spalte davor angegebenen Arbeitsplatz
Alarm wird momentan an einem Video-Arbeitsplatz bearbeitet

GRUN Die Alarmmeldung wurde am Video-Arbeitsplatz bestatigt
ROT Bei der Alarmbehandlung ist ein Fehler aufgetreten
MAGENTA Der bearbeitende Video-Arbeitsplatz hat einen Fehler gemeldet

Sobald ein Alarm erfolgreich bearbeitet worden ist, wird er aus der Alarmliste geldscht, damit
dort nur die aktuell anliegenden Alarme dargestellt werden.

Ein Alarm kann nur abgeschlossen werden, wenn die zugehdrige Alarmmeldung an einem
EBUS-Arbeitsplatz bestétigt wurde. Andernfalls wird der Alarm erneut zugestellt!

Ein Benutzer am Alarm Server kann manuell einen Alarm aus der Alarmliste I6schen. Hierzu
mussen ein Alarmeintrag markiert werden und durch Driicken der rechten Maustaste der
Eintrag Alarm 1&schen aus dem erscheinenden Kontextmeni gewéhlt werden (siehe
Abbildung 24).
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FTP: Alarme und Meldungen

EBUS Alarm-Warteschlange (4) Verbundene Arbeitsplatze Korfigurierte Alarme  Empfangene Ereignisse  Technische Meldungen Spezialfunktonen

|o' 2 Search
Alarmzeitpunkt | Schutzobjekt Bildquele Identifikation Arbeitsplatze | S
25.05,2020 13:05:49 Yideofied - SecPlan 2 Frontel_TestDevice, (F) 20200525110549236# #Frontel# # 1# #-# #7-2# #.msg DESKTOP-S03DSIK_1

25.09.2020 13:09:53 Accellence_HIK HIkKYision Carn Projekiraum (F) 202005251105537204 #HilVision# #3# #-##.msg DESKTOP-S03DSIK_1

23.05,2020 13:05:59 _Wide tor Quality Fixed_M3014_PTZ

25.05.2020 15:59:33 <unbekannt> <unbekannt=

. Kopiere Zellinhalt in die Zwischenablage

. Kopiere Zeile in die Zwischenablage

Abbildung 24: Loschen eines Alarms

Da durch das Ldschen eines Eintrages der Alarm von allen Video-Arbeitsplatzen
zuruckgezogen wird, muss der Benutzer eine weitere Abfrage bestétigen, bevor der Alarm
tatsachlich geléscht wird.

m AccAlarmServerManagerli X
!'. Wollen Sie wirklich den ausgewdhlten Alarm |dschen?
Hiermit geht jede Verantwortung fur die Alarmverfolgung

auf Sie Uber und die Alarme werden unwiderruflich
von allen Arbeitzspldtzen zurickgezogen!

| (e ]

Abbildung 25: Bestéatigung fur das Léschen von Alarmen

Alle registrierten Alarme werden zusatzlich in eine Protokolldatei namens
C:\EBUS\AccAlarmServer\Alarmlog\AlarmLog <Rechnername> <Datum>.log

geschrieben.
Pro Tag wird jeweils eine neue Datei angelegt.

Uber die Schaltfliche Alarmlogbiicher kann man sich diese Dateien anzeigen lassen
(siehe Kapitel 7.5).

7.3.2 Verbundene Arbeitsplatze

Auf dieser Registerkarte werden die Video-Arbeitsplatze aufgelistet, die aus der Datei
hosts. txt aus dem dafir konfigurierten Verzeichnis (siehe Kapitel 8.1) eingelesen werden.
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FTP: Alarme und Meldungen

EBUS Alarm-Warteschlange (4) Verbundene Arbeitsplatze Konfigurierts Alarme Ermpfangene Ereignisse Techrische Meldungen Spezialfunktonen

Host | S |
DESKTOP-S03DSIK_1

Abbildung 26: Liste der verbundenen Arbeitsplétze

Die einzelnen Alarmdienste des Alarm Servers versuchen unmittelbar nach dem Start (und
ggf. nach der Ubernahme neuer Konfigurationsdaten (siehe Kapitel 8.1)) eine Verbindung zu
allen konfigurierten Video-Arbeitsplatzen herzustellen. Dabei stellt jede Komponente des
Alarm Servers eine eigene Verbindung her.

Sobald ein Alarmdienst des Alarm Servers zu einem Video-Arbeitsplatz eine Verbindung
aufbauen kann, fragt dieser mittels AMS_RCP die Konfiguration der Bildquellen ab, fur die
sie zustandig ist. Aus der Konfiguration von Bildquellen werden interne Listen aufgebaut, die
fur die spatere Zuordnung eingehender Alarme notwendig sind.

Die eingelesene Konfiguration der EBUS-Arbeitsplatze wird dann in der Registerkarte
Konfigurierte Alarme dargestellt.

7.3.3 Konfigurierte Alarme

Auf dieser Registerkarte werden die fur den ausgewahlten Alarmdienst konfigurierten
Bildquellen aufgelistet. Diese Daten werden zur Laufzeit von den verbundenen EBUS-
Arbeitsplatze n eingelesen (siehe Kapitel 7.3.2).

HikVision: Alarme und Meldungen

EBUS alarm-Warteschlange (4) Verbundene Arbeitsplatze Konfigurierts Alarme Ernpfangens Ereignisse Technische Meldungen Speziafunktionsn

‘. YSearch |

Schutzobjekt | Bildquele Gerdteadresse | Port | Geradte-Serienummer | Alarm-Eingang-Zucrdnung | Alarmempfanger-Adresse A\armempﬁaﬂger-Port =
1 Accellence_HIK HIKMision Carn Projekirau... 10.1.0.4 8000 192.168.20.132 7200
2 Accellence_HIK HIKMision Carm Projekiraum 10.1.0.5 000 192.168.20.203 7200
3_ Accellence_HIK HIKVigion Cam Showroom... 10.1.0.6 2000 192,168.20.116 7200
4_ Accellence_HIK HIkYisionBiro Mike 10.1.0.1 BO00 12345 192.168.20,132 7200
5_ Accellence_HIK HIkMision DVR THE 192.168.172.37 2000 102,168.178.27 7200
6_ Home THE robotix test 192.168.178.99 2000 7200
T_ Accellence_HIK HIKVision Speed Dome 192.168.200,122 8000 7200
8_ Accellence_ABUS ABUS_147 iz HIKVISION 192.168.200,147 8000 7200

9_ Accellence_sBUS ABUS_IP Dome_164_via_... 192.168.200, 164 2000 7200 hd

Abbildung 27: Liste der fur einen Alarmdienst konfigurierten Bildquellen

Je nach Alarmdienst werden hier unterschiedliche Parameter dargestellt, wobei die Spalten
Schutzobjekt und Bildqgquelle bei allen Alarmdiensten vorhanden ist.

Wurden Konfigurationsfehler festgestellt, so wird die zugehdrige Zeile der Bildquelle in rot
dargestellt. Ein Tooltip gibt Hinweise darauf, welcher Konfigurationsfehler festgestellt worden
ist.
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7.3.4 Empfangene Ereignisse

Auf dieser Registerkarte werden die von dem ausgewéhlten Alarmdienst empfangenen
Ereignisse aufgelistet.

HikVision: Alarme und Meldungen

EBUS Alarm-Warteschlangs (7) Verbundene Arbeitsplatze Kenfigurierte Alarme Ernpfangene Ereigrisse Technische Meldungen Spezialfunktonen

R Search ‘

Zeitpunkt | Ereignis-10 | Ereignistyp Gerateadresse |Gerate—8er\enummer Alarrmkarnera | Alarrrkanal Beschrabung | AS |

| 25.05.2020 17:09:04 i {78139033-.., 3 10.1.05 Testalarm Alarmkanal 1 ja

25.05.2020 17:09:19  {24bfcS9fd... 192.168.178.37 Testalarm Alarmkanal 1 ja

25.05.2020 17:09:55 {0a7361b4-... 10.1.0.4 Testalarm Alarmkanal 1 ja

25.05.2020 17:12:23  {Belelb2d-... 10.1.0.39 DS-7316H0HI-K41620... Bewegungsalarm, Eingangskanal: 1, Alarmkamera: 1 ja

25.05.2020 17:12:33  {95h53f95-... 10.1.0.39 DS-7316HQHI-K41620... Bewegungsalarm, Eingangskanal: 1, Alarmkamera: 1 ja

25.05.2020 17:12:43  {4afde77F6... 10.1.0.39 DS-7316HOHI-K41620... Bewegungsalarm, Eingangskanal: 1, Alarmkarmera: 1 ja

Wwow W oW oW oW
L T T

[

25.05.2020 17:12:53  {37b479ec-... 10.1.0.39 DS-7316H0HI-K41620... Bewegungsalarm, Eingangskanal: 1, Alarmkamera: 1 ja

= @ @ [ e |5 =

Abbildung 28: Liste der von einem Alarmdienst empfangenen Ereignisse

Die verschiedenen Spalten zeigen dabei die gemeldeten Detailinformationen. Je nach
Alarmdienst werden hier unterschiedliche Parameter dargestellt, wobei die Spalten
Zeitpunkt, Ereignis-ID, Beschreibung undAS beiallen Alarmdiensten vorhanden
ist.

Anhand der ermittelten Informationen werden die eingehenden Ereignisse von dem
entsprechenden Alarmdienst ausgewertet und an den AccAlarmServerFtp weitergeleitet.
Konnte ein Alarm zugeordnet und ordnungsgemar tbergeben werden, zeigt der Eintrag in
der Spalte As (=AlarmServer) den Wert ‘ja "', andernfalls den Wert ‘nein‘ (siehe Abbildung
28).

7.3.5 Technische Meldungen

Auf dieser Registerkarte werden die von dem ausgewdahlten Alarmdienst empfangenen
technischen Meldungen angezeigt (siehe Abbildung 29). Diese Meldungen sind besonders
dann hilfreich, wenn im Bereich Uberwachte Verbindungen ein Fehler angezeigt wird. In
den meisten Fallen kann man anhand der Meldungen Ruckschliisse auf den eingetretenen
Fehler schlieRen.

Die Anwendung ruft automatisch immer nur eine bestimmte Anzahl der letzten Meldungen
von den Alarmdiensten ab; es werden jedoch nie alle Meldungen abgerufen. Wenn
Meldungen gesucht werden, die langer zurlick liegen, so missen hierzu die Protokolldateien
gesichtet werden, die von jedem Alarmdienst zusatzlich in das Verzeichnis
C:\EBUS\AccAlarmServer\log

geschrieben werden.
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EBUS Alarm-warteschlange (7)

EBUS Alarm Server

Hik¥ision: Alarme und Meldungen

Verbundene Arbeitsplatze Konfigurierte Alarme Empfangene Ereignisse Technische Meldungen Spezialfunktonen

ASearch

25.05.2020 09.05:14.475 :
25,05.2020 12:37:37.247 ©
25.05.2020 12:37:37.247 ©
25.05.2020 12;37:41.644
25,05.2020 12:37:54.141
25.05.2020 12:37:54.439
25,05.2020 13:05:53.719
25,05.2020 13:05:55.6818

s s Dot HIYSI0n’ (vErion 33,0, 1) gstartot s s e s e
Lizenz gefunden - Starte Betrieb! ¥ML-Datei = 'C\EBUS\ACCAlarmServeri\AccAlar mReceiverHikvision, \AccAlarmServerxml'
INFO: Laden der Konfigurationsdaten von Host 'DESKTOP-S030SIK_1' ...

+ INFO: Laden der Konfigurationsdaten von Host 'DESKTOP-SO3DSIK_1' ...

+ Konfigurations-Update empfangen von Host ‘DESKTOP-S03DSIK_1'

+ Warte auf eingehende Ereignisse auf '0.0.0.0:7200"

: Erzeuge Testalarm, Parameter ='accellence_HIK;HIKVision Cam Projekiraum;10,1.0.5;8000;;;192,168,20,203;7200;3; 1;-'

L INFO: Alarm empfangen (50: Accellence_HIK', BO: HIKYision Cam Projekiraur', Kamera: -1, Typ: 3, Alarmmeldung: 2020.05.25 13:05:53.720: Bildquelle 'HIKYision Carn Projekiraurm'

meldet: Testalarm alarmkanal 1

25,05.2020 17:09:04.643 ©
25.05.2020 17:09:06.680 :

Erzeuge Testalarm, Parameter ='accellence_HIK;HIKYision Cam Projektraum; 10.1.0.5;6000; ;;192,168.20,203;7200;3; 1;-'
INFO: alarm empfangen (SO: ecellence HIK', BO: 'HIKVision Carn Projektraura!, Kamera: '-1%, Typ: 3, Alarmmeldung: 2020.05.25 17:00:04. 644 Bildquelle 'HIKVision Carm Projektraum’

meldet: Testalarm alarmkanal 1

25.05.2020 17:09:09.912
25.05.2020 17:09:19.376
25,05.2020 17:09:21.406
Testalarm Alarmkanal 1
25.05.2020 17;09:55.075
25,05.2020 17:09:57.107 :

: Erzeuge Testalarm, Parameter ="Accellence_HIK;HIKVision Cam Projekiraum Seite;10.1.0.4;8000;;;192.168.20.132;7200,3;1;-'
+ Erzeuge Testalarm, Parameter="accellence_HIK;HIKVision DYR THE; 192,168, 178.37,38000;;;192.168,178.27,7200,3;1;-'
1 INFO: Alarm empfangen (S0: ‘accellence_HIK', BQ: HIKVision DYR THE', Kamera: -1%, Typ: 3, alarmmeldung: 2020.05.25 17:09:19.376: Bildquelle HIKVision DYR THE' meldet:

+ Erzeuge Testalarm, Parameter ='accellence_HIK;HIKVision Cam Projekiraum Seite;10,1.0.4;8000;;;192,168.20,132;7200,3;1;-'

INFO: Alarm empfangen (SO: ‘Accellence_HIK', BQ: HikVision Cam Projekiraum Seite’, Kamera: -17, Typ: 3, Alarmmeldung: 2020.05.25 17:09:55.075: Bildquelle 'HIKYision Cam

07.02.2025

Abbildung 29: Liste der von einem Alarmdienst empfangenen technischen Meldungen

7.3.6 Spezialfunktionen

Auf dieser Registerkarte werden die von dem ausgewahlten Alarmdienst bereitgestellten
Spezialfunktionen zur Verfigung gestellt.

Im Moment (Stand Alarm Server Version 3.5.3) stellt nur der Alarmdienst fur Heitel-Alarme
(AccAlarmReceiverHeitel) eine Spezialfunktion bereit (siehe Abbildung 30).

Heitel: Alarme und Meldungen

EBUS Alarm-Warteschlange (7) Werbundene Arbeitsplatze Korfigurierte Alarme Empfangens Ereignisse Technische Meldungen Spezidfurktonen

Funktion Parameter Aktion

Heitel CamControl Server konfigurieren Befehl senden

Abbildung 30: Liste der von einem Alarmdienst bereitgestellten Spezialfunktionen

Uber die Schaltflache in der Spalte Aktion kann man die zugehdrige Funktion veranlassen.

Die Spezialfunktion fiur den Alarmdienst AccAlarmReceiverHeitel wird im Dokument
/AlarmReceiverHeitel/ beschrieben.
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7.4 Konfiguration

Nach dem Programmstart lesen alle Komponenten des Alarm Servers die Konfigurationsdatei
AccAlarmServer.xml ein, um alle fir den Betrieb notwendigen Parameter zu erhalten.

Diese Datei befindet sich im Verzeichnis C: \EBUS\Alarmserver.

In dieser Datei werden alle flr den Betrieb der Komponenten notwendigen Parameter in einer
XML-Struktur abgespeichert.

Diese Datei sollte nur in seltenen Fallen und nur von Experten des Alarm Servers manuell
editiert werden.

Stattdessen konnen die wesentlichen Konfigurationswerte direkt in der Anwendung
AccAlarmServerManagerUi verandert und gespeichert werden.

Nach Driucken der Schaltflache Konfiguration in der Menuleiste der Anwendung (siehe
Abbildung 18) wird ein Dialog angezeigt, tiber den die wichtigsten Konfigurationswerte der
Alarmdienste angezeigt und verandert werden konnen (siehe Abbildung 31).

‘m

Alarmdienste Allgemein: Einstellungen

| Dieriste: H Protokal-Einstellungen fir AMS_RCP
Port: |23 |

FTP
TCR
ABUS
Daitem
Dirtatrher/Ch
EneolM
Fromte!
Heitel
Hik¥ision
HikProConnect

WakuInfinity

Passwort: |u-nn-u

Verzeichnis fir Host-Datei

Verzeichnis: |C MEBUES network

Alarm-Konfigurationsdaten von Schutzobjekten

Verzeichnis fir Alarm-Konfigurationsdaten:  |C\EBUES Schutzobiekte | || 4l Verzeichnis suchen

Alarm-Konfigurationsdaten aus Datei laden: @ Ja O MNein

Algemein

| Lol Verzeichnis suchen

Ul-Port: [2500

Intervall fur Routinerufe [Minuten]: |1

Panasonic
RISCO
SI&
S1ADCO9
SMTP
Truvision
Miralis

AlarmServertanager

oK Abbrechen

Abbildung 31: Dialog zum Anzeigen und Veradndern von Konfigurationswerten

Die Spalte Dienste enthdlt die Liste der verschiedenen Komponenten des Alarm Servers.
Durch Auswahl eines der hier gelisteten Alarmdienste werden im Ausgabebereich die zu
diesem Dienst relevanten Konfigurationswerden angezeigt.

Der aktuell ausgewahlte Alarmdienst wird farblich markiert dargestellt.

Der BereichAllgemein:Einstellungen enthalt globale Einstellungen, die fir die meisten
Dienste des Alarm Servers gelten.
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Die Konfigurationswerte fr die verschiedenen Alarmdienste werden in Kapitel 8 beschrieben.

Nachdem Konfigurationswerte verandert wurden und der Dialog durch die Schaltflache Ok

geschlossen wurde, muss der Benutzer eine weitere Abfrage bestéatigen, bevor die
Konfiguration tatsachlich tbernommen wird.

@ AcchlarmSenverianagerli X
! Wollen Sie wirklich die gednderten Werte Ubernehmen?

Um die Werte zu aktualisieren, werden daraufhin die
zugehdrigen Alarmdienste automatisch neu gestartet!

| e ]

Abbildung 32: Sicherheitsabfrage nach der Anderung von Konfigurationswerten

Abhangig davon, welche Konfigurationswerte verandert wurden, werden daraufhin ein oder
mehrere Alarmdienste neu gestartet, damit die Anderungen wirksam werden.

7.5 Alarm-Logbticher einsehen

Nach Dricken der Schaltflache Alarmlogbiicher in der Menileiste der Anwendung (siehe
Abbildung 18) wird ein Dialog angezeigt, Uber den das aktuelle und &ltere Alarmlogbicher
eingelesen und angezeigt werden kénnen (siehe Abbildung 6).

m Alarmlogbuch Anzeige x
Logbuch Datei |AlarmLog_DESKTOP-503DSIK_20200525.lg || lsuche | ¥ verherige Nachste 1 Neuests

[R5earch |

Zeit Schutzobjekt Bildquele Identfikation | Alarmzeitpunkt | Beschrebung ~

1 |2020-0525 13:05:4... | Videofied - SecPlan2  Frontel_TestDeviceli | (Fromtel)##1-7-2##  25.05.2020 11:05:49... 2020.05.25 11:05:49.236: Bildouelle Fronte| TestDevice' meidet: Eribruch, Gerat 7, Detektor 2, (ID=1-7-2)

2 |2020-0525 13:05:4...  Videofied - SecPlan 2 Frontel_TestDevicel  (F) 20200525110549...  25.05.2020 13:05:43  Alarm registriert

3_ 2020-05-25 13:05:4...  Videofied - SecPlan 2 Frontel_TestDeviced  (F) 20200525110549...  20200525110549236  Auslisende Datei: Frontel_TestDeviced\20200525110549236 # #Fronte|# #14 4- # #7-24 #.msg

4_ 2020-05-25 13:055. Accellence_HIK  HIKVision Cam Proje. (HkVision)##3##  25.05.2020 13:05:53... 2020.05.25 13:05:53.720: Bildquelle HIKVision Cam Projekiraum’ meldet: Testalarm Alarmkanal 1

5_ 2020-05-25 13:055. Accellence HIK  HIKision Cam Proje... (F) 20200525110553...  25.05.2020 13:05:53  Alarm registriert

(,_ 2020-05-25 13:05:5. Accellence HIK  HIKVision Cam Froje... (F) 20200525110553...  20200525110553720  Auslisende Datei: HkVision_CarmProjekiraum’ 202005251 105537 204 #HIkV ision# #34 #-# #. msg

7_ 2020-05-25 13:05:5... _VideoProtector Qual...  Fixed MS014_FTZ  (F) 20300525110550... 25.05.2020 13:05:50  Alarm registriert

8_ 2020-05-25 13:05:5... _VideoProtector Qual..  Fixed_MS014_FTZ (S1)# #BAEE 25.05.2020 13:05:59... Bildquelle Fixed_MS014_FTZ' meldet: B4 - Einbruch

9_ 2020-05-25 13:05:5... _VideoProtector Qual..  Fixed MS014_PTZ  (F) 0200525110559, 20200525110559343  Auskdsende Datel; Fixed MS014_PTZ\20200525110550343 4 #SI6 £ #BAF #-# 4 msg

? 2020-05-25 15:59:3... <unbekannt> <unbekannt> (F) Test-Ordner'202...  25.05.2020 15:59:33  Unzustellbarer Alarm eingegangen!

T 2020-05-25 17:09:0.., sccellence HIK  HIKYision Cam Proje...  (HkVision)y##3## 25052020 17:09:04.,, 2020,05.25 17:09:04.644: Bildguelle HIKVision Cam Projekiraum’ meldet: Testalarm Alarmkanal 1

? 2020-05-25 17:09:2... #ccellence_HIK HIKVision DVR THE (HKViSion)##3##  25.05.2020 17:09:19... 2020.05.25 17:09:19.376: Bildquelle HIKVision DYR THE' meldet: Testalarm Alarmkanal 1

E 2020-05-25 17:09:2... accallence_HIK HIKVision DYR THE  (F) 20200525150919..,  25.05.2020 17:09:19  Alarm registriert

? 2020-05-25 17:09:2 accellence_HIK HIKVision DVR THE  (F) 20200525150919...  20200525150919376  Auskisende Datei: HkVision_DvR_THE\20200525 1500193764 #Hikvision# #3# #- # #.msg

? 2020-05-25 17:09:57 Accellence _HIK  HIKVision Cam Proje. (HkVision)##3##  25.05.2020 17:09:55... 2020.05.25 17:09:55.075: Bildquelle HIKVision Cam Projekiraumm Seite' meldet: Testalarm Alarrmkanal 1

? 2020-05-25 17:09:57 Accellence_HIK  HIKVision Cam Proje... (F) 20200525150955...  25.05.2020 17:08:55  Alarm registriert v

Abbildung 33: Dialog zum Anzeigen von Alarmlogbtichern

Uber die Schaltflache suche kann iber einen Datei-Auswahldialog eine spezielle Datei

ausgewahlt werden.
Uber die Schaltflachen Suche,
einem zum anderen Alarmlogbuch gewechselt werden.
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7.6 Logbticher der VCA-Analyse einsehen

Durch Dricken der Schaltflaiche vVCA Analyse Logdateien im Hauptfenster der

Anwendung (siehe Abbildung 18) wird ein Dialog zur Auswertung der Video-Content-Analyse
(VCA) angezeigt (siehe Abbildung 34).

Logdats |FileAnalyssog_BuldVi-LAPTOP-THE 20220616 Jog Gsuche ||V vorherige Mchsts | | 100 Neussts | | B NeuLaden
[[] verberge Entrage mit Ubersinstimmungsn
Log- ‘Errpga’lgs| Date- Dater ‘ Dater ‘ Anslyse | Andyse | Gefundene| Ubsreinstmmends | Objeke- | mex. ‘ PR | Zek ~

Zetporkt | Zeporkt | 1d Name Grafie [B] | rfolgresh| Dauer [meec] | Obyekte Obiekte Klassen Score Datens
50 |2022-05-16 ... 2002-0816... {97, CAEBUS\ACEAlarmSer 4 ja 2064 1 a Ight_vehicie 088 keine Ubersinstimmung, Datel ignor... -
|1 [enzz-05-16 .. 0220616 foct.. Copmlm\rcalamoer. 43 » s a o [ 07 ke Ubsrenstminung, Dats gnor... -
E 2022-06-16 .., 2022-06-16... {803f., C\EBUS\AccAlarmSer.. =] ja 2647 1 1 person 0.80 Datei ins Zislverzsichnis verschoben  C:\EBUS\AccA.
(63 |2022-05-16 ... 2007-0816... {Fo46... CAEBUS\ACEAlarmSer & o 2415 1 N perecn 080 Datel s Zielverzeichnis verschoben | CAAEBUS\ACCA
; 2022-06-16 ... 2022-06-16... {7bde.. CAEBUS\AccAlarmSer... e Ja 2528 a o - keine Objekte im Bild gefurden, Dat. . -
85 [2022-06-16 ... 2002-06-16... (s304... CrEBUSACEAlarmSar... a0 ja 2136 1 a heavy_vehicls 038 keine Ubersinstmmung, Datei ignor... -
|66 |2022-06-16 ... 2022-06-16... {0205... CoEBUS\ACzAlarmSar.. 52 a 2254 2 2 perscn 0.8 Datel s Zialverzaichnis verschoben | C:\EBUS\ACCA
[67 |20z 0516 . zvez 016, (hce.. coEBUS\CCAarmer o - ] 0 a VA Server nichtverbundan => Da... CAEBUSccA
g [2022-06-16 ... 2002-06-16... oS, CEBUSVACCAlarmSar... 176 a 124 6 a chardining tabl... 100 keine Ubersinstimmung, Datei ignor... -
60 |2022.05-16 ... 202206-16... (7m0... CrERUS\AZEAIarmer... 43 ja 1231 3 o s ruck 045 keie Ubsreinsumiung, Datel gror..
; 2022-06-16 .. 2022-06-16... {S8b1... CIEBUS\ACCAlarmSer... 43 Ja 117 3 o s, truck 0.49 keine Ubereinstimmung, Datei ignor... -
? 2022-06-16 ... 2022-06-16... {9c23... CiEBUS\AccAlarmSer... 19 ja 1265 2 a chair,dining table 0.69
l72|mzzceis . mz2ce-is... (k.. |CrpRSVAAamEe.. & a 1247 7 1 perscn 066 oo
L« >

Abbildung 34: Anzeige der VCA-Protokolldateien im AccAlarmServerManagerUi

Weiterfiihrende Informationen tber die Moglichkeiten der Video-Content-Analyse in EBUS
sind in dem Dokument /AlarmReceivervca/ zu finden.

7.7 Anzeige von Bild- und VCA-Metadaten

Durch Dricken der Schaltflache vCa Dateien im Hauptfenster der Anwendung (siehe
Abbildung 18) wird ein Dialog zur Anzeige von Bilddateien und der zugehdrigen Metadaten
der Video-Content-Analyse (VCA) angezeigt (siehe Abbildung 35).

[ YCA Datei-Viewer

Dateipfad ‘C:\TEmp\ExporthaFMes\g

‘ |l Suche... 7 neu Laden [] Ubersprings Bilddatzien chne *wca-Datei

[ £ 5uchen | [ suche mit reguizren auscriicken
Datei- Datei- Gefundene Objekt- max. = DNN HEme &
Datum Name Objekte Klassen Score Bemerkizio Modell
1{12.03.2024 1...  C:\Temp\ExportvcaFiles\0120240313102600930. jog 2 dag,tv 0.543779 object
_2 12.03.2024 1... C:\Temp'\ExportycaFiles\3420240313102201944. jpg 1 person 0744426 - object
B : —
4(12.03.2024 1... C:\Temp\ExportycaFileshdh202403131022803940. jpg 1 person 0.90052 - object
_5 12.03.2024 1...  C:\Temp'\ExportycaFiles\342024031310220497 1. jpg 1 person 0.937728 object
_E. 12.03.2024 1... C:\Temp'\ExportycaFiles\3\20240313102205962. jpg 1 person 0.92982 object
_7 12.03.2024 1...  C:\Temp'\ExportycaFiles\3\20240313102206976, jpg 1 person 0.940411 object oo RS
E 12.03.2024 1... C:\Temp'\ExportycaFiles\3420240313102207965. jpg 1 person 0.952364 object S — Oh]ek:
9(12.03.2024 1... C:\Temp\ExportycaFileshd420240313102802002. jpg 1 person 0.955349 object person
E 12.03.2024 1... C:\Temp'\ExportycaFiles\3420240313102210004. jpg 1 person 0.924723 object
E 12.03.2024 1...  C:\Temp'\ExportycaFiles\3420240313102211026. jpg 1 person 0.921958 object ::J’::Ddeu‘

Anzahl: 11

Abbildung 35: Anzeige von Bild- und zugehdrigen VCA-Metadaten im AccAlarmServerManagerUi

Weiterfiihrende Informationen tber die Mdglichkeiten der Video-Content-Analyse in EBUS
sind in dem Dokument /a1armreceivervca/ zu finden.
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7.8 Testalarme erzeugen

Die meisten Alarmdienste des Alarm Servers verfligen Uber die Fahigkeit, Testalarme zu
erzeugen, so dass zumindest die Verbindung von den Alarmempfangern zu der EBUS-
Alarmwarteschlange in den Videoarbeitsplatzen getestet werden kann.

Sofern ein Alarmdienst einen Testalarm erzeugen kann, kann Uber die Registerkarte
Konfigurierte Alarme eine Bildquelle ausgewé&hlt werden, die als Sender eines Alarmes
verwendet werden soll. Durch Driicken der rechten Maustaste 6ffnet sich ein Kontextmeni,
in dem der Eintrag Testalarm erzeugen ausgewahlt werden kann (siehe Abbildung 36).

[#] AccalarmServerianagerUi 3.3.0.2 - O X
: &
Konfiguration — Alarmiogbticher
Uberwachte Verbindungen Heitel: Alarme und Meldungen
Alarmdienste | S Beschrebung EBUS Alarm-Warteschlange (7)  Werbundene Arbsitsplatze  Konfigurierte Alarme Empfangene Ereignisse Technische Meldungen  Spezialfurkt: 4: b
FTP 127.00.1:21 -
ASearch ‘
TcP . 127.0.0.1:6502 ->
Daitern . > 0.0.0.0:3000 Schutzobjekt | Bildquele Gerateseriennummer | Gersteadresse HTConnect CCS Adresse Transmitter
1 Accellence_Heitz! CarnDisc+ via 200 Dy743522 10.1.0.230 nein 10.1.0.200
Fronte! ->0.0,0.0:1556 |
2 Accellence_Heits! CamTel 10.1.0.229 nein 10.1.0.200
Heitel 10.1.0,200:5500 ->
" 3|  accellence_Heite! test testummer 2 & Testalarm erzeugen .1.0.200
Hikvision > 0.0.0.0:7200
I .7> 0.0.0.0:33000 4 Home THE Heitel CamDisc DY743522 Kopiere Zellinhalt in die Zwischenablage 168.178.27
5 Harme THE Heitel CamTel TVEIOO39 . Kopiere Zeile in die Zwischenablage 168.178.27
SIA . dema.videoprotector.c
Truvision . ->0.0,0.0:7201
Ktralis .-> 0.0.0.0:10000
AlarmServertianager .-> 127,0.0.1:2500
< >
< >
accellence
..........

Abbildung 36: Erzeugen eines Testalarmes

Bei den Alarmdiensten AccAlarmServerFtp und AccAlarmServerTcp steht diese Mdglichkeit
nicht zur Verfigung.

Nachdem der Menieintrag Testalarm erzeugen ausgewahlt wurde, erscheint eine
Eingabedialog, Uber den man Ereignistyp und gegebenenfalls weitere Parameter einstellen
kann.

I:ﬂ Eingabe von Werten fir 'Heitel’ Testalarm X

Testalarm fiir Objekt "Accellence_Heitel/CamTel'

Alarmiyp: |Dlj31 |

Alarmkamera: | - |

Parameter: | - |

Befehl senden Abbrechen

Abbildung 37: Eingabe von Werten eines Testalarmes

Nach Drucken der Schaltfliche Befehl senden wird ein Kommando an den zugehdrigen
Alarmdienst zum Erzeugen des Testalarms gesendet.
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7.9 Alarmdienste neu starten

Unter Umstanden kann es erforderlich sein, einen oder alle Alarmdienste des Alarm Servers
neu zu starten.

Da diese Dienste als Windows Betriebssystemdienste implementiert sind, kdnnen sie Uber
den sogenannten Service Control Manager oder Uber den Task Manager des
Betriebssystems gestoppt und gestartet werden (siehe Abbildung 38).

1 Task-Manager - O X

Catei Optionen  Ansicht

Prozesse Lleistung App-Verlauf Autostart Benutzer Details Dienste

Name - PID Beschreibung Status Gruppe a

Lt AccAlarmReceiverDaiten 4203 ArchlarmBParcaivarDzitem Wird ausgefiihrt

‘i AccAlarmReceiverFrontel starten rontel Beendet

i AccAlarmReceiverHeitel Anhalten {eitel Wird ausgefiihrt

£, AccAlarmReceiverHikvisi  1Veu starten fikVision Wird ausgefuhrt

L5, AccAlarmReceiverRisco Dienste &ffnen lisco Wird ausgefihrt

L, AccAlarmReceiverSIA Cnline suchen A Wird ausgefuhrt

L5 AccAlarmReceiverTruVisi Zu Details wechseln TuVision Wird ausgefuhrt

“p AccAlarmReceiverXtralis 3528 AccAlarmReceiverXtralis Wird ausgefuhrt v
Weniger Details | < Dienste 6ffnen

Abbildung 38: Starten und Stoppen von Betriebssystemdiensten

Eine einfachere Mdglichkeit besteht darin, die Alarmdienste direkt Uber die Anwendung

AccAlarmServerManagerUi neu zu starten.
Hierzu im Bereich Uberwachte Verbindungen einen Dienst auswéahlen und nach einem

Rechtsklick in dem erscheinenden Kontextmenlu den Eintrag Dienst neu starten
auswahlen (siehe Abbildung 39).

[#] AccalarmServerManagerli 32.0.2 - O X
_ a
Kenfiguration  Alarmlogbticher
Uberwachte Verbindungen HikVision: Alarme und Meldungen
Alarmdienste | s Beschrebung EBUS Alarm-Wartsschiange (7) Verbundene Arbeitsplatze Korfigurierte Alarme Empfangene Ereignisse Technische Meldungen Spezi 11| ¥
FTP 127.00.1:21->
|J 3 5earch
TcP .127‘D‘D‘1165D2 -
_: | - el
Daitem .7) 0.0.0.0:3000 Schutzobiekt | Bidguels Gerateadresse | Port Gerate-Serienummer | Alarm-Eingang-Zuordning | Al
1 Accellence _HIK HIKYision Carn Projektraum ... 10.1.0.4 8000
Frontel —
2 Accellence_HIK HIKYision Carn Projektraurn 10.1.0.5 8000
Heitel 10.1.0.200:5500 -> =
- 3 Accellence _HIK HIK¥ision Cam Showroom Fi... 10.1.0.6 G000
-> 0.0.0.0:7200 =
J— [~ Dienst neu starten 4 accellence_HIK HIkisionBiiro Mike 10.1.0.1 8000 12245
5 accellence_HIK HIKVision DVR THE 192.168.178.37 8000
SIA dermo.videoprotector.corm:.., —
5 Home THE mobotix test 192.165.175.99 8000
Truvision -> 0.0.0.0:7201 —
) 7 Accellence _HIk HIkYigion Speed Dome 192,168,200.122 8000
Xiralis - 0.0.0.0:10000 I
8 Accellence_ABUS ABUS_147 via HIKVISION 192.168.200,147 2000
AlarmServerhanager - 127.0.0.1:2500 —
9 sccellence ABUS  ABUS TP Dome 164 wia HL.. 192.168.200. 164 8000 e
< >
accellence
eeeeeeeeee

Abbildung 39: Neustart von Alarmdiensten Uber AccAlarmServerManagerUi

Durch Auswahl des Dienstes AccAlarmServerManager kann man erreichen, dass alle
Alarmdienste neu gestartet werden, vorausgesetzt, dieses Verhalten ist so konfiguriert (siehe
Kapitel 8.2).
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8 Konfiguration des Alarm Servers

8.1 Allgemeine Konfigurationswerte

Wie in Kapitel 7.4 beschrieben, kdnnen die wichtigsten Einstellungen des Alarm Servers tber
einen Konfigurationsdialog der Anwendung AccAlarmServerManagerUi verandert werden.
Diese und weitere Einstellungen, die das Verhalten des Alarm Servers beeinflussen, werden
in der Konfigurationsdatei AccAlarmServer.xml gespeichert, damit sie auch beim
nachsten Start der Anwendung unverandert zur Verfigung stehen. Diese Datei wird wahrend
der Installation im Installations-Verzeichnis (z.B. C:\EBUS\Alarmserver) des Alarm
Servers abgelegt.

Durch direkten Zugriff auf diese Datei kbnnen tber die im Konfigurationsdialog angebotenen
Parameter hinaus weitere Einstellungen vorgenommen werden, mit denen die Komponenten
des Alarm Servers an spezielle Anforderungen angepasst werden konnen. Viele dieser
Einstellungen setzen ein tieferes Verstandnis der Zusammenhénge voraus; bitte wenden Sie
sich im Zweifelsfall an den Support der Firma Accellence. In aller Regel sollten die
voreingestellten Werte einen reibungslosen Betrieb ermdglichen.

Bei eventuellen Anderungen ist zu beachten, dass einige Konfigurationsparameter durch
bildquellen-spezifische Parameter der Video-Arbeitsplatze Ubersteuert werden. Nur wenn der
Alarm Server keine bildquellen-spezifischen Parameter vorfindet, die ihm tber das Protokoll
AMS_RCP wahrend der Initialisierungsphase mitgeteilt werden kdnnen, verwendet er die
gespeicherten Konfigurationsparameter aus der Datei AccAlarmServer.xml. Alle
Konfigurationsparameter, die durch bildquellen-spezifische Parameter Ubersteuert werden
kénnen, werden in den folgenden Beschreibungen mit einem * gekennzeichnet.

Da es sich bei der Konfigurationsdatei um eine Textdatei im XML-Format handelt, kann sie
mit einem beliebigen Texteditor gedffnet und verandert werden. Bequemer und
Ubersichtlicher ist dagegen die Benutzung der Anwendung XMLReg.exe, die bei der
Installation des Alarm Servers ebenfalls in das Installations-Verzeichnis kopiert wird. Dieses
Programm stellt die entsprechenden Eintrage in einer Baumansicht dar (siehe Abbildung 40),
so dass einzelne Werte sehr leicht gefunden und verandert werden kénnen.

Die Konfigurationsparameter sind in Kategorien gegliedert, die in der Anwendung
XMLReg.exe als einzelne "Aste" dargestellt werden.

Allgemeine Einstellungen befinden sich unmittelbar in dem Ast
e AlarmManagementSystemn,

diverse Meldungen befinden sich darunter im Ast
e Notifications,

und die alarmspezifischen Einstellungen befinden sich ebenfalls unterhalb von
AlarmManagementSystem in den Asten

e DaitemAms (Einstellungen zur Behandlung von Daitem-Alarmen),
e FtpAms (Einstellungen zur Behandlung von FTP-Alarmen),
e efc.
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=

@Qatei Bearbeiten Ansicht Fenster 2

/9 XMLReq - [CAEBUSAccAlarmSenveriAccAlarmSenverxmi]

- O X

- " X

=1 AccalarmServer,xml
=3 AlarmManagementSystemn

{1 &larmServerManager
{1 Daitemams
{1 Frontelsms
{1 FtpAms
{1 Heitelams
{1 HikvisionAms

Typ
String
essageReceiver StringList
[ab]password String
[ ULong
B UPort ULong

Wert
C:\EBUS\network

ABBID7SCFES3EDDGOAIDOFDD:
23
2500

[ab)uivindowNarme

String Accellence Alarmserver UL

{1 TsdnAms
(1 Notifications
- Riscoams
-1 Siadms

-~ Tepams
- Truvisionams
- KtralisAms

AlarmManagementSystern NUM

Abbildung 40: Konfigurationsdatei AccAlarmServer.xml in der Anwendung XMLReg . exe

Damit die Anderungen an der Konfigurationsdatei AccAlarmServer.xml wirksam werden,
mussen die Anwendungen des Alarm Servers neu gestartet werden.

Erfolgt die Konfigurationsdnderung Uber die Anwendung AccAlarmServerManagerUi, so
werden die Dienste dartiber automatisch neu gestartet.

Hinweis:

Anderungen, die direkt (auch mittels xMLReg) an der Konfigurationsdatei vorgenommen
werden, werden erst nach einem Neustart der betroffenen Komponenten des Alarm Servers
tbernommen. Dariliber hinaus sollte die Ul-Komponente (AccAlarmServerManagerUi) nicht
laufen, da die Anderungen sonst unter Umstanden wieder (iberschreiben werden.

Im Folgenden werden nun die einzelnen Konfigurationsparameter und die Bedeutung der
einzelnen Werte beschrieben.

In der Kategorie AlarmManagementSystem werden allgemeine Konfigurationswerte

abgelegt.

Beschreibung

Legt den Ausgabeumfang der Logblcher des
AccAlarmServerFtp und AccAlarmServersTcp
fest. Mit dem Schalter kénnen neben den
vordefinierten Ausgaben (gekennzeichnet mit
ALWAYS) folgende Ausgaben zugeschaltet
werden.

ERROR: er werden zusatzlich Fehler-
meldungen ausgeben (gekennzeichnet mit
ERROR)

WARNING : er werden zusatzlich Warnungen
ausgegeben (gekennzeichnet mit WARNING)

Name Anfangswert

Type

FtpTcpServerDebuglLevel String WARNING
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Name Type |Anfangswert Beschreibung
DEBUG: es werden alle Meldungen
ausgegeben ( gekennzeichnet mit INFO,
TRACE oder ohne Angabe )
<Abhéngig
HostPath String von der Pfad zur Hostdatei 'hosts.txt'
Installation>
Liste der Video-Arbeitsplatze, die keine
. N Fehlermeldungen erhalten sollen.
NoErrorMessageReceiver StringList ) (Wird vom Alarm Server geschrieben, wenn
die Checkbox in der Spalte "M" deaktiviert ist.
Passwort fiir das Protokoll AMS RCP zur
Kommunikation mit den Video-Arbeitsplatzen
und den Alarmdiensten.
Password String - ACHTUNG: Da das Passwort verschlisselt
abgespeichert wird, sollte es nur Uber den
Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verdndert werden!
Port ULong 23 TCP-Port fur das Protokoll AMS_RCP
TCP-Port fur die Verbindung zwischen den
. . Alarmdiensten (AccAlarmReceiverXXX) und
UiPort String 2500 dem AccAlarmServerManager. Die
Verbindung ist nur lokal mdglich!

Tabelle 8.1 Konfigurations-Parameter der Kategorie AlarmManagementSystem

Die Kategorie Notifications enthélt die Texte fur Meldungen des Alarm Servers. Alle
Eintragungen sind vom Typ String.

Name Anfangswert Beschreibung

Wenn bei einem tber FTP gemeldeten
Alarm eine Kamera bestimmt werden
kann, dann wird dieser Text fur die
Anzeige verwendet. %CAM% wird dabei
durch den Kameranamen ersetzt.

Kamera %CAM% meldet

FtpAlarmDetectedByCamera Alarm!

Dieser Alarm wurde bereits | Diese Meldung wird als Erganzung des

bearbeitet, aber nicht Malinahmentextes angezeigt, wenn der
FtpAlarmHandledButNotCompleted ordnungsgeman aktuelle FTP-Alarm bereits einmal
abgeschlossen. (Message |bearbeitet, aber dabei nicht ordnungs-

nicht akzeptiert) geman abgeschlossen wurde.

Dieser Eintrag bestimmt den
Maflnahmentext, der an einem Video-
Arbeitsplatz  im Alarmfall angezeigt
werden soll, wenn der Alarm lber FTP
ausgelost wurde.

FTP-Alarm von Kamera %BQ% und %S0% sind Platzhalter und

FtpDefaultAlarmMessage* %BQ% in Objekt %S0%! |Werden spater durch den Namen der
Bitte bearbeiten! Bildquelle bzw. des Schutzobjektes
ersetzt.

Dieser Wert wird durch Eintrag
"alarmmsg" Ubersteuert, der Uber das
Protokoll AMS_RCP lbermittelt werden

kann.
Unzustellbarer FTP-Alarm | Text, der auf allen fir den
FtpDefaultUnknownAlarmMessage am Alarmserver Meldungsempfang freigeschalteten
eingegangen! Video-Arbeitsplatzen angezeigt werden
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Name

Anfangswert

Beschreibung

Ausldser: Objekt '%S0%!',
Bildquelle '%BQ%', Ereignis:
'WEVENT%'

soll, wenn ein unzustellbarer FTP-Alarm
eingegangen ist.

FtpServerErrorMessage

Fehler: Der auf dem
Alarmserver konfigurierte
FTP-Server ist entweder

nicht erreichbar oder

fehlerhaft konfiguriert. Bitte
benachrichtigen Sie das
Leitstellen-Management!

Diese Meldung wird an allen fir den
Meldungsempfang freigeschalteten
Video-Arbeitsplatzen angezeigt, wenn
der Alarm Server den FTP-Server nicht
mehr erreichen kann oder bei der
Uberwachung ein Fehler festgestellt
wird.

NoMatchingHostAttended

\nFir den Alarm von
Bildquelle %BQ% in Objekt
%S0% ist kein
angemeldeter Arbeitsplatz
verfugbar!

Diese Meldung wird an allen fir den
Meldungsempfang freigeschalteten
Video-Arbeitsplatzen angezeigt, wenn
die Bildquelle zwar bekannt, aber kein
zustandiger  Video-Arbeitsplatz  fiir
diesen Alarm aktiv und angemeldet ist.

TcpAlarmHandledButNotCompleted

Dieser Alarm wurde bereits
bearbeitet, aber nicht
ordnungsgemal
abgeschlossen. Der Ruf
liegt nicht mehr an. Den
Alarm bitte manuell
bearbeiten und abschliel3en!

Diese Meldung wird als Ergédnzung des
Malnahmentextes angezeigt, wenn der
aktuelle TCP/IP-Alarm bereits einmal
bearbeitet, aber dabei nicht
ordnungsgemal’ abgeschlossen wurde.

TcpCallForward2HostFailed

Die Weiterleitung des TCP-
Alarmrufs an den
Arbeitsplatz ist
fehlgeschlagen. Sollte
dieser Fehler wiederholt
auftreten, so informieren Sie
bitte einen Administrator

Diese Meldung wird als Erganzung des
MaRRnahmentextes angezeigt, wenn bei
der Weiterleitung der alarmauslésenden
TCP/IP-Verbindung an den alarm-
bearbeitenden Video-Arbeitsplatz vom
TCP-Router ein Fehler gemeldet wird.

TcpCallHandledManually

Fur diesen erneut
zugestellten TCP-Alarm
wurde die manuelle
Bearbeitung aktiviert! Den
Alarm bitte manuell

Diese Meldung wird als Ergédnzung des
Malinahmentextes angezeigt, wenn ein
bereits manuell bearbeiteter TCP/IP-
Alarm erneut zugestellt wird. In diesem
Fall kann keine automatische Aufschal-
tung auf die alarmauslésende Bildquelle

TcpCallReceiveAppErrorCallCanceled

bearbeiten!
erfolgen.
Diese Meldung wird als Erganzung des
Die lokale TCP- MaRnahmentextes angezeigt, wenn bei

Empfangsapplikation meldet
einen Fehler. Der Ruf wird
deshalb zuriickgezogen und
anderen Hosts zugestellt!

der automatischen Aufschaltung des
Video-Arbeitsplatzes ein schwerwie-
gender Fehler aufgetreten ist und der
Alarm deshalb einem anderen Video-
Arbeitsplatz zugewiesen werden soll.

TcpCallReceiveAppErrorManualAccess

Die lokale TCP-
Empfangsapplikation meldet
einen Fehler! Den Alarm
bitte manuell bearbeiten!

Diese Meldung wird als Erganzung des
Malinahmentextes angezeigt, wenn bei
der automatischen Aufschaltung des
Video-Arbeitsplatzes ein Fehler aufge-
treten ist und die Aufschaltung auf die
alarmauslosende Bildquelle deshalb
manuell erfolgen soll.

TcpDefaultAlarmMessage*

TCP/IP-Alarm
von Kamera %BQ%
in Objekt %S0%!
Bitte bearbeiten!

Dieser Eintrag bestimmt den
MalRnahmentext, der an einem Video-
Arbeitsplatz  im Alarmfall angezeigt
werden soll, wenn der Alarm Uber eine
TCP/IP-Verbindung ausgeldst wurde.

%BQ% und %S0% sind Platzhalter und
werden spéater durch den Namen der
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Name Anfangswert Beschreibung

Bildquelle bzw. des Schutzobjektes
ersetzt.
Dieser Wert wird durch Eintrag
"alarmmsg" Ubersteuert, der Uber das
Protokoll AMS_RCP (bermittelt werden
kann.

Unzustellbarer TCP/IP-Anruf

Text, der auf den Video -Arbeitsplatzen
am Alarmserver

angezeigt werden soll, wenn ein

* i |
TepbefaultUnknownAlarmMessage Reg?é?ﬁgg:rf d(arr(;ése' unzustellbarer TCP-Alarm eingegangen
'%EVENT%' ISt

Tabelle 8.2 Konfigurations-Parameter der Kategorie Notifications

8.2 Parameter flr den AccAlarmServerManager

In der Kategorie AlarmServerManager der Datei AccAlarmServer.xml werden
Konfigurationswerte abgelegt, die den Dienst AccAlarmServerManager direkt oder die
Kommunikation mit diesem Dienst betreffen. Dieser Zweig wird ebenfalls von allen anderen
Alarmdiensten gelesen, um IP-Adresse und Port fir die Verbindung zum
AccAlarmServerManager auszulesen.

Name Typ Anfangswert Beschreibung
AlarmServer IP-Adresse, unter der der Dienst
Manager String 127.0.0.1 AccAlarmServerManager
Address erreichbar ist.

TCP/IP-Port, tber den der Dienst
AccAlarmServerManager mit den
anderen Alarmdiensten

AlarmServer e

Manager komm_un|2|ert.

: ULong 2500 Der Dienst

Listen .

Port AccAlarmServerManager ist
dabei der TCP-Server, d.h. er
wartet auf eingehende
Verbindungen.

IP-Adresse, unter der die

AlarmServer Anwendun

ManagerUi String 127.0.0.1 9 .
AccAlarmServerManagerUi

Address . !
erreichbar ist.

TCP/IP-Port, tber den der Dienst
AccAlarmServerManager mit der
Anwendung
AccAlarmServerManagerUi

AlarmServer kommuniziert

Manager ULong 2501 - )

UiPort Die Anwendung
AccAlarmServerManagerUi ist
dabei der TCP-Server, d.h. sie
wartet auf eingehende
Verbindungen.

FTP,AccAlarmServerFtp
TCP,AccAlarmServerTcp Liste von Alarmdiensten, die vom
Managed StrinaList Daitem,AccAlarmReceiverDaitem dem Dienst
Services 9 DirwatcherVCA,AccAlarmReceiverVCA | AccAlarmServerManager
Frontel, AccAlarmReceiverFrontel verwaltet werden sollen.
Heitel, AccAlarmReceiverHeitel
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Name

Typ

Anfangswert

Beschreibung

HikVision,AccAlarmReceiverHikVision
HikProConnect,AccAlarmReceiver
HikProConnect
Makulnfinity,AccAlarmReceiver
Makulnfinity
Panasonic,AccAlarmReceiver
Panasonic
RISCO,AccAlarmReceiverRisco
SIA,AccAlarmReceiverSIA
SIADC09,AccAlarmReceiverSIADC09
SMTP,AccAlarmReceiverSmtp
TruVision,AccAlarmReceiverTruVision
Xtralis,AccAlarmReceiverXtralis

Managed
ServicesAll

StringList

FTP,AccAlarmServerFtp
TCP,AccAlarmServerTcp
Daitem,AccAlarmReceiverDaitem
DirWatcherVCA,AccAlarmReceiverVCA
Frontel,AccAlarmReceiverFrontel
Heitel,AccAlarmReceiverHeitel
HikVision,AccAlarmReceiverHikVision
HikProConnect,AccAlarmReceiver
HikProConnect
Makulnfinity,AccAlarmReceiver
Makulnfinity
Panasonic,AccAlarmReceiver
Panasonic
RISCO,AccAlarmReceiverRisco
SIA,AccAlarmReceiverSIA
SIADCO09,AccAlarmReceiverSIADC09
SMTP,AccAlarmReceiverSmtp
TruVision,AccAlarmReceiverTruVision
Xtralis,AccAlarmReceiverXtralis

Default-Liste von Alarmdiensten,
die vom dem Dienst
AccAlarmServerManager
prinzipiell unterstiitzt werden.

AccAlarm
Server
Manager

String

127.0.0.1

IP-Adresse des TPC/IP-
Interfaces, auf dem der Dienst
AccAlarmServerManager auf
eingehende Verbindungen
wartet.

StopManaged
Services
OnShutdown

Boolean

true

Legt fest, ob der Dienst
AccAlarmServerManager beim
Beenden alle anderen
Alarmdienste ebenfalls beenden
soll.

Tabelle 8.3 Konfigurations-Parameter der Kategorie AlarmServerManager

Hinweis:

Wird das Setup Uber eine bereits bestehende Installation des Alarm Servers installiert, so
sind neu hinzugekommene Dienste entweder manuell in dem Konfigurationseintrag
'Managed Services' oder Uber die Anwendung AccAlarmServerManagerUi zu erganzen

(siehe Kapitel 8.4).

Welche Dienste der AccAlarmServerManager prinzipiell unterstitzt, sind in dem Eintrag

'ManagedServicesAll' abzulesen.
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8.3 Parameter flir den AccAlarmServerTcp

In der Kategorie TcpAms der Konfigurationsdatei AccAlarmServer.xml werden
Konfigurationswerte fir die Behandlung von TCP-Alarmen abgelegt. Die Parameter werden
sowohl von der Komponente AccAlarmServerTcp als auch vom AccTcpRouter verwendet.
Beide Applikationen muissen sich im gleichen Verzeichnis befinden wie die
Konfigurationsdatei (AccAlarmServer. xml).

Anfangswer
t

AccTcpRouterlpAddress String 127.0.0.1 IP-Adresse des TCP-Routers

Passwort, das fur den Zugriff auf den
TCP-Router Ubermittelt werden muss.

Name Typ Beschreibung

ACHTUNG: Da das Passwort
verschlisselt abgespeichert wird,
sollte es nur tber den
Konfigurationsdialog veréandert
werden!

TCP-Port, Uber den die
AccTcpRouterPort ULong 6502 Kommunikation mit dem TCP-Router
erfolgen soll.

Liste von IP-Adressen, die bei der
Alarmbearbeitung ignoriert werden,
wenn fir sie keine Bildquelle
konfiguriert wurde. Diese Liste sollte
nicht manuell, sondern nur Uber den
Dialog "Sperren" gedndert werden.
Bei Bildquellen, bei denen nicht die
IP-Adresse, sondern nur ein Name
konfiguriert ist, wird periodisch nach
Ablauf dieser Zeit versucht, den
Namen per DNS-Anfrage in eine IP-
Adresse aufzuldsen.

Dieser Wert gibt die Zahl der am
Router empfangenen Bytes an, die
erreicht werden missen, um im Falle
eines Verbindungsabbruches
entscheiden zu kdnnen, ob bereits

_ eine Verbindung vollstéandig etabliert
ReceivedDataThresholdBytes ULong 512 war oder nicht.

AccTcpRouterPassword String -

BlockUnknownAddresses StringList -

ResolveHostnameTimeSec ULong 180

Ist diese Schwelle erreicht worden, so
wird dies der steuernden Instanz in
dem Kommando " tcpdiscind” durch
den Parameter "reason=1"
signalisiert.

Ein Verbindungswunsch auf einem
der aktivierten "Listen"-Ports muss
innerhalb dieser Zeit von der
ULong 1800 steuernden Instanz durchgeschaltet
oder abgelehnt worden sein muss.
Nach Ablauf dieser Zeit wird die
Verbindung abgebaut.

TcpConnectindResponseTime
outSec

Tabelle 8.4 Konfigurations-Parameter der Kategorie TcpAms
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8.4 Aktivieren und Deaktivieren von neuen Alarm-Receivern

Der EBUS Alarm Server ist als Komponenten-Software konzipiert. Das bedeutet, dass es
mehrere eigenstandige ausfiihrbare Dateien gibt, die bestimmte Aufgaben Ubernehmen.
Diese Komponenten konnen wahlweise alle auf einem PC oder verteilt auf mehreren PCs
installiert werden und kommunizieren untereinander mittels TCP/IP.

Da EBUS kontinuierlich verbessert und erweitert wird, ist es moglich, dass bei einem
vollstandigen Update einer bereits bestehenden Alarm-Server-Installation zuséatzliche Alarm-
Empfanger installiert werden.

Ist dies nicht erwtiinscht, so kann zu Beginn der Installation die entsprechende Komponente
deaktiviert werden (siehe Kapitel 5.1).

Die zusatzlichen Alarm-Empfanger werden grundsétzlich als Betriebssystemdienste installiert
und werden nach der Installation automatisch gestartet.

Bei einer komplett neuen und vollstandigen Installation sind alle installierten Alarm-
Empfanger bereits vorkonfiguriert und der Alarm-Server arbeitet prinzipiell mit allen Alarm-
Diensten zusammen.

Wurde dagegen ein Update auf einer bestehenden Alarm-Server-Installation durchgefuhrt,
so wird die bestehende Konfiguration zunachst nicht verandert, um den Betrieb nicht zu
storen.

Daher ist es notwendig, neue Alarm-Empfanger in der bestehenden Konfiguration manuell zu
erganzen, so dass der Betrieb damit aktiviert werden kann.

Um die Kommunikation mit einem neuen Dienst zu aktivieren, muss dieser Uber einen
Konfigurationsdialog der Anwendung AccAlarmServerManagerUi erganzt werden.

Hierzu muss durch Dricken der Schaltfliche Konfiguration in der Menduleiste der
Anwendung der Konfigurationsdialog geoffnet werden (siehe Abbildung 18).

Nach Auswahl des Alarmdienstes AlarmServerManager werden die entsprechenden
allgemeinen Konfigurationseinstellungen angezeigt (siehe Abbildung 41).

Im Bereich verwaltete Dienste werden die unterstiitzten und momentan verwalteten
Dienste angezeigt.

Durch ein einfaches An- bzw. Abwahlen des entsprechenden Dienstes kann ein Alarm-
Empfanger der Kontrolle durch den AlarmServerManager hinzugefligt oder entzogen werden.

Dienste, die prinzipiell unterstitzt werden, allerdings im System noch nicht oder nicht mehr
installiert sind, werden grau dargestellt und kdnnen noch nicht aktiviert werden. Um diese
Dienste zu aktivieren, muss die entsprechende Komponente wahrend der Installationsroutine
des Alarm-Servers angewéhlt werden (siehe Kapitel 5.1).

AlarmServer.docx Seite - 57 / 68 - Version 3.6.5



Accellence Technologies EBUS Alarm Server 07.02.2025

Alarmdienste AlarmServerManager : Einstellungen
Dienste Algermein
all
gemen AlarmServeriManager-Adresse: | 127.0.0.1 ‘
FTP
AlarmServerManager-Listen-Port: | 2500 ‘
Heitel
AlarrnServerManager-Ul-Port: |2501 ‘
Sla

Stoppe die verwalteten Dienste beim Beenden: @ 1a (O Nein
TCP
Werwaltete Dienste (nur instalierte Dienste kdnnen zugewiesen werden)

E:‘:t:\ FTP (AcchlarmServerTmp) TP (AcehlarmServerTep)
—— Daiterm (AccAlarmRecaiverDaitem) [ Cirvwatchervea (AcchlarmRecelveryiCa)
e Frortel (AcchlarmPeceivarFrontel) Heitel (AcchlarmReceiverteitel)
HikWision (AccAlarmPeceiverHk Vision) [ HkProConnect (AcchlarmReceiverHkProConnect)
Fiece Makulnfinity (AcchlarmReceiverMakulnfinity) [] Panasonic (AcchlarmReceiverPanasonic )
R RISCO (AcchlarmReceivarRisco) SIA (AcchlarmReceiverSIa)
raveten SIADCO9 (AcchAlarmPeceiverSIADCO9) SMTP (AcchlarmReceiversmip)
xrals Truvision (AccAlarmBeceivar Truvision) ¥irals (AcchlarmReceiverxirals)
WebHooks (AcchlarmPeceiveriebHooks)

Abbildung 41: Aktivieren/Deaktivieren von Diensten in der Anwendung AccAlarmServerManagerUi

Durch Dricken der Schaltflache ok und Bestatigen der folgenden Abfrage (siehe Abbildung
42) werden die geanderten Einstellungen dbernommen und die Komponente
AccAlarmServerManager neu gestartet.

H AccAlarmServerManagerli

! Wollen Sie wirklich die gednderten Werte Ubernehmen?

Um die Werte zu aktualisieren, werden daraufhin die
zugehdrigen Alarmdienste automatisch neu gestartet!

P

Abbildung 42: Bestatigungs-Dialog der Anwendung AccAlarmServerManagerUi

AnschlieRend werden die hinzugeflgten Dienste gestartet bzw. entfernte Dienste beendet.

Die Anwendung AccAlarmServerManagerUi wird daraufhin die hinzugeflgten Dienste in der
Liste der Uberwachten Dienste anzeigen bzw. die deaktivierten Dienste aus dieser Liste
entfernen.

Zu beachten ist, dass das Deaktivieren eines Dienstes nicht dazu fihrt, dass der
Betriebssystemdienst im System deaktiviert oder gar deinstalliert wird, sondern nur, dass die
Verwaltung und Anzeige durch die Komponenten AlarmServerManager und
AlarmServerManagerUi beendet wird.

Die Deaktivierung des entsprechenden Betriebssystemdienstes muss Uber die Dienste-
Verwaltung des Betriebssystems erfolgen.
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Soll ein vorab installierter Alarm-Empfanger dagegen vollstandig vom System entfernt
werden, so muss dies Uber die Installations-Routine des Alarm-Servers erfolgen.
Hierzu das Setup erneut starten (siehe Kapitel 5.1), die entsprechende Komponente
abwahlen (siehe Abbildung 6) und das Setup bis zum Ende durchlaufen lassen.

Hinweis:

Der Neustart der Komponente AlarmServerManager fuhrt dazu, dass alle Alarm-Receiver
neu gestartet werden.

Fuhren Sie diese Art der Konfigurationsanderung daher nur durch, wenn aktuell keine Alarme
in der EBUS-Warteschlange anstehen!
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9 Konfiguration von Bildquellen fur den Alarm-
Empfang

9.1 Eingabe der Konfigurationswerte
Alle Bildquellen werden einfach, einheitlich und zentral mit der EBUS-Konfigurationssoftware

EBUS Config.exe

eingerichtet und verwaltet. Dort werden auch alle fir den Alarm Server erforderlichen Daten
konfiguriert.

Durch die Auswahl des Typs einer Bildquelle wird in EBUS_Config erkannt, um welchen
Hersteller es sich bei der Bildquelle handelt und es werden automatisch angepasste
Konfigurationsmasken angezeigt, tber die man Hersteller-spezifische Parameter einstellen
MusS.

Damit die alarmspezifischen Parameter angezeigt werden, muss die Checkbox Alarm

gesetzt werden; die zugehdrigen Alarm-Parameter werden anschlielend angezeigt und
rot unterlegt dargestellt (siehe Abbildung 43).

EE EBUS_Config - Ver. 2.2.0.1014 x86 - Schutzobjekte, Lagepldne und Bildquellen konfigurieren

CAEBUES\Schutzobjektel,

@ Hilte

Schutzobjekt Lageplan (Obijektdaten Bildquellen <FO .- 29 I:I ﬁ] _Q_ i [] Eingegebene Daten prifen
| th A N
iEEZ:IE:EZ*B:h:’:S ~ B'qu“ET"E Vetbindung  Kameras Benutzer Videospur Ausloser Alame  Info
e e Laitem Testaniage Typ der Bildquelle Parametex fit den gewshlten Bidauelentyp: (] DF0 ] Alam [ Stet ] Check

Daitem Testanlage 2
Daitern Testanlage AlarmSperr

Convision IP cameras CC-Bxxx  a  Seriennummer der Bildguelle:

Accellence_Elbex
Accellence_Geutebrueck

Convision Y800+ AuthVialURL
Convision WE00A V2.1
Convision VB00A V2.1 AuthviaUF

Accellence_Hanwha
Accellence_Heitel
Accellence_HIK

Accellence_HIK-ProConnect Dahua

Accellence_Maku Infinity Dahua PeerToPeer
Accellence_MNeu Dahua V2
Accellence_Panasonic

Dallmeier Activex

Dallmeier Pview? offline import
Dallmeier Pview? offline import €
Dallmeier PviewLight

Digi-Lan Netewerkkamera

Accellence_ProtectionOne
Accellence_ProVisionlSR
Accellence_RTSF Multi
Accellence_SIADCDY
Accellence_SiemensSistore

Accellence_TruVision v Dl:g!pryn
S e == Digivod HTTP AFI
== Ldschen = Ldschen DirectShaow
Accellence_Daitem J Daitem Testanlage 2 | eneo PNP\-53UB
4 Neu | % Umbenennen | |4¢ Neu | % Umbenennen E;?Ecq\’\smn
Daten der aktuell gewahlten EXE Wini0
E] accellence _ [ Frontel
_ = -['jkopieren FTP Download
Die aktuellen Anderungen wurden = FTP Upload
noch nicht gespeichert. \ Geavision_SDK
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Abbildung 43: Konfiguration von Bildquellen

Convision Y600+ [

Anzahl Stunden, nach der der nachste Routineruf erwartet werden soll:

[
Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihve Alaimbilder ablegt:

I Daitern_Testanlage_2

Das Unterverzeichnis des FTP-Servers darf keine Umlaute oder Sonderzeichen enthalten!
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Durch den Eintrag Anzahl Stunden, nach der der nadchste Routineruf erwartet
werden soll ist das Intervall fir Routinerufe von der entsprechenden Bildquelle
einzutragen.

An dieser Stelle sind Dezimalzahlen erlaubt, so dass auch Angaben fiir Minuten mdglich sind
(der Wert 0,01666 entspricht dabei 1 Minute).

Wenn die Wartezeit bis zum nachsten Routineruf mehr als x% langer dauert, als in der
Intervallzeit vorgegeben ist, dann wird die Bildquelle in EBUS als fehlerhaft angezeigt. x kann
in EBUS im Dialogfenster Konfiguration — Routinerufe konfiguriert werden und ist
auf 30% voreingestellt.

Unter dem Reiter Info (ganz oben rechts) werden nach Anklicken weitere Hinweise

angezeigt, welche Einstellungen Sie ggf. an der Bildquelle vornehmen muissen, damit alles
funktioniert.

F_Tj EBUS_Config - Ver. 2.1.1.3 - Schutzobjekte, Lagepline und Bildquellen konfigurieren  C:5EBUSY Schutzob]ekte -1 i‘
[ Schutzobjekt ——— | Lageplanl Objekidaten  Bildguellen | & \d E I E @ Hirre
{:g;gz;g:;;‘g:gfﬁw - Verbindung | Kamerasl Eenulzerl \/\deuﬁpurl Aame  Inio
“\ideoPratector Test Meerbusch Daitem Testanlage 2 Ml fiy el Emihier mur Kerfimyretion dzser Bl
Accellence_ABUS Allgemein: -
Dieser Bildguellenadapter baut nicht von sich aus eine Verbindung zu einer Bildquelle auf. sondern reagiert nur im Zusammenspiel mit
unserem AlarmServer und dem AccAlarmReceiverDaitem
auf Ereignisse und Bilder. die wvon Daitem-Ubertragungsmodulen empfangen wurden und die in dem konfigurieten “erzeichnis des FTP-
ccellence_HIC Servers gespeicher wrden
Accellence_MNeu
Accallence_ProtectionOne | \Wichtig bei der Alarmbearbeitung:
& Loschen | 32 Lischen | 4
IAEEEHE”CE_Dangm |Da\tem Testanlage Das:jLUschem won zugestellten Alarmen sollte in EBUS deakiiviert werden. Dies kann iiber die EEUS Benutzervenwvaltung vorgenommen
werdan
& Neu | . Umbenennen | 4 Neu | % Umbenennen | Das Laschen won Alarmen ist bei Daitem-Alarmen deswengen problematisch, weil die Daitem-Uberragungsmodule neben dem
Alar gots. die Videodaten siner Kamera automatisch ibertragen
acce”en ce Daten dar aktuell Lind diese Videndaten von EBUS bereits dekodiert werden, bevor der Alarm von einem Benutzer angenammen wurde. Wiirde nun ein
technologies gewahiten Bildguelle Daitern-Alarm iiber die Benutzerschnittstells von EBUS
"|kopieren geldschtwerden, so wiirde zwar das Alarmereignis vom EBUS Alarmserver gelischtwerden, es wiirde aber keine Kommunikation mit dem
—_— Daitern-Ubertragungsmodul stattfinden,
Tieinflgen 5o dass dieses weitethin Videodaten senden wiirde. Demzufolge wiirden dem EBUS Alarmserver weiterhin neus Videodateien zugestelt —
- 1 werden, die wiederum zu einem neuen
§ wisderherstelien Az in EBUS fihren wiirden
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e — Daitern Ubertragunsgmodule senden immer zuerst ein Alarmereignis ohne Videodaten. Sofern IP-Kameras oder Bewegungs-Detektoren
= it
~ BOAs akiual Lizenzen i Kameravorhanden sind, speichem diese normalenweise Bildsequenzen, die 3 Sekundenvar und 7 Sekunden nach dem
3 & elhiuellsiErzm Bildguellen  Kameras | [Alarmersignis umfassen Demzufolge stehen dis Videadaten erst sinige Sskunden nach dem sigentichen Alarmereignis zur Veriigung
T | [ exportioren SR 10000 10000 | |Sobald diese Videndaten in der Daitem Zentral zur Verfiigung stehen, werden sie automatisch vom AccAlarmReceiverDaitern
benutzt 110 3018 | [heruntergeladen und bereitgestelit _I
e MEeTEE | i GEED aaga | INachrar sin Alarin RIS iker dis Alarlists snaenammen unrds miss man dsher immear sinine Sakindan (5= 10 Sekunden ween T

Abbildung 44 Hinweise zur Einrichtung von Bildquellen

Anderungen an der Konfiguration der Bildquellen tiber EBUS_Config werden von den EBUS-
Alarmempfangern automatisch zur Laufzeit erkannt und tibernommen, so dass die Dienste
nicht neu gestartet werden missen.
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9.2 Aktualisierung der Alarmempfanger

9.2.1 Ubertragung mittels AMS_RCP

Bei Installationen des Alarm Servers in einer Version kleiner als Version 3.5.3 werden die
Konfigurationsdaten der EBUS-Arbeitsplatze ausschlieRlich per TCP/IP mittels des
AMS_RCP-Protokolls an die verschiedenen Alarmempfanger Ubertragen (siehe
/AMS_RCP/).

Hierbei bauen die Alarmempfanger eine TCP/IP-Verbindung zu allen EBUS-Arbeitsplatzen
auf und fragen die Konfigurationsdaten ab.

Dieses Verfahren hat allerdings einige Nachteile:

e Da alle Alarmempfanger unabhangig voneinander und ohne Abhéngigkeiten
untereinander betrieben werden sollen, muss jeder dieser Empfanger selbststandig
die Konfigurationsdaten per TCP/IP laden.

Dies fuhrt in grof3en Leitstellen, bei denen viele verschiedene Alarmempfanger
betrieben und viele Bildquellen aufgeschaltet werden missen nach einer
Konfigurationsdnderung zu einer grof3en Netzwerklast.

Da mittels AMS_RCP alle Schutzobjekte und alle Bildquellen der Schutzobjekte
abgefragt werden mussen folgt daraus bei sehr vielen Bildquellen auch eine recht
grolRe Zeit, nach der alle Konfigurationsdaten in allen Alarmempfangern zur
Verfligung stehen.

e Der Betrieb der Alarmempfanger innerhalb einer DMZ (Demilitarisierte Zone) ist
dadurch nicht moglich, da in einer DMZ Ublicherweise das lokale Netz (LAN) von
dem Netz, das Uber das offentliche Netz (WAN) erreichbar ist, isoliert wird und somit
keine IP-Verbindungen von einer Komponente in der DMZ in das lokale Netz moglich
ist.

Das folgende Kapitel beschreibt, wie diese Nachteile ausgeraumt werden kénnen.

9.2.2 Aktualisierung der Konfigurationswerte mittels Dateiiberwachung

Ab der Version 3.5.3 des Alarm Servers und der Version 2.2.1.15 der EBUS-Software besteht
die Moglichkeit, die Bildquellen-Konfiguration fur die Alarmempfanger anhand einer
Konfigurationsdatei durchzufihren.

Hierzu schreibt EBUS_Config die entsprechende Datei in ein Verzeichnis, das von den
Alarmempfangern Uberwacht wird. Sobald diese eine Anderung an der Datei feststellen,
werden sie die Daten neu einlesen und die Konfiguration wird aktualisiert.

Der Betrieb der Alarmempfanger in einer DMZ kann dadurch sichergestellt werden, dass
diese Konfigurationsdatei nach einer Anderung automatisch aus dem lokalen Netzwerk der
Leitstelle in das Netzwerk der DMZ kopiert wird. Diese ware die einzige Operation, die aus
dem lokalen Netzwerk in das Netzwerk der DMZ freigegeben werden muss.
Die Alarmempfanger, die in der DMZ betrieben werden, werden daraufhin die Anderung der
Datei feststellen und die Konfigurationsdaten automatisch aktualisieren.
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Die Alarm-Dienste, die auch weiterhin die Daten tGber das Protokoll AMS _RCP beziehen, sind
e AccAlarmServerFtp

e AccAlarmServerTcp

e AccAlarmReceiverFrontel.

Das Einlesen der Bildquellen-Konfiguration aus einer Datei kann entweder fur alle
Alarmempfanger oder ganz gezielt nur bei einzelnen Empfangern aktiviert werden.

Uber die Anwendung AccAlarmServerManagerUi kann man diese Einstellung fur alle
Empfanger, die dieses Feature unterstitzen, aktivieren (siehe Abbildung 31).

Dabei wird in der Datei AccAlarmServer.xml der Konfigurationsparameter
AlarmManagementSystem/ReadSoConfigurationFromFile gespeichert.,

Ist dieser Parameter aktiviert (Wert=true), dann gilt dies fur alle Empfanger, die dieses
Feature unterstutzen (s.o.).

Das Verhalten eines einzelnen Empfangers kann man entsprechend verandern, indem der
Konfigurationsparameter ReadSoConfigurationFromFile in dem entsprechenden

Unterordner geandert wird, beispielsweise
AlarmManagementSystem/DaitemAms/ReadSoConfigurationFromFile.

Abbildung 45 zeigt die Daten der Konfigurationsdatei AccAlarmServer.xml fur den
Schlissel AlarmManagementSystem.

}:’ ¥MLReg - [CMNEBUESYAccAlarmServersAccAlarmServerxml]

@ Datei Bearbeiten Ansicht Fenster 7 - & %

Ded ¥ X

=2 gccAlarmServer.xml A | Name Typ Wert

=4 AlarmManagementSystern ab] alarmLogfile String Alarmn.log

L AbusAms abJFtpTepServerDebuglevel  String DEBUG
—— AlarmServerManager ab]HostPath String C:\EBUES\network
L0 AlarmServerManagerUi E]NoErrorMessageReceiver StringList
- g'a!:\?mﬁf?-ls\j . [ab]Password String SGOO00000000G000(
o
1 Dirvwatcher\/cafims &Port ULong >3

~{_1 FileZilaConfigUpdater

i (1| ReadSoConfigurationFromFile Jzae =Eg true

H Ertzg:ﬁ?ms E]RoutinecaIIInterw'aIMinutes ULong 1

1 Heitelsms _;i?JSoConﬁgFilename String alarmConfig.cfg

{1 HikProConnectams ab]soConfighath String C:\EBUES\Schutzobijekte

{1 HikVisionams &gUPart ULong 2500

= Isdnams @b]UWindowNarme String Accellence Alarmserver UL

{1 MakulnfinityAms Ol UseFtpSubDirForalarmRec...  Boolean true

{1 Motifications

{1 PanasanicAms

(L1 RiscoAms

(1 SiaAms

&1 SiaDC094&ms

-1 SmtpAms

~{ Tepams

1 Truvisionams

-1 webHooksams v |<¢ >
AlarrmManagementSystem NUM

Abbildung 45: Konfigurationsdatei AccAlarmServer.xml in der Anwendung XMLReg . exe
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10 Ablauf im Alarmfall

Eine ausfuhrliche Beschreibung der Alarmbearbeitung ist in dem Dokument
/EBUS_BEDIENUNG/ zU finden. An dieser Stelle soll nur der prinzipielle Ablauf skizziert werden.

Eintreffende Alarme werden vom Alarm Server zunachst an alle angeschlossenen Video-
Arbeitsplatze gemeldet. Daraufhin passiert folgendes:

e Ein neuer Alarm wird durch einen Signalton an allen Video-Arbeitsplatzen signalisiert.

e Die Video-Anwendung wird in den Bildschirm-Vordergrund geholt.

e War das Anwendungsfenster vorher minimiert, so wird es jetzt wieder auf die
urspringliche Groél3e gebracht.

e Der Rahmen um die Anrufliste (rechts oben) blinkt rot / gelb.

e Der Alarm wird in der Anrufliste mit den Namen des Schutzobjektes und der Bildquelle
eingetragen, die den Alarm ausgeldst hat.

e Um einen Alarm von anderen Anrufen (z.B. einer Weiterleitung) unterscheiden zu
kénnen, sind dem Eintrag zwei Ausrufezeichen (,!!“) vorangestellt

Wenn weitere Alarme eintreffen, werden diese an die
. . ' Y | m]
Anrufliste angehangt. R

anrufe A dlarme

Il PaszereleTor1g

. . Iy -BankMazzes
der Alarme mit der Maus auswahle mit der Taste Il & coellence Laborib xS 211

{Return} oder dem grinen Telefonsymbol den

gewadhlten Anruf annehmen. \
4“|--||‘ automatizch annehmen

Sobald einer der EBUS-Video-Arbeitsplatze einen Alarm angenommen hat, wird dieser Alarm
aus den Anruflisten der anderen Arbeitsplatze gel6scht.

Insbesondere bei Alarmen tber die ISDN-CAPI, aber auch bei TCP/IP-Verbindungen kann
es vorkommen, dass der den Alarm ausldésende Anruf bereits nicht mehr anliegt, bevor der
Alarm an einem Video-Arbeitsplatz angenommen wird. Meist rufen die Bildquellen dann nach
kurzer Zeit erneut an. Wenn nun in der Zwischenzeit —|Oolx|| der
Alarm angenommen wird, dann dauert es oft eine [amiesdame
Weile, bis die Verbindung hergestellt werden kann. = [ipasserelemoris

Dies liegt daran, dass auf den erneuten Anruf gewartet M [#ccelience Lahar/HeiTel CamTel ISDN]
werden muss. Um solche Wartezeiten weitgehend zu
vermeiden, werden Alarme, bei denen der Anr
aktuell nicht (mehr) anliegt, durch eckige Klammern
kenntlich gemacht.

& |""||_ automatizch annehmen
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Nach dem Annehmen des Alarms wird auf dem betreffenden Video-Arbeitsplatz eine Alarm-
Meldung des Alarm Servers angezeiqt, die bestéatigt werden muss, um den Alarmton zu
beenden und die Alarmbearheitung erfolgreich abschlieRen zu kénnen.

Yerbindung trennen II Tr_
Mlarmbearbeiung abschlieten | 14 |44| « )\t [ 1] » 00| 0|50 88 % | x| M[¢| <afm | »]|
W Autamatischer Fundgang | orslamZeit| 60 min NachslarmZeit| 0.1 min | L] Bildarchiv:falam_20100
Lagbuch Alarm iil Bildnatiz F.ame

K.anfiguration IE;:;S.IE?SE!VUH Kamera Tor1d in Ohiekt Pazserellz! Bitte m

R egiztierung

Benutzervenyaltung

Pazgwart andern

Benutzer abmelden I =0

Abbildung 46: Anzeige einer Alarm-Meldung an einem EBUS-Videoarbeitsplatz

Diese Meldung enthalt ggf. weitere Hinweise fur den Wachmann, was er zu tun hat
(Manahmentexte). Das Bestétigen dieser Meldungen wird im Logbuch protokolliert.

Wird eine Alarmbearbeitung beendet, ohne dass die zugehorige Alarmmeldung bestétigt
wurde, so wird der Alarm allen in Frage kommenden Video-Arbeitsplatzen erneut zugestellt.

Dabei ist der Alarm bevorzugt an dem Arbeitsplatz zu bearbeiten, der ihn bereits zuvor
bearbeitet hat.

Zu diesem Zweck wird der Anruf an diesem Arbeitsplatz mit dem Prafix "++" und an allen
anderen Arbeitsplatzen mit dem Prafix "--" angezeigt.

N [u] 5 =10l %]
1
I.-i‘-.nrufe £ Alarme Anrufe £ Alarme

B Accelence LaborHeiTel CamTel SO I &ccellence LaborHeiTel CamTel SOk
I --Pa==zerelleTar1 5 I ++PazzerelleiTor &

"lﬁll_ autamatizch annehmen flﬂll_ automatizch annehmen

Abbildung 47: Alarm-Warteschlange an einem EBUS-Videoarbeitsplatz
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11 Voraussetzungen

e Der Alarm Server und die zugehérigen Komponenten missen tber ein TCP/IP-Netzwerk
mit den zu steuernden Video-Arbeitsplatzen verbunden sein und mussen, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

12 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fir lhre Wiinsche und
Fragen jederzeit gern zu lhrer Verfligung.
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