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Wichtige Hinweise

Dieses Dokument ist geistiges Eigentum der Accellence Technologies GmbH und
darf nur mit unserer ausdriicklichen Zustimmung verwendet, vervielfaltigt oder
weitergegeben werden.

Alle Rechte vorbehalten. Die Informationen aus diesem Dokument durfen nur dazu
verwendet werden, um Bildquellen an EBUS anzuschlieBen. Jede andere Verwen-
dung dieser Informationen ist ausdricklich untersagt!

Wir weisen vorsorglich darauf hin, dass einige der hier beschriebenen Verfahren
durch Patentanmeldung geschitzt sind.

Da der Abstimmungsprozess zu dieser Schnittstelle mit den anderen Beteiligten noch
lauft, behalten wir uns das Recht vor, jederzeit auch ohne weitere Vorankundigung
Anderungen an diesem Dokument vorzunehmen.

Alle Angaben erfolgen nach bestem Wissen, aber ohne Gewéahr!
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1 Einleitung

EBUS, das Einheitliche BildUbertragungsSystem der Firma Accellence, erlaubt auf
einfache Weise das AnschlieBen von Bildquellen (bildgebenden Geraten, CCTV-
Anlagen, Video-Systemen, Bildsendern) verschiedener Hersteller und unterschied-
lichster Bauart:

* Netzwerk-Kameras, Netzwerk-Rekorder (NVR)
» Digitale Videorekorder (DVR), Hybrid-Recorder,
* Video-Server, Video-Encoder

e TV-Tuner

Zu diesem Zweck muss eine Verbindung definiert und hergestellt werden, Uber die
EBUS die verschiedenen Bildquellen steuern und von den Bildquellen Bilder, Signale
und andere Daten empfangen kann:

Diese Schnittstelle zwischen EBUS und den mit
EBUS verbundenen Bildquellen (BQ) bezeichnen wir

EBUS mit "EBUS_BQ"; sie ist Gegenstand dieses Doku-
mentes.

EBUS ruft uber die Schnittstelle EBUS BQ die
gewinschten Videobilder von der gewiinschten Bild-
guelle ab und stellt sie in einheitlicher Form auf dem
Videoarbeitsplatz dar. Soweit die jeweilige Bildquelle
: dies unterstitzt bietet EBUS dabei die im Dokument
Bildquellen "Leistungsbeschreibung.pdf" genannten Steuerungs-
funktionen (siehe www.ebues.de/docu).

EBUS_BQ

Das vorliegende Dokument soll den Herstellern von Bildquellen als Leitfaden dienen,
damit sie ihre Gerate so designen kdnnen, dass sie optimal mit EBUS zusammen-
wirken.

Zu diesem Zweck geben wir zunachst einen Uberblick lber die grundlegenden
Integrations-Prinzipien von EBUS und spezifizieren anschlieRend die Anforderungen
an Bildquellen, damit sie mdglichst einfach, zuverlassig und vollstandig in EBUS
integriert werden konnen.

Dabei werden zunachst Anforderungen definiert, die erflllt sein missen, um
bestimmte Funktionen zu ermdéglichen. Fiur einige Anforderungen haben wir auch
Alternativvorschlage aufgefihrt, die zum Tragen kommen, wenn die Anforderung
nicht erfullt werden kann.

Schlie3lich geben wir Empfehlungen, die die Integration erleichtern und das
Gesamtsystem positiv beeinflussen. Diese Empfehlungen werden kontinuierlich
fortentwickelt und sollen zu einem einheitlichen Standard fur die Anbindung von
Bildquellen fuhren.
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2 Integrationsstrategie

Zum besseren Verstandnis der nachfolgenden Kapitel erlautern wir im Folgenden die
grundlegenden Prinzipien, mit denen EBUS die verschiedenen Bildquellen integriert.

2.1 Bildquellenadapter

Im Sinne einer moglichst flexiblen und Utbersichtlichen Softwarestruktur werden bei
EBUS alle Methoden, die fur den Zugriff auf spezielle Bildquellen benétigt werden, in
sogenannten "Bildquellenadaptern” (BQA) gekapselt:

EBUS

Ay Ay o
BOAL BOA2 BOA3

] [ ks so

Bildquellentyp 1 Bildquellentyp 2 Bildquellentyp 3

So wie bei Betriebssystemen ein Druckertreiber den speziellen Code fir den Zugriff
auf einen bestimmten Drucker enthalt und damit allen Anwendungen einen univer-
sellen und einheitlichen Zugriff auf beliebige Drucker erméglicht, enthalt bei EBUS
jeder Bildquellenadapter den speziellen Code, der fir den Zugriff auf einen ganz
bestimmten Bildquellentyp nétig ist.

Dadurch kann der weitaus groRte Teil der EBUS Software unverandert fir alle
Bildquellentypen gleichermal3en verwendet werden, wahrend zur Anpassung an
spezielle Bildquellentypen nur die vergleichsweise kleinen Bildquellenadapter
bearbeitet werden mussen.

Zum Vergleich: Wahrend die gesamte EBUS-Software einen Codeumfang von ca.
3.000 Kilobyte hat, ist ein typischer Bildquellenadapter nur ca. 20 Kilobyte grof3. Zum
Anpassen an einen neuen Bildquellentyp muss also weniger als ein Hundertstel des
gesamten Codes bearbeitet werden.
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2.2 Virtual Environment

Um Bilder von Bildquellen anzuzeigen, wird eine passende Wiedergabeanwendung
(Remote-Client, im Folgenden kurz als ,Viewer* bezeichnet) bendétigt.

Dieser Viewer setzt den Uber das Netzwerk Ubertragenen, ggf. komprimierten und
verschlisselten Datenstrom in auf dem Monitor darstellbare Bilder (Bitmaps) um. Da
die Bedienung der verschiedenen Bildquellen Uber ihre jeweiligen Viewer unter-
schiedlich und zum Teil sehr kompliziert ist, soll dies vor dem Anwender verborgen
werden.

EBUS lasst daher die Viewer-Anwendungen in einer kunstlichen Betriebssystem-
Umgebung (VirtualEnvironment) laufen, so dass die Ausgaben der Anwendung
(Bilder und Texte) nicht fir den Anwender sichtbar werden, sondern stattdessen von
EBUS ausgewertet werden konnen.

Umgekehrt kann EBUS iiber das VirtualEnvironment gezielt Standard-Windows-
Aufrufe an den Viewer senden, um ihn zu steuern:

externe Steuerung
Bild- | —— Bilder

” Netzwerk
que € —> Texte

Damit hat EBUS volle Kontrolle (iber die Wiedergabeanwendung und kann sie
bedienen wie ein normaler Anwender: EBUS schlipft quasi in die Rolle des
Anwenders und entlastet ihn davon, sich die in die Bedienung der verschiedenen
Anwendungen einarbeiten und die vielen verschiedenen Befehle merken zu missen.
Mit Hilfe der in den Bildquellenadaptern definierten Methoden werden die univer-
sellen, einheitlichen Steuerbefehle von EBUS in die fir den jeweiligen Viewer
erforderlichen Bedienabldufe umgesetzt.

Voraussetzung dafiir, dass eine Bildquelle in EBUS integriert werden kann, ist daher
ein fur die Bildquelle geeigneter Viewer. Dies sollte vorzugsweise ein Standard-
Browser (z.B. MS Internet Explorer 8) sein; in Ausnahmeféllen kann auch eine
spezielle vom Bildquellen-Hersteller mitgelieferte Anwendung verwendet werden.
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2.3 Wahrung der Zugriffsrechte

EBUS tritt gegenuber der Bildquelle auf wie jeder andere Benutzer auch. EBUS
autorisiert sich gegenuber der Bildquelle mit den in der EBUS-Konfigurations-
datenbank fur jede Bildquelle hinterlegten Zugangsdaten:

Wachzentrale Schutzobjekt

Authentifizierung

\ 4

Bilder

EBUS ) Bildquelle

Steuerung

\ 4

Zugangsdaten fur Lokal konfigurierte

jede Bildquelle

Benutzerrechte

Somit konnen Uber EBUS auch nur genau die Bilder und Funktionen genutzt werden,
die in der Benutzerverwaltung der Bildquelle im Schutzobjekt freigegeben sind. Damit
ist gewahrleistet, dass der Betreiber des Schutzobjektes die volle Kontrolle dartber
behalt, welche Bilder und Funktionen seiner Bildquellen er freigibt und welche nicht.

2.4 Bildubertragung

Bei der Bildiibertragung vom Schutzobjekt zur Empfangszentrale verwendet EBUS
weiterhin die der jeweiligen Ubertragungsstrecke angepassten herstellerspezifischen
Ubertragungsformate. Die Konvertierung in eine einheitliche Bildcodierung fiihrt
EBUS erst in der Empfangszentrale durch, in der hierfir geniigend Rechenleistung,
Speicherkapazitat und Ubertragungsbandbreite zur Verfligung stehen.
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2.5 Alarmgesteuerte Bildaufschaltung
2.5.1 Koppelung an Alarm-Management-System

Die folgende Grafik gibt einen Uberblick Uber die Schnittstellen in einer typischen
Gesamtlosung fur ereignisbasierte Bildaufschaltungen (Alarmzentralen):

e Prioritaten
e MalRnahmen

AMS_RCP

EBUS_BQ

Alle Ereignisse, die von den Sensoren (Brandmelder, Tirkontakte, Bewegungs-
detektoren, Lichtschranken, Uberfalltaster, ...) gemeldet werden, laufen zentral im
Alarm-Management-System auf und werden dort ausgewertet. Im AMS hinterlegte
Malnahmenplane legen fest, welche Reaktionen auf das Ereignis erfolgen sollen. Ist
als MalRnahme eine Bildaufschaltung vorgesehen, so kann das AMS Uber die
Schnittstelle AMS_RCP eine Bildaufschaltung an einem EBUS Video-Arbeitsplatz
(VA) veranlassen.

Bei dieser Form der alarmgesteuerten Bildaufschaltung werden seitens EBUS keine
besonderen Anforderungen an die Alarmsignalisierungsmaoglichkeiten der Bildquelle
gestellt; vielmehr ist es Aufgabe des verwendeten Alarm-Management-Systems, alle
relevanten Ereignisse der Bildquellen zu empfangen, auszuwerten und uber das
AMS_RCP-Protokoll an EBUS zu melden.
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2.5.2 AlarmServer

Falls kein geeignetes Alarm-Management-System vorhanden ist, steht mit dem
EBUS AlarmServer ein Modul fir den Empfang und die Auswertung von seitens der
Bildquellen generierten Alarmen zur Verfligung, welches direkt mit den EBUS Video-
Arbeitsplatzen gekoppelt werden kann und damit zum Teil die Funktion eines Alarm-
Management-Systems tbernimmt:

AMS RCP
EBUS VA EBUS AS
Video-Arbeitsplatz Alarm-Server
EBUS_BQ CAPI-Call

Alarm-Meldungen | tcp_verbindung

Videobasierte { FTP-Upload
SMTP (E-Mail)

. | Video- Bewegungserkennung
Bildquellen Alarmkontakt am Bildsender
g S
ensoren Sabotagemeldung

Der EBUS AlarmServer kann auf folgende Ereignistypen reagieren:

* Bild- oder Textdateien, die per FTP Upload gesendet werden
* ISDN-Anrufe, die an der CAPI-Schnittstelle signalisiert werden
» Eintreffende TCP/IP-Verbindungen

« E-Mails (SMTP, MIME)

Eine alarmgesteuerte Bildaufschaltung uber den EBUS AlarmServer setzt daher
voraus, dass die Bildquelle eine dieser Ereignisarten erzeugen kann.

Per FTP Ubertragene Bilddateien missen dem JPEG-Standard entsprechen (*.jpg),
per FTP Ubertragene Texte miussen dem ASCII-Standard entsprechen, damit sie von
EBUS verarbeitet werden konnen.

Fur die Uberwachung von ISDN-Anrufen wird die Schnittstelle CAPI 2.0 verwendet.

Weitere Informationen zum AlarmServer finden Sie im Dokument "AlarmServer.pdf",
welches Sie unter www.ebues.de/docu laden kénnen.
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3 Funktionsumfang

Fur den Anwender ist entscheidend, welche Funktionen er mit welcher Bildquelle
nutzen kann.
Der tiber EBUS nutzbare Funktionsumfang ergibt sich aus folgender Betrachtung:

Funktionsumfang der Bildquelle

Von EBUS nutzbare Funktionen der Bildquelle

Von EBUS ergéanzte Funktionen

Diese Funktionen stehen nur Diese Funktionen stehen dem Anwender
im direkten Zugriff auf die zur Verfugung, wenn er sich mittels
Bildquelle zur Verfigung EBUS auf die Bildquelle aufschaltet

EBUS kann im Bereich 2 nur solche Funktionen zugénglich machen, die

1. von der Bildquelle in geeigneter Weise angeboten werden
2. im EBUS-Bildquellenadapter (BQA) berticksichtigt wurden

Je nach GroRRe des Bereichs 2 sprechen wir von unterschiedlicher "Integrationstiefe".
Bei geringer Integrationstiefe konnen nur Livebilder der Bildquelle betrachtet werden,
bei hoher Integrationstiefe stehen dagegen alle in EBUS vorgesehenen Funktionen
auch fir diese Bildquelle zur Verfigung. Der seitens EBUS maximal vorgesehene
Leistungsumfang des Bereichs 2 ist in Kapitel 1.3 des Dokuments "Leistungs-
beschreibung.pdf" definiert, das Sie unter www.ebues.de/docu laden kénnen.

Bei dem Bereich 3 handelt es sich um Funktionen, die EBUS unabh&ngig vom Typ
der Bildquelle erganzt (z.B. Lageplan, Weiterleitung, WebExport, Referenzbilder,
Bildbewertungstexte, Kundendatenbank, Bildarchive, virtueller Wachterrundgang,
Verbindungsnachweis u.v.m.). Diese Funktionen sind in Kapitel 1.1 und 1.2 des
Dokuments "Leistungsbeschreibung.pdf' aufgelistet.

Schnittstelle_BQ.doc Seite -9/ 22 - Ver 0.70



Hardo Naumann Schnittstelle EBUS_BQ 20.06.2015

4 Integrationsaspekte

Bei der Integration von Bildquellen sind folgende Aspekte zu berticksichtigen:

IA1: Ubertragungstechnik
IA1.1: Wie wird eine Netzwerkverbindung zu der Bildquelle hergestellt?
IA1.2: Wie wird die Bildquelle eindeutig adressiert?

IA2: Authentifizierung, Datensicherheit

IA2.1: Wie wird sichergestellt, dass nur berechtigte Anwender auf die ihnen
zugedachten Daten zugreifen kénnen?

IA2.2: Wie wird die Bildquelle eindeutig identifiziert?

IA2.3: Einfluss der Bildquelle und ihrer Viewer-Anwendung auf die Datensicherheit.

IA3: Zeitsynchronisation
Alle Bildquellen und Auswertepléatze miussen mit der gleichen Zeitbasis laufen

IA4: Videobildformat
Kompression, Farbraum, Auflésung, Zeitstempel, synchroner Abruf, Bildfrequenz

IA5: Fernwirken

IA5.1: Kameraauswahl: Umschalten zwischen bis zu 64 an die Bildquelle
angeschlossenen Kameras, ggf. auch Quadview / Multiview (Gleichzeitige
Anzeige der Bilder mehrerer Kameras Uber- und nebeneinander in einem
entsprechend unterteilten Videobild)

IA5.2: Umschalten der Bildauflosung an der Bildquelle (niedrig, mittel, hoch)

IA5.3: Steuerung der Kamera: Schwenken, Neigen, Zoomen, Focus, Iris, Presets

IA5.4: Steuerung von Schaltkontakten (Relais)

IA6: Telemetrie

IA6.1: Anzeige einer in der Bildquelle hinterlegten Senderkennung
IA6.2: Anzeige der Namen der verfigbaren Kameras

IA6.3: Anzeige der Namen der verfligbaren Presetpositionen
IA6.4: Abfrage und Anzeige von Signalen der Bildquelle

IA6.5: Abfrage des Alarmzeitpunktes

IA6.6: Abfrage der in der Bildquelle verfligbaren Historienbilder

IA7: Bildabruf
Nachtraglicher Abruf von in der Bildquelle gespeicherten Bildern (Historienbildabruf)

IA8: Ereignistbertragung
Signalisierung von Ereignissen (z.B. Alarmen, Stérungen)

IA9: Installation

IA9.1: Installation der Wiedergabeanwendung durch einfaches Kopieren in ein frei
wahlbares Zielverzeichnis

IA9.2: Lizenz zur kostenfreien Installation der Wiedergabeanwendung zusammen mit
EBUS

IA10: Konfiguration
Einstellung aller notwendigen Parameter (z.B. Uber eine Browser-Seite)
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5 Anforderungen an den Viewer

Wie in Kapitel 2.2 dargestellt erfolgt die Integration der Bildquelle in EBUS uiber einen
im Hintergrund fur den Anwender unsichtbar laufenden Viewer. Vorzugsweise sollte
dies ein Browser sein, was voraussetzt, dass die Bildquelle in der Lage ist, ihre Bilder
und ihre Steuerungsfunktionen in einem Browser darzustellen. EBUS verwendet zur
Integration browserbasierter Bildquellen den Internet Explorer von Microsoft.

Dabei sollten keine speziellen JAVA-Versionen vorausgesetzt werden, da sich der
Parallelbetrieb verschiedener Bildquellen ausschliet, wenn eine Bildquelle eine
JAVA-Version verlangt, zu der eine andere Bildquelle nicht kompatibel ist. Von Vorteil
ist daher eine rein HTML-basierte Darstellung im Browser; fur den Fall von
Konflikten mit anderen Bildquellen sollte zumindest die Mdglichkeit eines Alternativ-
betriebs ohne proprietare Plugins vorhanden sein.

Fur die Darstellung der Videobilder sind bildquellenspezifische Plugins zulassig,
sofern dies einer besseren Bildqualitat bzw. Bildrate zugute kommt und die
vorgenannten Randbedingungen beachtet werden. Bei allen anderen Bedien-
elementen (Schaltflachen, Texteingabefelder, ...) sollten man sich dagegen der
Standardisierung und einfacheren Integration wegen auf reine HTML-Controls be-
schranken. Hilfreich ist eine saubere Strukturierung der Website (DOM) mit
eindeutigen IDs fur die Bedienelemente.

Unter bestimmten Voraussetzungen kann als Viewer auch eine vom Bildquellen-
hersteller bereitgestellte Wiedergabeanwendung eingesetzt werden. Dieser Viewer
muss auf dem Windows-Desktop mit der Windows-API-Funktion ,SetWindowpos*
frei verschieblich und skalierbar  sein.

Die Bedienung des Viewers muss ausschlieBlich mit Mausklicks und Tastatur-
eingaben moglich sein. Andere Bedienablaufe (z.B. Mausbewegungen, Drag&Drop)
verkomplizieren die Sache unnotig.

EBUS muss die von der Viewer-Anwendung ausgegebenen Texte erkennen und
auswerten konnen. Dies ist in aller Regel dann der Fall, wenn ausschlief3lich
Standard-Windows-Bedienelemente verwendet werden, wie dies z.B. bei reinen
HTML-Seiten (ohne JAVA und ohne Plugins) und bei Win32-basierenden Windows-
Anwendungen (ohne spezielle Libraries und Frameworks) der Fall ist. Um sicher zu
stellen, dass alle relevanten Texte der Viewer-Anwendung von EBUS erkannt
werden kdnnen, empfiehlt sich vorab ein Test im Accellence Video-Labor

Damit der Anwender auf einen Blick sehen kann, welche Funktionen in einer
bestimmten Situation verfiigbar sind, stellt EBUS in seiner Bedienoberflache nur
solche Bedienelemente dar, fir die der Viewer die passenden Steuerungs-
moglichkeiten bietet. Falls eine Funktion an der gewéhlten Bildquelle oder Kamera
nicht verflugbar ist, sollte daher auch das entsprechende Bedienelement im Viewer
nicht vorhanden, gegrayed oder leer sein.

Egal ob Plugin oder proprietarer Viewer: Alle Videos mussen auch auf Grafikkarten
ohne Hardware-Beschleunigung anzeigt werden kdnnen; die Grafikausgabe muss
auch in virtuellen Umgebungen und via RDP funktionieren.
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6 Anforderungen an die Bildquelle

6.1 Ubertragungstechnik

6.1.1 Netzwerkverbindung

Fur die Verbindung von EBUS zur Bildquelle wird das IP-Protokoll verwendet. Die
Datentbertragung kann dabei Uber verschiedene physikalische Medien erfolgen
(Ethernet, DSL, ISDN, UMTS, ...). Ggf. sind entsprechende Router erforderlich. Bei
Ubertragung tber fremde Medien wird PPP (point to point protocol) bevorzugt.

6.1.2 Adressierung
Jede Bildquelle muss uber eine IP-Adresse oder URL eindeutig erreichbar sein.

Alternativ kbnnen auch Verbindungen tber ISDN (CAPI) anhand einer eindeutigen
Telefonnummer hergestellt werden, sofern vom Bildquellenhersteller eine geeignete
Wahl- und Wiedergabeanwendung bereitgestellt wird.

6.2 Authentifizierung, Sicherheit

6.2.1 Authentifizierung

Die Bildquelle muss beim Start 2 Texteingabefelder bereitstellen, in denen Benutzer-
name und Passwort eingetragen werden kénnen. Mit einer weiteren Schaltflache, die
zum Anmelden geklickt werden kann, erhalt man dann Zugriff auf die Bildquelle mit
den seitens des Schutzobjektbetreibers fur diesen Zweck konfigurierten Rechten.

6.2.2 ldentifikation

Die Bildquelle wird bei IP-Verbindungen uber ihre IP-Adresse, bei ISDN-Verbin-
dungen uber die Telefonnummer identifiziert. Daher sind - falls eine eindeutige
Identifikation gefordert ist - nur Bildquellen zuldssig, die mit einer festen IP-Adresse
oder einer eindeutigen Telefonnummer (mit freigegebener Rufnummernibermittlung)
arbeiten.

6.2.3 Datensicherheit

Ist fir den Betrieb der Bildquelle die Installation einer proprietaren Wiedergabe-
anwendung, eines Plugins oder eine Reduzierung der Sicherheitseinstellungen im
Browser erforderlich, so ist zu beachten, dass derartige Installationen in vielen
sicherheitskritischen Einsatzbereichen (z.B. im Bankenumfeld) nicht zulassig sind.
Damit ist das Einsatzgebiet fir diese nicht voll EBUS-konformen Bildquellen
eingeschrankt. Dem betreffenden Hersteller sei daher angeraten, zu seinem Geréat
wenigstens optional auch eine voll standardkonforme Bedienschnittstelle bereitzu-
stellen, die ohne spezielle Plugins und Wiedergabeanwendungen auskommt.
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6.3 Zeitsynchronisation

Fur die zeitrichtige Zuordnung der Bilder missen alle Bildquellen mit dem
gesetzlichen Zeitnormal der Physikalisch-Technischen Bundesanstalt (PTB) in
Braunschweig synchronisiert sein. Dies kann wahlweise direkt tber einen DCF77-
Empfanger ("Funkuhr") oder indirekt Gber NTP (network time protocol) erfolgen.
EBUS arbeitet intern mit UTC (universal time, coordinated = "koordinierte Weltzeit").
Arbeitet die Bildquelle intern mit einem anderen Zeitnormal, dann muss vor Ubergabe
der Bilder an EBUS die Zeitdifferenz abgezogen werden.

6.4 Videobildformat

EBUS uibernimmt die Videobilder von der Bildquelle als RGB-Raster-Pixel-Bitmap bis
zu einer GrofRe von max. 1400 x 1024 Bildpunkten. Da die Bilder erst nach der
Dekodierung durch den zur Bildquelle passenden Viewer von EBUS iibernommen
werden, kbnnen auf der Strecke von der Bildquelle bis zum zugehdrigen Viewer
beliebige Kompressions- und Verschlisselungsverfahren eingesetzt werden.

Die Videobilder sollten Uber handelsiibliche Browser (z.B. MS Internet-Explorer 7)
abgerufen werden kénnen.

Falls die Videobilder nicht in einem von allen Browsern unterstitzten Standard-
Format angezeigt werden, muss der Bildquellen-Geratehersteller geeignete Browser-
Plugins fur Windows bereitstellen, mit denen die Bilder in einem Standard-Browser
wiedergegeben werden kdnnen.

Falls fur die Integration eine spezielle Wiedergabe-Anwendung oder ein Browser-
Plugin eingesetzt werden soll, missen diese Multi-Monitor-fahig sein, d.h., die
Videobilder missen auch auf einem anderen als dem primaren Monitor angezeigt
werden kdnnen.

Die vom Browser bzw. der Wiedergabeanwendung angezeigten Videobilder missen
mit den Ublichen Mitteln des Betriebssystems kopiert werden kdénnen, um sie
weiterverarbeiten zu kénnen.

Testbedingung hierfur: Die Tastenkombination <alt><print> bzw. <Alt><Druck> muss
eine Kopie des aktuellen Videobildes in der Windows-Zwischenablage (clipboard)
erzeugen konnen.

6.5 Fernwirken

6.5.1 Kameraauswahl

Nach dem Start der Verbindung sollte der Viewer Bilder der ersten Kamera zeigen,
nach einem Alarm Bilder der alarmauslosenden Kamera. Die Auswahl der Kameras
kann durch beschriftete Schaltflachen oder eine Listbox im Viewer erfolgen. Dabei ist
darauf zu achten, dass alle Kameranamen direkt zu sehen sein missen, damit sie
von EBUS gewahlt werden konnen. Eine eventuell verwendete Listbox muss also
grol3 genug sein, damit dort alle Kamera-Eintrdge ohne Scrollen direkt sichtbar sind.

Neben den verschiedenen Kameranamen kann auch eine Schaltflache oder ein
Listeneintrag "Multiview" vorgesehen werden, der eine gleichzeitige Darstellung der
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Bilder aller verfigbaren Kameras ermdglicht. Die Bildquelle muss dann die Flache, in
der im Normalbetrieb das Vollbild einer Kamera zu sehen ist, entsprechend
unterteilen und die verschiedenen Kamerabilder dort neben- und untereinander
platzieren.

6.5.2 Umschalten der Bildauflésung

Auch hierfur muss EBUS Zugriff entweder auf drei Schaltflachen oder auf drei
Eintrage in einer Listbox haben, mit denen die Auflosungsstufen "niedrig" - "mittel” -
"hoch" ausgewahlt werden konnen.

6.5.3 Kamerasteuerung

Fir folgende Steuerungsfunktionen muss im Viewer jeweils eine Schaltflache zur
Verfiigung stehen, wenn sie in EBUS dargestellt werden sollen:

Schwenk nach rechts
Schwenk nach links
Schwenk nach oben
Schwenk nach unten
Zoom In

Zoom Out

Focus +

Focus -

. Iris auf

10.1Iris zu

11.Autofocus

12. Automatische Helligkeitsregelung

©CoNorwNE

Die Funktionen 1-10 sollen bei jedem Klick jeweils eine sinnvolle Schrittweite weiter
schalten.

Das Anfahren von Preset-Positionen wird ahnlich realisiert wie die Kameraauswabhl:
Alle verfigbaren Preset-Positionen mussen im Viewer durch beschriftete Schalt-
flachen oder eine Listbox zur Auswahl angeboten werden. Dabei ist darauf zu
achten, dass alle Positionsnamen direkt zu sehen sein miissen, damit sie von EBUS
gewahlt werden kdnnen. Eine eventuell verwendete Listbox muss also grol3 genug
sein, damit dort alle Preset-Eintrage ohne Scrollen direkt sichtbar sind.

6.5.4 Schaltkontakte

Fur jeden zu betatigenden Schaltkontakt muss der Viewer fir EBUS eine
entsprechende Schaltflache bereitstellen, die auf Mausklick den Kontakt betatigt.

6.6 Telemetrie

6.6.1 Senderkennung

Wenn EBUS eine Senderkennung der Bildquelle anzeigen soll, so muss diese nach
dem Verbindungsaufbau an einer festen Position als fir EBUS auslesbarer Text im
Viewer angezeigt werden.
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6.6.2 Kameranamen

EBUS kann die an der Bildquelle konfigurierten Kameranamen auswerten und
anzeigen, wenn sie als fir EBUS lesbare Texte in einer Listbox oder als Schalt-
flachenbeschriftung im Viewer angezeigt werden. Alle anzuzeigenden Namen
missen dabei ohne Scrollen direkt sichtbar sein.

6.6.3 Presetpositionen

EBUS kann die Nemen der an der Bildquelle verfligbaren Preset-Positionen
auswerten und anzeigen, wenn sie als fiir EBUS lesbare Texte in einer Listbox oder
als Schaltflachenbeschriftung im Viewer angezeigt werden. Alle anzuzeigenden
Namen mussen dabei ohne Scrollen direkt sichtbar sein.

6.6.4 Signalanzeige

EBUS kann den Zustand von Signalen durch farbige Flachen anzeigen, wenn der
Signalzustand im Viewer ebenfalls durch die Farbe an bestimmten Koordinaten
angezeigt wird.

6.6.5 Abfrage des Alarmzeitpunktes

Wenn die Bildquelle Gber den Viewer auf Anforderung den Zeitpunkt des letzten
Alarmes in einer fir EBUS lesbaren Form anzeigt, kann EBUS den Alarmzeitpunkt
entsprechend Ubernehmen, anzeigen und speichern.

6.7 Bildabruf

Damit EBUS von der Bildquelle gespeicherte Bilder abrufen kann, muss der Viewer
eine Mdglichkeit bieten, in einem Textfeld den Zeitpunkt des abzurufenden Bildes
einzugeben. Nach kurzer Zeit muss dann das gewunschte Bild angezeigt werden,
oder es muss eine Meldung angezeigt werden, dass das gewinschte Bild nicht
verfugbar ist.

6.8 Ereignisibertragung

Die von EBUS bevorzugte Methode, damit eine Bildquelle EBUS (ber einen Alarm
oder eine Storung informieren kann, ist der FTP-Upload: Alle zu dem Ereignis
zugehdrigen Dateien werden dabei von der Bildquelle in ein der Bildquelle
zugeordnetem Verzeichnis eines FTP-Servers Ubertragen

Die Bildquelle muss dann im Alarmfall zuerst das Alarmbild, nachfolgend (falls
gewunscht) die Vor- und Nachalarmbilder im JPEG-Format per "File Transfer
Protocol" (FTP) an einen FTP-Server senden. Die Zugangsdaten (URL, Benutzer-
name, Passwort) des FTP-Servers sowie das Zielverzeichnis, in dem die Bilder
abgelegt werden, mussen in der Bildquelle konfigurierbar sein. Der Dateiname der
Bilder muss von der Bildquelle im Format yyyymmddhhmmssttt.jpg (vollstandige
Zeitdaten stellenwerttreu) gebildet werden. Dabei bedeuten:

yyyy = Jahreszahl 4-stellig [2000...3000]

mm := Monat 2-stellig [01..12]
dd .= Tag 2-stellig [01..31]
hh := Stunde 2-stellig [00..23]
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mm := Minute 2-stellig [00..59]
Ss := Sekunde 2-stellig [00..59]
ttt := Tausendstel-Sekunde 3-stellig [000..999]

Die Zeitangabe erfolgt stets in Universal Time, coordinated (UTC), also der
"koordinierten Weltzeit" ohne Sommerzeitumstellung. Dies ist wichtig, weil bei
Sommerzeitumstellungen oder verschiedenen Zeitzonen ansonsten mehrdeutige
Zeitangaben entstehen wirden. Diese Informationen konnen dann vom EBUS-
AlarmServer ausgewertet werden. EBUS rechnet alle Zeitangaben vor der Anzeige in
die jeweilige lokale Zeit um.

Verfligt die Bildquelle Uber mehrere Kameras, so sollte die Nummer cno der
alarmauslésenden Kamera durch einen Unterstrich getrennt an den Zeitstempel im
Dateinamen des Alarmbildes angehangt werden:

yyyymmddhhmmssttt_cno.jpg

Soll neben den Alarmbildern auch ein bestimmter Meldungstext (z.B. Ursache der
Alarmauslosung) in EBUS angezeigt werden, so muss die Bildquelle hierfir lediglich
auf dem FTP-Server neben den JPEG-Bildern eine Textdatei im ASCII-Format mit
dem Dateinamen yyyymmddhhmmssttt.msg ablegen.

Bestimmung des Alarm-Zeitpunktes : Bei alten Systemen bestimmt der EBUS-
AlarmServer die Zuordnung von Bildern, die per FTP-Upload eintreffen, zu einem
bestimmten Alarm aufgrund der zeitlichen Nahe zu dem ersten gesendeten Bild:
Ubersteigt die Zeit zwischen dem Upload zweier Bilder eine pro Bildquelle
konfigurierbare Zeitkonstante, so werden die nachfolgenden Bilder als neuer Alarm
interpretiert.

Fur eine eindeutige Zuordnung der Bilder unabhéngig vom Zeitverhalten bei der
Ubertragung empfehlen wir, dass die Bildquelle pro Alarmereignis auf dem FTP-
Server ein Unterverzeichnis anlegt, welches als Namen den Zeitpunkt des Alarms
im Format yyyymmddhhmmssttt\  tragt. Alle zu diesem Alarm zugehoérigen Bilder
und Texte werden dann genau in diesem Unterverzeichnis abgelegt und damit
eindeutig dem Alarm zugeordnet.

Objektdaten werden vom Schutzobjekt zu EBUS ebenfalls per FTP-Upload in das
zugehorige Verzeichnis des Schutzobjektes auf dem FTP-Server ubertragen. Der
hierzu reservierte Dateiname lautet ObjectData.txt

Auch Lageplane konnen im GIF-Format per FTP-Upload vom Schutzobjekt zur
Wachzentrale bzw. Polizei Ubertragen werden. Der hierflr reservierte Name lautet
Map.qif

Zu einer Bildquelle zugehorige Funktionaldaten kodnnen unter dem Dateinamen
FunctionalData.txt ebenfalls per FTP-Upload tbertragen werden. Die einzelnen
Parameter werden darin zeilenweise in der Form 'name=wert' notiert. Eine genaue
Auflistung der zulassigen Parameter und ihrer Bedeutung wird noch festgelegt. Der
Parameter "licencecode=..." reprasentiert eine Lizenznummer, die mittels SEC-
Kodierung verifiziert wird.
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6.9 Installation

6.9.1 Setup

Eine ggf. erforderliche Wiedergabeanwendung muss in einem frei konfigurierbaren
Zielverzeichnis installierbar sein (z.B. "C:\EBUS\Bildquellen\xyz\").

Soll die Wiedergabeanwendung direkt zusammen mit EBUS installiert werden, so
muss sie durch einfaches Kopieren der Anwendungsdateien in das Zielverzeichnis
installierbar sein.

6.9.2 Lizenzierung

Ist fur die Integration der Bildquelle in EBUS eine spezielle Wiedergabeanwendung
oder ein spezielles Browser-Plugin erforderlich, so muss der Hersteller entweder
Accellence erlauben, diese Software kostenlos an die Anwender auszuliefern; dann
wird Accellence diese Software auf der EBUS-Installations-CD ausliefern, so dass sie
vom Endanwender einfach direkt installiert und benutzt werden kann.

Andernfalls muss der Endanwender vor Benutzung der betreffenden Bildquelle
zusatzlich zu EBUS die Lizenz dieser Wiedergabeanwendung direkt beim Hersteller
erwerben und diese nachtraglich manuell installieren. Dies wird erfahrungsgeman
viele Anwender davon abhalten, diese Bildquelle zu benutzen.
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7 Empfehlungen

Die Videobilder und die Bedienelemente sollten sich stets an festen Positionen
befinden. Dies empfiehlt sich allein schon deshalb, um einen Anwender nicht durch
standig wechselnde Bildschirmlayouts zu verwirren.

Es sollten keine Popups (weitere eigenstandige Browserfenster) erzeugt werden.
Diese bei den Anwendern ohnehin nicht sehr beliebte Technik (viele Anwender
haben sich bereits Popup-Blocker installiert) ist fur sicherheitsrelevante Bedien-
ablaufe vollig ungeeignet, da durch tbereinanderliegende Fenster eventuell kritische
Informationen verdeckt bleiben.

Besonders einfach lassen sich die Bildquellen integrieren, wenn die Bilder auch unter
einer bestimmten URL als JPEG-Datei uber HTTP abrufbar Dbereitliegen.
Erfahrungsgeman reduziert diese Moglichkeit des Abrufs Gber HTTP im Gegensatz
zu einer Darstellung im Browserfenster die Aufschaltzeiten, also die Zeit von der
Anforderung von Bildern einer neuen Bildquelle bis zur Anzeige der ersten Bilder.
Allerdings bleibt auch dann fur eine Steuerung der Bildquelle weiterhin eine Browser-
oberflache in der oben beschriebenen Form erforderlich.

Eine besonders einfache, performante und sichere EBUS-Integration ergibt sich,
wenn die Bildquelle in einer Standard-HTML-Seite mit einem der im nachfolgenden
Kapitel beschriebenen Layouts erfolgt.

Diese Layout-Vorschlage sind fiir die Integration von Bildquellen in EBUS optimiert
und nicht fur eine direkte Bedienung durch den Anwender gedacht, auch wenn z.B.
zu Testzwecken eine direkte Bedienung durch einen Anwender durchaus maoglich ist.

Fur die Bedienung durch Anwender kann die Bildquelle unter anderen URLs weitere
Layouts bereitstellen, ohne dass dies die Schnittstelle zu EBUS beeinflusst. So
bleiben Anderungen an der Bedienschnittstelle ohne Auswirkungen auf die EBUS-
Integration. Damit kann das Problem umgangen werden, dass neue Versionen der
Bedienschnittstelle jeweils eine Anpassung des Bildquellenadapters erfordern.

Wenn statt des (empfohlenen) Browsers eine proprietdre Wiedergabeanwendung
zum Einsatz kommen soll, so ist es von grol3em Vorteil, wenn alle darin enthaltenen
Bedienelemente (Controls) feste und eindeutige Window-1Ds haben.

Nicht nur fur den gelibten Anwender, sondern auch fiir EBUS ist es von Vorteil, wenn
die wichtigsten Funktionen direkt durch Tastatureingabe (sogenannte Shortcuts)
aufgerufen werden kénnen.
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8 Layout-Vorschlage

8.1 Bedienung Uber Schaltflachen und Listboxen

Bei dieser Layout-Variante sind alle Funktionen direkt im Blick und kénnen durch
einfaches Anklicken genutzt werden:

|< max. 1400 Bildpunkte ;I B
Statusinformationen / Fehlermeldungen
Kamera 2 Logmﬁ?iiiﬁ% Z///////ﬁ////////////////////////
= E
ryre o] sl

oom-
Autofocus Foce+ Foce-

Autoiris Iris+ Iris-

dd.mm.yyyy
History

Relais 1

Relais 2

1. Statusinformationen und Fehlermeldungen  werden in einer einzeiligen Listbox
angezeigt. Folgende Statusmeldungen werden als Minimum empfohlen:
* "no authentication": Benutzer ist noch nicht angemeldet
» "authentication failed": Anmeldung ist fehlgeschlagen
* "busy": Es wird gerade ein Kommando ausgefuhrt, Bild ist noch nicht gultig
* "OK": Das gewahlte Videobild wird angezeigt

2. Zur Authentifizierung werden Benutzername und Passwort in die dafur vor-
gesehenen Edit-Felder eingetragen und die Schaltflache "Login" betatigt.

3. Kameraauswahl : Nach erfolgter Authentifizierung wird automatisch das Livebild
der ersten Kamera gezeigt. Die an der Bildquelle verfiigbaren Kameras werden in
einer Listbox angezeigt und konnen durch Anklicken in der Listbox gewahlt
werden. Dabei ist darauf zu achten, dass die Listbox ausreichend groR3 dargestellt
wird, um alle Kameranamen direkt (also ohne dass der Anwender scrollen muss)
anzuzeigen.
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4.

Mit entsprechenden Schaltflachen kann zwischen 3 Bildauflésungen (Low, Mid,
High) umgeschaltet werden: High fir besonders hochauflosende Einzelbilder,
Low fir eine schnelle Bildfolge auf langsamen Ubertragungsstrecken.

Falls die gewahlte Kamera PTZ-Funktionen bietet, werden alle verfigbaren
Preset-Positionen in einer weiteren Listbox angeboten. Darunter gibt es Schalt-
flachen, um die Kamera zu schwenken, zu zoomen, die Schérfe und die Blende
einzustellen.

Der Abruf von Historienbildern erfolgt, indem in ein Eingabefeld das
gewilnschte Datum im Format dd.mm.yyyy und in ein weiteres Eingabefeld die
gewilnschte Uhrzeit im Format hh:mm:ss eingegeben und anschlie3end die
Schaltflache "History" betatigt wird. Mit der Schaltflache "Live" kann wieder auf
Livebildabruf umgeschaltet werden.

Fernwirken : Falls die Bildquelle fernsteuerbare Schaltkontakte (z.B. Relais)
bietet, so werden hierfur weitere Schaltflachen angezeigt.

Signalanzeige : Die aktuellen Schaltzustande der Relais und eventueller weiterer
Signale werden an festen Positionen durch farbige Flachen (rot = aktiv, grin =
inaktiv) signalisiert.
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8.2 Bedienung lUber Kommandozeile

Diese Layout-Variante bietet mehr Platz fur das Videobild, und durch Erweiterung der
Kommando-Syntax kénnen weitere Funktionen erganzt werden, ohne das Layout
andern zu mussen:

le max. 1400 Bildpunkte |

Benutzername Statusinformationen / Fehlermeldungen

Login Kommandoeingabefeld

) - ? £
2/.@'#”@44 ’g}l ;ﬁ"'

max.
1024
Bildpkt.

1. Die Authentifizierung erfolgt wie bei Layout-Vorschlag 1.

2. In das Kommandoeingabefeld kénnen nun textbasierte Kommandos einge-
tragen werden, z.B. "selectcam Kamera 3". Nach Klicken auf die Schaltflache
"Enter" wird das Kommando ausgefiihrt und das Resultat (z.B. "OK") im Feld
"Statusinformationen" angezeigt.

Uber diese einfache Schnittstelle (Kommando -> Enter -> Statusinformationen)
kénnen nicht nur Befehle an die Bildquelle abgesetzt, sondern auch Informationen
von der Bildquelle abgefragt werden: Die an der Bildquelle verfugbaren Funktionen,
die Anzahl der Kameras und Preset-Positionen, die Namen der verfigbaren Kameras
und Preset-Positionen, der Zustand von Signaleingangen an der Bildquelle etc.
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9 Integration neuer Bildguellen

Zur Integration einer Bildquelle in EBUS muss der Hersteller der Firma Accellence
ein Muster des betreffenden Gerdates und ggf. die zugehorige Wiedergabe-
Anwendung zur Verfliigung stellen.

Auf dieser Basis erstellt Accellence eine Bildquellen-Adapter-Datei (*.bga), in der alle
erforderlichen Daten fur die Ansteuerung der Bildquelle konfiguriert sind. Diese Datei
ist typischerweise kleiner als 20 kByte und wird einfach in das EBUS-Unter-
verzeichnis "/Bildquellen" kopiert. Ab diesem Augenblick kann EBUS mit dem neuen
Bildquellentyp arbeiten.

Auf Wunsch nimmt Accellence eine Qualifizierung der Bildquelle vor. Dies umfasst
eine vordefinierte Testprozedur, auf deren Basis ein Zertifikat dariber angefertigt
wird, welche Funktionen die geprifte Bildquelle im Zusammenwirken mit EBUS
unterstiitzt. Accellence pflegt dariiber hinaus eine Liste aller EBUS-Bildadapter, in
der alle integrierten Gerate mit ihren via EBUS verfligbaren Funktionen aufgefiihrt
werden.

Es wird jeweils die vom Hersteller bereitgestellte Gerate- und Softwareversion
qualifiziert. Bei Anderungen an der Hard- oder Software wird eine erneute Quali-
fizierung erforderlich.

EBUS st fur sicherheitsrelevante Anwendungen konzipiert. Die Qualifizierung der
Bildquellen ist Voraussetzung, um sie zusammen mit EBUS zu betreiben.

Alle EBUS-Anwender, die eine Mietlizenz erworben oder einen Wartungsvertrag mit
Accellence abgeschlossen haben, erhalten regelmaflig Updates der Software. Diese
Update-Lieferungen enthalten auch die jeweils neu erarbeiteten Bildquellen-Adapter,
so dass auch jeweils neu auf den Markt kommende Gerate an EBUS angeschlossen
werden kdnnen.

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte

» per Email ansupporti@accellence de
» telefonisch unter 0511-277 2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter - www.accellence.de/ebues.

Wir wiinschen Ihnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fiir lhre
Winsche und Fragen jederzeit gern zu lhrer Verfigung.
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