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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich flr den AccAlarmReceiverRisco entschieden haben
und mochten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kdnnen.

Bitte erstellen Sie regelmaflig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbiicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendung AccAlarmReceiverRisco mussen FTP-Server und
die Anwendung AccAlarmServer eingerichtet werden. Dies beeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher dirfen
die erforderlichen Einstellungen nur von dafur qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverRisco unterliegen im Zuge der
laufenden Entwicklung einer stdndigen Veranderung und Verbesserung. So kann es
sein, dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter > www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fiir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

FTP-Alarmbild
(FTP-Upload)

TCP/IP-Nachricht \—

Daitem-Alarm \—

Frontel-Alarm \— EBUS
VA 1
HeiTel-CCS-Alarm \—
HikVision-/
HikProConnect-Alarm 5
> Accellence EBUS
. AlarmServer VA 1
MAKU-Infinity-Alarm \—

I S

RISCO-Alarm g ———
i fod EBUS
Panasonic-Alarm \— Y VA 1

SIA-/SIADCO9-Alarm \_

' in Planung .
SNMP- SMS- ONVIF- OPC-

TruVision-Alarm \— | i
| |
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|
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Abbildung 1: Accellence Alarm Server mit EBUS Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fir sich unabhangig als
Windows-Systemdienst arbeiten und fir den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird der Empfang von Ereignissen von Alarmsystemen der
Firma RISCO durch einen spezialisierten Alarmempfanger beschrieben.
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2.2 Empfang von RISCO Alarmen

Alarme von RISCO Systemen werden prinzipiell Gber das SIA DC-09 Protokoll an
einen Alarm-Empfanger Ubertragen.

Zur weiteren Verarbeitung von RISCO-Alarmen ist die Kommunikation mit speziellen
RISCO-Cloud-Servern erforderlich ist, damit im Falle einer Alarmbearbeitung eine
Live-Videoverbindung zu zugeordneten Alarmkameras aufgebaut werden kann.

Da diese Sonderbehandlung nicht durch die Komponente
AccAlarmReceiverSIADCO09 des Accellence Alarm Servers erfolgen kann, stellt der
Accellence Alarm Server zusatzlich die Komponente AccAlarmReceiverRisco bereit.

Diese Komponente kann auf Alarmereignisse von RISCO-Cloud-Servern reagieren,
die Kommunikation mit den speziellen RISCO-Cloud-Servern durchfiihren, alle
relevanten Alarmdaten herunterladen und fir die weitere Bearbeitung innerhalb der
EBUS Infrastruktur bereitstellen.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS
verwendet der AccAlarmReceiverRisco die Infrastruktur der Komponente
AccAlarmServerFtp (siehe /AlarmServer/).

Abbildung 1 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen.

-
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AlarmServer PC

AMS_RCP RISCO-Cloud

RISCO-
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AccAlarmServer
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host.txt  Alarmserver.xml Dir-Watcher
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File-Copy
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Control Panel
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(e.g. Port 33000)

HTTP

Abbildung 2: AccAlarmReceiverRisco mit AccAlarmServer und EBUS Arbeitsplatzen

Der AccAlarmReceiverRisco ist eine reine Softwareldsung, die auf Standard-PCs
unter aktuellen Windows-Versionen lauft.

Pro Leitstelle wird nur ein einziger AccAlarmReceiverRisco bendétigt.

Die Kommunikation zwischen dem AccAlarmReceiverRisco und den Video-
Arbeitsplatzen erfolgt tiber das AMS_RCP-Protokoll (siehe /AMS RCP/).
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3 Ablauf im Alarmfall

Der AccAlarmReceiverRisco empfangt tber das Protokoll SIA DC-09 Ereignisse von
einem RISCO-Cloud-Server und leitet diese an den AccAlarmServer weiter, der
wiederum die Ereignisse in Form von Alarmen an die EBUS-Arbeitsplatze zustellt.

Die SIA-IP Datentelegramme enthalten Informationen sowohl Uber die Quelle als
auch die Art des auslosenden Ereignisses. Anhand der Quell-Informationen kann
EBUS eindeutig das zugehdrige Schutzobjekt zuordnen.

Handelt es sich bei dem Ereignis um einen Alarm, bei dem in der RISCO-
Konfiguration eine oder mehrere Kameras zugewiesen worden sind, so enthalten die
SIA-IP-Telegramme auch weitere Informationen (u.a. die sogenannte VU-ID), mit
deren Hilfe EBUS eine Peer-To-Peer (P2P) Verbindung zu der entsprechenden
Kamera aufbauen kann, um das aktuelle Live-Bild darzustellen.

Zu dem Ereignis gespeicherte Alarmbilder kénnen ebenfalls dadurch abgerufen
werden.

4 |nstallation

Die Installation des Alarm Empfangers AccAlarmReceiverRisco erfolgt Uber die
Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Bedienung der Anwendung

Die Komponente AccAlarmReceiverRisco wird als Betriebssystemdienst installiert.
Sie arbeitet nach dem Programmestart vollig selbstandig und benétigt daher fir den
Empfang von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Server besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.
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6 Konfiguration des Alarmempfangers

6.1 Allgemeine Konfigurationswerte

Die Einstellungen fur den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis

des Accellence Alarm Servers abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen uber einen Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nur die einzelnen Konfigurationsparameter fir den
AccAlarmReceiverRisco und die Bedeutung der einzelnen Werte beschrieben.

6.2 Parameter fur den AccAlarmReceiverRisco

In der Kategorie RiscoAms der Konfigurationsdatei AccAlarmServer.xml werden
Konfigurationswerte fur die Behandlung von RISCO -Alarmen abgelegt.

Name Typ Anfangswert Beschreibung
TCP/IP-Interface, auf dem der
Listenlpinterface String 0.0.0.0 Dienst auf eingehende

Verbindungen wartet.

TCP/IP-Port, auf dem der Dienst
ListenlpPort ULong 33000 auf eingehende Verbindungen
wartet.

Tabelle 6.1 Konfigurations-Parameter der Kategorie RiscoAms

Bei der Bearbeitung von RISCO-Alarmen muss der AccAlarmReceiverRisco nach
dem Empfang des eigentlichen Ereignisses aus der Risco-Cloud zusatzlich von
einem anderen RISCO-Server Uber eine SSL-Verbindung bestimmte Ereignisdaten
abfragen. Hierzu muissen die Verbindungsdaten dem AccAlarmReceiverRisco
bekannt gemacht werden.

Diese Daten werden in einer Kategorie unterhalb des Astes RiscoAms abgelegt, z.B.

in RiscoAms/RiscoServer#l.

Name Type Anfangswert Beschreibung
ServerPort ULong 5500 Empfangsport des RISCO
Cloud-Servers
. z.B. IP-Adresse oder Domain-
ServerAddress String qa5.riscocloud.com Name des RISCO Cloud-
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Servers

z.B.
C:\EBUS\AccAlarmServer\

Name der Datei in der das
SSL-Zertifikat gespeichert ist,

CertificateFileName String |AccAlarmReceiverRisco\ das fiir den Aufbau der
Certificates\ verschlisselten Verbindung
RiscoCertificate.crt zum Server bendtigt wird.
7B. Name der Datei in der der
C:\EBUS\AccAlarmServer\ Private_—Key gespeichert ist,
PrivateKeyFileName String |AccAlarmReceiverRisco\ der Teil des

Certificates\
\RiscoCertificateKey.key

Verschlisselungsverfahrens
fur die SSL-Verbindung zum
Server ist.

Tabelle 6.2 Parameter der Unterkategorie RiscoAms/RiscoServer#l

AccAlarmReceiverRisco.doc
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7 Konfiguration der Bildquellen in EBUS

7.1 Allgemein

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Dort werden auch alle erforderlichen Daten fur den Alarmempféanger
AccAlarmReceiverRisco konfiguriert

Sobald der Typ einer Bildquelle festgelegt wurde, werden alle daftr benotigten
Parameter automatisch abgefragt.

Damit die alarmspezifischen Parameter angezeigt werden, muss die Checkbox
"Alarm" gesetzt werden; die zugehoOrigen Parameter werden anschlielend
rot unterlegt angezeigt (siehe Abbildung 3).

7.2 Bildquellenadapter RISCO

Nach Auswahl einer RISCO-Bildquelle in EBUS_Config werden die fiir diesen
Bildquellentyp relevanten Konfigurationswerte angezeigt (siehe Abbildung 3).

Dort werden alle fur den AccAlarmReceiverRisco erforderlichen Daten konfiguriert.

}E EBUS Config - Ver. 2.1.2.0 - Schutzobjekte, Lagepl4ne und Bildquellen konfigurieren  CAEBUS\Schutzobjektel, - m} X
Schutzobjekt Lageplan Objektdaten Bildquellen [[] Eingegebene Daten priifen o Hilfe
:gg:}:::g: Er::g\‘ Verbindung  Kameras Benutzer Videospur Alarme Info Bildquelle direkt testen
:g;:;:::;: :i{?llsion Typ der Bildquelle: Parameter fiir den gewahiten Bildquellentyp: [ ] DFU  [] Alarm [ Stat  [] Ping
Accellence Morphean-VideoProtect Netavis | IP-Adresse oder DNS-Name, nach : kann ein TCP-Port angegeben werden:
Accellence RISCO Nettwvis Observerl -
Accellence TruVision ONVIF ) |qaSscocloud com
Accellence VideoProtector DNV‘F'H,TSP MultiCam DNS-Name des Ereignis-Servers, der im Alarmfall Meldungen an den entsprechenden EBUS-Alarmempfanger lisfe
Accellence Xtralis Iganals??mif EDEV'—T\'HSEIH 5 ‘q o5 riscocloud.com
eafl FinKs 3. ! -
ROP Kunden-ReferenzD, die in den Alarmmeldungen des Ereignis-Servers den zugehdrigen Kunden identifiziert.
RTSP (12345678
?;ri::u:i;m\ci;mWebViewer Monitoring-Station 1D (MsD bei RISCO Cloud).
3 Loschen 3 Loschen Samsung NVR WebViewer Win’ ‘187
SANTEC SDVR-4X T F
Accellence RISCO ‘ ‘H\sco Test SANTEC SDVR-4%_Neu Passwort fur die Anmeldung bei der Bildquells:
& < = < Sanyo DSR-57xx s =
" Neu _ Umbenennen “ Neu . Umbenennen S arpo DSR-57x¢ AuthvialIAL ‘ ’
Daten der aktuel Sanyo DSRJPEG Device ID / Control Panel ID:
acce | I e n Ce gewshiten Bildquells Sanyo DSRJPEG AuthviaURL ‘224ﬂﬂxxxxxx
s s Sanyo DSR-JPEG Win10 " P a
technologies i Kopeiar] Secura Concept video inteligens | VideoD: Eindeutige Kennaiffer fir die gewlinschte Kamera baw. deren Aufzeichnung:
ie ak 4\ e T einfligen Seeecs
et e, | I ST eanos S
RISCO. s ¢ Siemens VS5_SDK VUID [temporar fur Test RISCO):
T Siemens WebView ‘
= SmartOem
— Syac DigEye
&2, drucken Synologie Surveillance Station 7
Synologie Surveillance Station v
¥ BOAs aktualisieren Lenzen Trivision v
Bildquellen  Kameras A N aifreb
5 uswahl aurneben
= |importieren | | = exportieren g:;z;:: 1lJUng m.lugg
: Aufschaltung nur mit VENG
Konfiguration beenden lﬁ fret 9995 9814 D A

Abbildung 3: Konfiguration von Risco-Bildquellen

Das RISCO Control Panel und die zugehdrigen Melder und Kameras muissen uber
die Administrations-Website der RISCO-Cloud konfiguriert werden.

Der Wert, der als Control-Panel-ID in EBUS eingetragen werden muss,
entspricht dem Eintrag Serial number auf der Administrations-Website (siehe
Kapitel 8).
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Hinweis:

Die Eintrag Monitoring-Station-ID (MsID), der ein EBUS-Config eingetragen
werden muss (siehe Abbildung 3) wird vom Alarmempfanger fir die Anmeldung bei
der RISCO-Cloud bendtigt. Dieser Wert ist nicht auf der Administrations-Website der
RISCO-Cloud zu finden (Stand Januar 2020) und muss daher vom Administrator
oder vom Support des RISCO-Cloud-Dienstes abgefragt werden. Dieser Wert wird
mitunter auch als Provider ID bezeichnet.

Nach Empfang der RISCO-Konfigurationsdaten werden die fir den Alarmempfang
relevanten Daten im AlarmServerManagerUi folgendermal3en angezeigt:

[#] AccaAlarmServertdanagerli 3305

- [m) X
Komﬁg;rauon Alar miogbiicher
Uberwachte Verbindungen RISCO: Alarme und Meldungen
Alarmdienste | 5 Beschreibung EBUS Alarm-Warteschlange (0)  Verbundene Arbeitsplatze  Korfigurierte Alarme  Empfangene Ereignisse Technische Meldungen  Spezialfurktonen
FTR 127.0.0.1:21 ->
TP . 127.0.0.1:6502 -> [Rsearch |
Daitern .7} 0.0.0.0:3000 Schutzobjekt | Bidquielle Account Nurnrer | MS ID Control Panel ID Server
- . [PyR— j Accellence RISCO Risco Test 12345678 187 2240000000 @S riscocioud.com
Heitel . 10.1.0.200:5500 ->
Hikyision . -» 0.0.0.0:7200
. -» 0.0.0.0:33000
S14 . dermo.videoprotector.co...
Truvision . -»0.0.0.0:7201
Xtralis .-> 0.0.0.0:10000
AlarmServerManager . -» 127.0.0.1:2500
accellence

Abbildung 4: Fur Alarmempfang konfigurierte RISCO-Bildquellen im AlarmServerManagerUi
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8 Konfiguration des RISCO-Cloud-Dienstes

Dieses Kapitel geht ausschlie3lich auf die Parameter der RISCO Konfiguration ein,
die fur den Alarmempfang im AccAlarmReceiverRisco relevant sind. Alle anderen
Konfigurationsparameter sind der Daitem Dokumentation zu enthnehmen

Das RISCO Control Panel und die zugehdrigen Melder und Kameras mussen uber
die Administrations-Website der RISCO-Cloud konfiguriert werden.

Der Wert, der als Control-Panel-ID in EBUS eingetragen werden muss
entspricht dem Eintrag Serial number auf der Administrations-Website (siehe
Abbildung 5).

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ Installer Cloud

&« C o © & httpsy//qaS.riscocloud.com/ic/installercloud/808858/site/sitedet e b Suchen n o &

£* Meistbesucht G Google @ Erste Schritte £ Aktuelle Nachrichten FJ ACX F Lenovo 5 Sprachen B Home B KnowHow B Stuff

- Q el
R!Scsie SITES COMPANY

SITE NAME ASSIGNED TO CLOUD

< Accellence Jan-Phillip Lutze ® Enabled
Back 61330 Change Disable
SITEINFO | MONITORING STATIONS (1) | IP CAMERAS (1) | VIDEO DOORBELLS (0) SMART HOME (0) + Add New Tab
INFO GENERAL STATISTICS
T lity (36, i o
SETTINGS ype Agility (36) Registered to the 17 Sep, 2019, 7:.00
Cloud
Product ID ]
RRI
Serial number _ Last Connected 8 Jan, 2020, 13:50
Status ® Online 17 Sep, 2019, 7:11
Last Updated by Jan-Phillip Lutze
Version 05.14.01
SIM Number Not applicable

All Rights Reserved to RISCO Group Server Version: 5.3.0 | Ul Version: 5.3.0 RISCO Group | Privacypolicy |  Terms of Use

Abbildung 5: Konfiguration von RISCO: Control-Panel-ID (=Serial number)

Der Eintrag Kunden-Referenz-1ID in EBUS-Config entspricht dem Wert ACCOUNT
NO. auf dem Reiter Monitoring Stations (siehe Abbildung 6).
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ Installer Cloud

&« c Q O & https://gaS.riscocloud.com/ic/installercloud/808858/site/sitedet ooe ﬁ Suchen
£+ Meistbesucht & Google (@) Erste Schritte [ Aktuelle Nachrichten EJACX 5 Lenovo FS Sprachen B Home ES KnowHow [ Stuff

RISCR .. .°

COMPANY

SITE NAME ASSIGNED TO CLOUD
< Accellence Jan-Phillip Lutze ® Enabled
Back 61330 Change Disable
SITEINFO | AGILITY (36) | IP CAMERAS (1) | VIDEO DOORBELLS (0) SMART HOME (0) +Add New Tab
MS SERVICE MS COMPANY CONTACT INFO ACCOUNT NO. MS ON DEMAND

Torsten Heinrich
. )
® Enabled Accellence Technologies ... torsten.heinrich@accellence.de _ Not active

All Rights Reserved to RISCO Grou Server Version: 5.3.0 Ul Version: 5.3.0 RISCO Grou Privae oli Terms of Use Support
gl p p cy policy pp

Abbildung 6: Konfiguration von RISCO: Kunden-Referenz-ID (=ACCOUNT NO.)

Hinweis:

Die Eintrag Monitoring-Station-ID (MsID), der ein EBUS-Config eingetragen
werden muss (siehe Abbildung 3) wird vom Alarmempfanger fir die Anmeldung bei
der RISCO-Cloud bendétigt. Dieser Wert ist nicht auf der Administrations-Website der
RISCO-Cloud zu finden (Stand Januar 2020) und muss daher vom Administrator
oder vom Support des RISCO-Cloud-Dienstes abgefragt werden.
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9 Voraussetzungen

Der AccAlarmReceiverRisco muss uber ein TCP/IP-Netzwerk mit den zu steuernden
Video-Arbeitsplatzen verbunden sein und muss wie alle Video-Arbeitsplatze eine
feste IP-Adresse haben.

10 Support

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte
e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter = www.ebues.de.

Wir wiinschen Ihnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fir Ihre
Winsche und Fragen jederzeit gern zu lhrer Verfigung.
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