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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccAlarmReceiverSIA entschieden haben und
mochten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmafig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbiicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendung AccAlarmReceiverSIA miussen FTP-Server und die
Anwendung AccAlarmServer eingerichtet werden. Dies Dbeeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher dirfen
die erforderlichen Einstellungen nur von dafur qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverSIA unterliegen im Zuge der
laufenden Entwicklung einer stdndigen Veranderung und Verbesserung. So kann es
sein, dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter > www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

FTP-Alarmbild \

XX XX

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

(FTP-Upload)
TCP/IP-Nachricht \—
Daitem-Alarm \—
Frontel-Alarm \— EBUS
VA 1
HeiTel-CCS-Alarm \—
HikVision-/ \
HikProConnect-Alarm )
> Accellence EBUS
L AlarmServer VA 1
MAKU-Infinity-Alarm \—
4 L33
RISCO-Alarm \—
Panasonic-Alarm \— 'f/iuls
SIA-/SIADCO9-Alarm \_
= = .’”””7’7"'””7’7”””’7
TruVision-Alarm \— | : in Planung . |
; SNMP- SMS- ONVIF- OPC- !
| . |
Xtralis-Alarm \ } Trap Nachricht Alarm Alarm i
|
} |
} |
| |

Abbildung 1: Accellence Alarm Server mit EBUS Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fur sich unabhangig als
Windows-Systemdienst arbeiten und fir den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird der Empfang von Ereignissen von Alarmsystemen der
Firma VideoProtector (Morphean) durch einen spezialisierten Alarmempfénger
beschrieben, die Alarme in einem spezialisierten SIA-Protokoll Gbertragen.
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2.2 Empfang von Alarmen von Morphean-VideoProtector
via SIA Protokoll

Alarme von Morphean (VideoProtector) Systemen werden prinzipiell Gber das SIA
DC-09 Protokoll an einen Alarm-Empfanger tbertragen.

Die Kommunikation mit einem Empfanger fur diese Alarme erfolgt Uber eine
gesicherte und verschliusselte SSL-Verbindung zu Cloud-Servern der Firma
VideoProtector.

Diese Art der Verbindung kann nicht durch die Komponente
AccAlarmReceiverSIADC09 des Accellence Alarm Servers erfolgen kann, die
prinzipiell auch SIA DC-09 Alarme empfangen kann, so dass der Accellence Alarm
Server zusétzlich die Komponente AccAlarmReceiverSIA bereitstellt.

Hinweis:

Aus historischen Grinden ist die Namensgebung etwas verwirrend. Die Komponente
AccAlarmReceiverSIA stellt keinen ‘'allgemeinen’ Empfanger fir das SIA DC-09
Protokoll bereit, sondern realisiert den Empfang von 'SIA'" Alarmen des
VideoProtector-Cloud-Systems.

Die Komponente AccAlarmReceiverSIA kann auf SIA Alarmereignisse von Cloud-
Servern der Firma Morphean VideoProtector reagieren und abhangig davon die
Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA) veranlassen.

Fur die Ubertragung der Ereignisse von den genannten Cloud-Servern wird das 'SIA
IP' Protokoll verwendet.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS
verwendet der AccAlarmReceiverSIA die Infrastruktur der Komponente
AccAlarmServerFtp (siehe /AlarmServer/).

Abbildung 1 zeigt die schematische Darstellung der entsprechenden
Kommunikationsbeziehungen.

Der AccAlarmReceiverSIA ist eine reine Softwarelésung, die auf Standard-PCs
unter aktuellen Windows-Versionen lauft.

Pro Leitstelle wird nur ein einziger AccAlarmReceiverSIA benotigt.

Die Kommunikation zwischen dem AccAlarmReceiverSIA und den Video-
Arbeitsplatzen erfolgt tber das AMS_RCP-Protokoll (siehe /AMS RCP/).
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Abbildung 2: AccAlarmReceiverSIA mit AccAlarmServer und EBUS Arbeitsplatzen
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3 Ablauf im Alarmfall

Der AccAlarmReceiverSIA empfangt Uber das SIA Protokoll Ereignisse vom
VideoProtector-Server.

Der AccAlarmReceiverSIA wertet die empfangenen Datentelegramme aus und
erkennt aus den gemeldeten Informationen, welches Gerét bei welchem Kunden den
Alarm gemeldet hat.

Abhangig davon wird dann iber den EBUS Alarm Server ein EBUS Alarmereignis
der zugeordneten Bildquelle aus dem entsprechenden Schutzobjekt signalisiert.

4 |nstallation

Die Installation des Alarm Empfangers AccAlarmReceiverSIA erfolgt Uber die
Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Bedienung der Anwendung

Die Komponente AccAlarmReceiverSIA wird als Betriebssystemdienst installiert. Sie
arbeitet nach dem Programmstart vollig selbstandig und bendtigt daher fir den
Empfang von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Server besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.
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6 Konfiguration des Alarmempfangers

6.1 Allgemeine Konfigurationswerte

Die Einstellungen fur den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis

des Accellence Alarm Servers abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen tber einen Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nur die einzelnen Konfigurationsparameter fir den
AccAlarmReceiverSIA und die Bedeutung der einzelnen Werte beschrieben.

6.2 Parameter fur den AccAlarmReceiverSIA

In der Kategorie SiaAms der Konfigurationsdatei AccAlarmServer.xml werden
Konfigurationswerte fur die Behandlung von VideoProtector-Alarmen abgelegt.

Name Typ Anfangswert Beschreibung
Zeit in Sekunden fir eine
ServerHeartbeatTimeoutSec ULong 300 Verbindungsuberwachung zum
Server

Zeit in Sekunden, nach der nach
einer Verbindungsunterbrechung
ein neuer Verbindungsversuch
gestartet wird.

ServerReconnectTimeSec ULong 30

Tabelle 6.1 Konfigurations-Parameter der Kategorie SiaAms

Der Verbindungsaufbau zum VideoProtector Cloud-Server erfolgt Uber eine
verschlusselte ~ SSL-Verbindung. Hierzu  missen die  entsprechenden
Verbindungsdaten dem AccAlarmReceiverSIA bekannt gemacht werden.

Diese Daten werden in einer Kategorie unterhalb des Knotens SiaAms abgelegt,
Z.B.in SiaAms/VideoProtectorServer#l.

Name Typ Anfangswert Beschreibung

IP-Adresse oder Domain-
Name des VideoProtector
Cloud-Servers

z.B.

ServerAddress String demo.videoprotector.com
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7B TCP-Port fur die Verbindung
ServerPort ULong 13002 zum VideoProtector Cloud-
Server
zB. Name der Datei in der das
C:\EBUS\AccAlarmServer\ |gs| zertfikat gespeichert
CertificateFileName String |AccAlarmReceiverSIAN\ ist, das fiir den Aufbau der
Certificates\ verschlisselten Verbindung
sia.accellence.de.crt zum Server ben6tigt wird.
zB. Name der Datei in der der
C:\EBUS\AccAlarmServer\ Private-Key gespeichert ist,
b KevEileN Stri AccAlarmReceiverSIA\ der Teil des
rivatekeyFileName fng Certificates\ Verschlisselungsverfahrens
sia.accellence.de.key fur die SSL-Verbindung zum
Server ist.

Tabelle 6.2 Parameter der Unterkategorie SiaAms/VideoProtectorServer#l
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7 Konfiguration der Bildquellen in EBUS

7.1 Allgemein

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Dort werden auch alle erforderlichen Daten fur den Alarmempfanger
AccAlarmReceiverSIA konfiguriert

Sobald der Typ einer Bildquelle festgelegt wurde, werden alle daflr benétigten
Parameter automatisch abgefragt.

Damit die alarmspezifischen Parameter angezeigt werden, muss die Checkbox
"Alarm" gesetzt werden; die zugehotrigen Parameter werden anschliel3end
rot unterlegt angezeigt (siehe Abbildung 3).

7.2 Bildquellenadapter VideoProtector

Nach Auswahl einer VideoProtector-Bildquelle in EBUS_Config werden die fur diesen
Bildquellentyp relevanten Konfigurationswerte angezeigt (siehe Abbildung 3).

Dort werden alle fur den AccAlarmReceiverSIA erforderlichen Daten konfiguriert.

='= EBUS_Config - Ver. 2.1.2.0 - Schutzobjekte, Lagepl&ne und Bildguellen konfigurieren  CAEBUS\Schutzobjektel, — O X
Schutzobiekt Lageplan Objektdaten  Bildquellen [] Eingegebene Daten priifen o Hilte:
ceelence Daiem Verbindung  Kameras Benutzer Videospur Alame  Info Bildguelle direkt testen
Accellence Frontel
ﬁzg:}:::gznlﬂzlsion Typ der Bildquelk Parameter fir den gewshiten Bildquellentyp: [] DF0 [A Alam  [] Stat ] Ping
Accellence MorpheanVideoProtect ATSP # | IP-Adresse oder DNS-Name, nach : kann ein TCP-Port angegeben werden:
Accellence RISCO RTSP MultiCam —
Accelence TriVision Samsung NVR Web\iewer |qually .videoprotector.com
Accellence VideoProtector Samsung NVR Webliewer wWin® . P )
Accelence Mg SANTEL SDVR.4X Benutzerame fur die Anmeldung bei der Bildquelle:
SANTEC SDVR-4X_Neu |name@<wu_acl:oun!>‘de
g::ﬁ g gggg;:: AuthiisURL Passwaort fur die Anmeldung bei der Bildquelle:
SanyoDSAJPEG [== ®
g::ﬁg gg;:};ég a;l"%aUHL Optional: RTSP Tunneling (1 = RTSP over TCP aktivieren):
Secura Concept video intelligen: ~
gzz}zigayugaﬁtk Optional: RTSP Track ID (2.B. ‘audio’ oder 'video')
Siemens Y55_SDK. [
Si WwebVi " N R =
SL::TE :m eovew Video-|D: Eindeutige Kennziffer fuir die gewtinschte Kamera bzw. deren Aufzeichnung:
Syac DigiEpe 7
Synologie Surveil Station 7 | — e - : : -
5 Lischen 3 Lischen ? yn\u;\qgle Surveilance Station v Optional: Zeitraum fiir die Suche nach Alaimen, ausgehend vom aktuellen Zeitpunkt, (Default: 90) [Minuten]
ruvision
Accellence Morphean~VideoPlolecl-| ‘VidenF’roteclol Test ‘ WAS ViaSys LINUX | — - - -
& New S Umbenennen & New S Umbenennen VCSVica DMNS-Name des Ereigris-Servers, der im Alamfall Meldungen an den entsprechenden EBUS -Alamempfanger liefert:
2 , YCVideocomponents lity. vick tecto
Daten der aktuell WCVideocomponents_0CX 7.5 |qua l&'-\jl cope en- Leom —
a Cce I I e n Ce gewshlten Bidquelle videoForwindows IP-Port fiir den Zugriff auf den Ereignis-Server:
h -
technologies ) kopieren \delldp : |13]D2
Die aktuellen Enderungen wurdsn T einfiigen w?EEISIBT\j;‘;E:?i.:w 20 Kunden-AeferenzD, die in den Al Id des Ereignis-5: den zugeharigen Kunden identifiziert:
noch nicht gespeichert. = . TEST
L &' wiederherstellen WIE DbwebView | — — -
t-Referenz-ID, die in den Alarmmeldungen des Ereignis-Servers die zugehdrige Bildquelle identifiziert:
m < Objekt-Ref, ID, die in den Alarmmeldu desE S di horige Bildquelle identif
| speichem AcceptSecuntyWamings
. WA AuthVisURL [4587
& drucken Wi HD AuthvisURL Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihre Alarmbilder ablegt:
L iralis Adpree<0 SDK +04.00.000 VideoP Tesl
% BQAs sktualisieren fzenzen P " tralis AdpreX0a SDK vD3.00.01 ¥ [VideoProtector_Tes
. . ) 5 gesamt ! qr;nga a‘InE]%lEa]a Auswahl aufheben URL zum Erzeugen eines Testalarms durch den Ereignis-Server:
< | impoitieren | = exportieren benutzt 5 185 I:l Aukscholung rr K VENG |
Konfiguration beenden ﬂ frei 9995 %814

Abbildung 3: Konfiguration von VideoProtector-Bildquellen

Das Unterverzeichnis des FTP-Servers darf keine Umlaute oder Sonderzeichen
enthalten!

Die Kunden-Referenz-ID und Objekt-Referenz-ID mussen der Konfiguration
von VideoProtector entnommen werden (siehe Kapitel 8).
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Abbildung 4: Fir Alarmempfang konfigurierte VideoProtector-Bildquellen im
AlarmServerManagerUi

AccAlarmReceiverSIA.doc

Seite - 11/ 15 -

Version 2.3.1



Accellence Technologies Alarm Empfanger 15.09.2023

8 Konfiguration der VideoProtector-Cloud

Dieses Kapitel geht ausschlieB3lich auf die Parameter der Konfiguration ein, die fur
den Alarmempfang im AccAlarmReceiverSIA relevant sind. Alle anderen
Konfigurationsparameter sind der Dokumentation des Herstellers zu enthehmen.

Hinweis:

Die in diesem Kapitel gezeigten Screenshots kdnnen variieren, da die abgebildeten
Webseiten von der Firma Morphean/VideoProtector gepflegt werden. Sie sollen nur
als Anhaltspunkt dienen, damit man erkennen kann, unter welchen Kategorien die fur
EBUS relevanten Parameter zu finden sein konnen.

Die Kunden-Referenz-ID und Objekt-Referenz-ID mussen der Konfiguration
von VideoProtector entnommen werden.

&
MORPHEAN Timeline Settings Profile Audit Administration ~
VIDEOPROTECTOR
Edit a customer
Parent* VSP Accellence
Name* VSP Accellence Kunde 2
Location Rodenberg
Telephone
Technical email(s)
Business email(s)
Reference kunde2
Notify alarm center
Primary alarm destination Accellence SIA alarm center E|
Customer Id kunce2

Abbildung 5: Konfiguration von VideoProtector: Kunden-Referenz-ID (=Customer Id)
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U
MORPHEAN Timeline Settings Profile Audit Administration ~

VIDEOPROTECTOR

General Informations

Customer owner of the camera
Resource name *

Where is the camera
Timezone

Customer Reference

Camera management

V'SP Accellence Kunde 2

Buero Naumann Fenster
Hannover

GMT+1 Amsterdam, Berlin, S E|

1226

Security center of the camera
Device model
Firmware version

Serial number

Su

Mg

5.9

00

Abbildung 6: Konfiguration von VideoProtector: Objekt-Referenz-1ID (=Customer Reference)
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9 Voraussetzungen

e Der AccAlarmReceiverSIA muss Uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

10 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter - www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fir lhre
Winsche und Fragen jederzeit gern zu lhrer Verfugung.
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