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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccFilezZillaConfigUpdater entschieden haben und
mochten Ihnen nun alle erforderlichen Informationen geben, damit Sie die Funktionen
dieser Software optimal und sicher nutzen kdénnen.

Bitte erstellen Sie regelmaRig Sicherheitskopien von lhren Daten, insbesondere vor der
Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies tbernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbticher zu lhrem PC und der darauf installierten Windows-
Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von diesem
Handbuch vorausgesetzt.

Fur den Betrieb der Anwendungen AccFileZillaConfigUpdater missen FTP-Server und die
Anwendung AccAlarmServer eingerichtet werden. Dies beeinflusst die Zuverlassigkeit und
Datensicherheit aller angeschlossenen Computer. Daher durfen die erforderlichen
Einstellungen nur von dafir qualifiziertem Personal vorgenommen werden. Alle
Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls und Virenscannern
zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu halten sind.

Moderne Technologien wie der AccFileZillaConfigUpdater unterliegen im Zuge der
laufenden Entwicklung einer standigen Verénderung und Verbesserung. So kann es sein,
dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile veréndert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach oder
informieren Sie sich auf unserer Website tber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter > www.ebues.de/docu.

2 Einleitung

EBUS bietet die Komponente AccAlarmReceiverFTP an, welche den Empfang von
Alarmbildern und Meldungstexten Uber das File Transfer Protokoll (FTP) ermdglicht.
Hierfur ist im Setup des AccAlarmServer der FileZilla FTP Server auswahlbar, welcher
genau diese Funktion unterstutzt. (Fur weitere Information siehe Dokument
/AlarmReceiverFTP/)

In diesem Dokument wird die Funktion des AccFileZillaConfigUpdater beschrieben,
welcher es ermdglicht die Benutzerdaten fir die FTP-Ubertragung, direkt aus EBUS-
Config zu konfigurieren. Der AccFileZillaConfigUpdater lauft als unabhangiger Windows
Service im Hintergrund und ubertragt die Nutzerdaten aus der von EBUS-Config
bereitgestellten Konfigurationsdatei in die Konfiguration von FileZilla.
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3 Installation

Achtung:
Um den AccFileZillaConfigUpdater zu nutzen ist eine EBUS-Version von mindestens
2.2.1.9 erforderlich.

Der AccFileZillaConfigUpdater ist ab Version 3.4.1.0 im AccAlarmServer Setup enthalten.
Um den AccFilezillaConfigUpdater nutzen zu kénnen, muss die im Setup mitgelieferte
Version 1.5.0 vom FileZilla Server installiert werden. Alle vorherigen und neueren
Versionen von FileZilla besitzen eine andere Datei Struktur und sind daher nicht mit dem
AccFileZillaConfigUpdater kompatibel. Weitere Informationen zum FileZilla Update und
dem FTP-Server entnehmen sie bitte folgenden Dokumenten: /AlarmReceiverFTP/
und /FilezillaServerUpdate/.

Diese Installation des AccFilezillaConfigUpdater erfolgt Uber die Installation des
Accellence Alarm Servers (siehe /AlarmServer/). Dort muss die Option ,FileZilla
Konfigurations Updater” ausgewahlt werden.

4 Bedienung der Anwendung

Die Komponente AccFileZillaConfigUpdater wird als Betriebssystemdienst installiert. Sie
arbeitet nach dem Programmstart vollig selbstandig und benétigt daher fir die
Konfiguration von FileZilla keine Benutzerinteraktionen.

Der AccFilezillaConfigUpdater erstellt aber eine Logdatei, welche unter
~<AlarmServerVerzeichnis>\log\AccFileZillaConfigUpdater* liegt.

Im AccAlarmServer Verzeichnis kann zudem unter dem Pfad
s,config\AccFilezillaConfigUpdater® in der Datei ,AccFileZillaConfigUpdater.conf das
Logging Level eingestellt werden. Dabei sind die Level ,Fatal®, ,Critical”, ,Warning“ und
,Debug“ gultig.

4.1 Konfigurieren von weiteren Parametern im FileZilla
Administration interface

Im FileZilla Administration interface ist es moglich weitere Parameter fir jeden FileZilla
User zu konfigurieren.

Aber Version 3.5.0 vom FileZillaConfigUpdater bleiben diese Parameter auch bei User die
EBUS-Config erstellt wurden, erhalten.
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5 Konfiguration

Die Einstellungen fir den Accellence Alarm Server und seiner verschiedenen Software-
Komponenten erfolgt zentral Uber die Konfigurationsdatei AccAlarmServer.xml,die
wéahrend der Installation im Installations-Verzeichnis des AccFileZillaConfigUpdaters
abgelegt wird, z.B. C: \EBUS\Alarmserver.

Fur beachten Sie fur die Konfiguration der AccAlarmServer.xml die Hinweise, die im
Dokument /AlarmServer/ gegeben werden.

Im Folgenden werden nun die einzelnen Konfigurationsparameter fir den
AccFilezillaConfigUpdater und die Bedeutung der einzelnen Werte beschrieben.

5.1 Parameter fur den AccFileZillaConfigUpdater

In der Kategorie FileZillaConfigUpdater der Konfigurationsdatei
AccAlarmServer.xml werden Konfigurationswerte fur die Ubertragung der
Konfiguration aus EBUS-Config in FileZilla abgelegt.

Name Typ | Anfangswert Beschreibung

Pfad zum Verzeichnis in welchem die
Konfigurationsdateien von FileZilla
gespeichert sind. (Standardmafig in
,C:/ProgramData/filezilla-server®).
Wenn nichts angegeben wird, dann
wird dieser Pfad genommen.

FileZillaConfigDir String

Verzeichnis in welchem
Routinemeldungen und
Fehlermeldungen abgelegt werden.
Wenn kein Verzeichnis angegeben ist,
werden diese Meldungen nicht
gemacht.

SubDirForServiceMessages | String

Tabelle 5.1 Konfigurations-Parameter der Kategorie FileZillaConfigUpdater

Nachdem man die Konfigurationswerte der AccAlarmServer.xml geandert hat, muss
man den Dienst Uber den Taskmanager oder das Dienste Fenster neustarten, damit die
Anderungen in Kraft treten.
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5.2 Weitere Parameter fiir den AccFileZillaConfigUpdater

Die folgenden Parameter konnen zudem uber die AccAlarmServerManagerUI konfiguriert
werden. Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/
gegeben werden.

Fur Routinemeldungen:

Wenn der Service Routine- und Fehlermeldungen an EBUS schicken soll damit die
Benutzer Uber Ausfalle des Services benachrichtigt werden, muss man wie oben
beschrieben den Parameter ,SubDirForServiceMessages®. Zudem muss in der
Kategorie ,AlarmManagementSystem" der Parameter
,RoutineCallIntervalMinutes® gesetzt werden, welcher das Intervall der
geschickten Routinemeldungen angibt.

Ordner firs auslesen der Konfigurationen aus EBUS:

EBUS-Config speichert die Konfiguration fiir den FTP-Server in der Datei _FTP.cfg. Diese
wird im Schutzobjekt Ordner von EBUS abgespeichert. Der AccFileZillaConfigUpdater
nutzt unter der Kategorie ,AlarmManagementSystem® den Parameter
“SoConfigPath™, welcher den Pfad zum Schutzobjekte Ordner angibt. Dieser ist bei
einer Standardinstallation bei der sowohl EBUS als auch der AlarmServer installiert ist,
automatisch gesetzt. Falls man den AlarmServer z.B. auf einer DMZ benutzt, muss dieser
Parameter angepasst werden.

User des AccAlarmReceiverFTP:

Der User den der AccAlarmReceiverFTP nutzt um sich beim FTP-Server anzumelden wird
ebenfalls automatisch vom AccFileZillaConfigUpdater in die FileZilla Konfiguration
geschrieben. Nahere Infos wo und wie der Parameter dazu konfiguriert wird, finden sie im
Dokument /AlarmReceiverFTP/.

5.3 Konfiguration der Bildquellen in EBUS

Um Bilder von Bildquellen tber FTP empfangen zu kdnnen, muss fur jede Bildquelle die
Einstellungen in EBUS_Config vorgenommen werden. Dabei miissen fiir jede Bildquelle
jeweils die folgenden Parameter definiert werden (siehe Abbildung 1):

e FTP account: Account Uber den die Bilder empfangen werden soll
e Unterverzeichnis: Unterverzeichnis in dem die Bilder abgelegt werden
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}ﬁ EBUS_Config - Ver. 2.2.1.9001 x64 - Schutzobjekte, Lageplane und Bildquellen konfigurieren ~ C:\EBUES\Schutzobjekte\ — [} X
Schutzobjekt Lageplan Objektdaten Bildquellen <O Rl fo n m _Q i [[] Eingegebene Daten prifen @ Hitre
Accdianca B'qu“" Verbindung Kameras Benutzer \Videospur Ausloser Alam\e Info
artec FTP Beispiel 1
Avigilon FTP Beispiel 2 Alarme der gewahiten Bildquelle fur Scharfs iing erfolgt Uber: v
Beispiel Schutzobjekt FTP Beispiel 3 folgende Bedienplatze spemen DR Alammauelk

eispiel S quelle |

Berlin Mitte [] NB-OECKERMANN 09 !
Bildquellen-Ubersicht es e ¥ {"'
Convision eitplan fur Alamsperre: ' [ Alamme immer spemen
Dallmeier Alarme an Management-System weitedeiten
Deutschland Alammprioritat: ] 0
digivod Script zur Alam-Auswertung:
Europa
Geutebruck Alammklang: v Test
Inform MultiView-Szenario: g
Milestone

g Aam-Meldung:
Test Schutzobjekt am 5
Welt L)

= Loschen & Loschen
Beispiel Schutzobjekt | [FTP Beispiel 1 |
% Neu % Umbenennen | |4 Neu ||\ Umbenennen Schutzobjektname Bil

Daten der aktuell gewahiten Verzeichnis fur Alamdateien: ! User1/Beispiel1/
—

E aCCEllence Bldquelle Alamme empfangen via SIA SMTP FTP

Ly kopieren
- Bitte beachten Sie fur FTP-Alame die hier hintedegten Informationen —> sy
- FTP account 1Use{1 v | g
b FTP accounts bearbeten ay
= i
e kb ale Umefverzetchms.iBelspieH |
&5 drucken [ FTP Konfigurationsdaten verschitisseln
— — Lizenzen 2
£ BQAs aktualisieren | Bidquellen  Kameras Automatischer Alambildabnf ;
e gesamt: 3000 3000 Voralam-Zeit [s]: | Abndfintervall ms]:
# |importieren || <pexpotieren | pery - a0 Nachalam-Zet [s}: : VCAdntervall fms}
Konfiguration beenden =i frei: 2957 1877

Abbildung 1: Beispiel fir Konfiguration fir den Alarmempfang via FTP

Jeder FTP account ist jeweils ein User der in FileZilla angelegt wird. Diese kénnen Uber
die Schaltflache “FTP accounts bearbeiten™ verwaltet werden. Fir jeden FTP
account mussen jeweils die folgenden Parameter definiert werden (siehe Abbildung
Abbildung 2):

e Bezeichner: Bezeichner fir den FTP account

e Benutzername: Benutzername fur den FTP empfang

e Passwort: Passwort fur den FTP empfang

e Verzeichnis: Verzeichnis des FTP accounts, welcher unter dem FTP Root

Verzeichnis liegt.

Ein FTP account kann dabei fur beliebig viele verschiedene Bildquellen verwendet
werden.

Das ,Verzeichnis fur Alarmdateien® wird dabei automatisch aus dem ,Verzeichnis“ des
FTP accounts und dem ,Unterverzeichnis® der Bildquelle zusammengesetzt. Der hier
angegebene Pfad wird dann automatisch unterhalb des Verzeichnisses vom FTP-Pfad
angelegt (siehe /AlarmReceiverFTP/).

Achtung: FileZilla behandelt die Namen der User nicht Case sensitiv, was bedeutet, dass
z.B. ,USER1* und ,user1“ als der gleiche User behandelt werden. Nutzen sie daher jeden
Namen egal in welcher Grol3- und Kleinschreibung nur einmal.

Diese Parameter werden in der _FTP.cfg Datei gespeichert, welche sich unter <Ebues-
Verzeichnis>/Schutzobjekte befindet.
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&% FTP Account Editor B = X

Legen Sie hier fr jeden lhrer Kunden individuelle Zugangsdaten zum FTP Server an:

User2

% Neu UserT = | gschen

Benutzemame: | Userl
Passwort: |~ ®
Verzeichnis: | User1

Abbildung 2: Beispiel fir Konfiguration eines FTP accounts

Achtung:

Wenn man Anderungen an den FTP-Einstellungen vorgenommen und gespeichert hat,
sind die Daten nicht sofort gespeichert. Man muss noch einen Dialog 6ffnen und diesen
bestétigen.

Nach dem Speichern taucht in der unteren linken Ecke ein gelbes Kéastchen auf, mit der
Aufschrift ,Es stehen noch Aktionen aus®. auf welches man klicken muss, um den Dialog
zu 6ffnen (siehe Abbildung 3 und Abbildung 4).

Hinweis:

Der AccFilezillaConfigUpdater legt die Nutzer aus EBUS-Config neben die bereits
vorhandenen User, welche in FileZilla direkt angelegt worden sind, an. Falls man in EBUS-
Config fur einen User den gleichen Namen benutzt wie ein bereits konfigurierter User in
FileZilla, dann wird der User aus FileZilla Uberschrieben.
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}{ EBUS_Config - Ver. 2.2.1.9001 x64 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  C:\EBUES\Schutzobjekte\ — [} X
Schutzobjekt Lageplan Objektdaten Bildquellen O - o0 ﬁ & N - § i [] Eingegebene Daten priffen @ Hilfe
Accellance B'quu_e“_e Verbindung Kameras Benutzer Videospur Ausloser Alame |nfo
artec FTP Beispiel 1
Avigilon FTP Beispiel 2 Alamme der gewahiten Bildquelle fur Scharfschaltung erfolgt Gber: - v
Beispiel Schutzobjekt FTP Beispiel 3 folgende Bedienplatze spemen: ID dieser Alamquelle: J
Berlin Mitte W A dos Ercignisses: &
Bildquellen-Ubersicht “ N L
Convision Zeitplan fir Alamsperre: [ Alamme immer spemen
Dallmeier ) 4] Alarme an Management-System weitedeiten
Deutschland Alamprioritat: ] 0
digivod Script zur Alam-Auswertung: ‘
Europa
Geutebriick Alamklang: & | Test
Inform MuttiView-Szenario: e
Milestone

4 Aam-Meldung:
Test Schutzobjekt =
Welt “y

= Loschen = Loschen
| Beispiel Schutzobjekt | |FTP Beispie!

4 Neu | S Umbenennen mbenennen Schutzobjektname Bidquellenname

ol Gewarken Verzeichnis fiir Aamdateien: | User1\Test2\ \
accellence : Aeme empfangen via S swp  FTP

Die aktuellen Anderungen wurden Bitte beachten Sie fur FTP-Alame die hier hinteregten Informationen —> |y
pacinkca peus : — FTP account: l v | '

S: wiederherstellen o = 7
speichern :
. =lsp = ae Unterverzeichnis: ITestZ ] gy
Es stehen noch Aktionen aus! &= drucken [4 FTP Konfigurationsdaten verschiiissein
— — L =
% BQAs aktualisieren | 51 ki Bidquelen  Kameras Adtonatiecher Mamsbidzbni
= : gesamt: 3000 3000 Voralam-Zet [s}: Abndinterval fms]:
® |mpotieren | [ pepotieren | pE0 43 1023 Nachalam-Zet s} VCAdnterval fms:
Konfiguration beenden ={i frei: 2957 1877

Abbildung 3: Beispiel fiir gespeicherte FTP-Einstellungen mit anschlieBender Warnung

o) Offene Aktionen - noch zu erledigen... — Oa X

Konfigurationsdaten fur FileZilla FTP-Server speichermn

Es wurden Konfigurationsdaten geandert, die den FileZilla-Server (Alarmempfang per FTP)
betreffen. Diese Daten mussen noch gespeichertwerden.

ACHTUNG: Bei dieser Akfion werden neue Konfigurationsdaten fur den FileZilla-Server
geschrieben. Dabei konnen eventuell fur einige Sekunden keine Alarme per FTP empfangen
werden.

Speichem Sie die Konfigurationsdaten deshalb erst dann, wenn keine dringenden Alarme per
FTP erwartetwerden

Wollen Sie die Konfigurationsdaten fur den FileZilla-Server *jetzt* speichern?

Aktion ausfihren

Abbildung 4: Beispiel fir das Dialogfenster nach dem speichern der FTP-Einstellungen
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5.4 Import der alten FTP-User aus Filezillain EBUS

Hinweis:

Ein Import der in FileZilla konfigurierten User Accounts ist nicht zwanglaufig nétig. Alle in
FileZilla selbst konfigurierten User kénnen weiterhin genutzt werden, auch wenn neue
User in EBUS-Config erstellt werden. Jedoch wird fiir eine zentrale Dokumentation und fiir
die langfristige Datenpflege, ein kompletter Import empfohlen.

Bisher wurden alle FTP-User fur FileZilla manuell Uber FileZilla selbst konfiguriert. Diese
konnen automatisch in EBUS importiert werden, indem sie folgenden Schritte befolgen:

Dafiir einfach in EBUS Config unten links auf den Button ,importieren* und anschlieRend
auf ,Import FileZilla User Accounts® dricken, woraufhin sich ein neues Fenster 6ffnet
(siehe Abbildung 5).

Im neuen Fenster kann nun Uber den Button ,Load FileZilla XML file” oder durch einfaches
.reinziehen“ der Datei ins Fenster, die xml Datei ausgewahlt werden, von der die FileZilla
User importiert werden sollen. Der Import funktioniert dabei sowohl mit der ,FileZilla
Server.xml“ aus der FileZilla Version 0.9.36 (zu finden unter ,ProgramFiles (x86)\FileZilla
Server?) als auch mit der users.xml aus Version 1.5.0 (zu finden unter
.ProgramDatal\filezilla-server®). Es sollte dabei zuerst eine Kopie der jeweiligen XML-Datei
gemacht werden, welche anschlielend fur den Import genutzt wird, da es sonst zu
Komplikationen beziglich der Zugriffsrechte kommen kann.

Die FTP-Accounts werden nun aus der XML-Datei ausgelesen und in eine Tabelle
geschrieben (siehe Abbildung 7).

Achtung:

Die Passworter werden nicht automatisch importiert, da diese verschlisselt sind. Wenn die
FTP User Accounts importiert werden, muss fir jeden User Account das Passwort noch
einmal nachgetragen werden. Falls sie kein Passwort konfigurieren, wird FileZilla weiterhin
das zuvor genutzte Passwort nutzen fir den User Account.

Nun muss oben rechts in der Ecke des Fensters der ,FTP root path” eingetragen werden,
damit EBUS weil3, welcher Teil des Pfades das FTP-Verzeichnis ist und welcher Teil das
Unterverzeichnis des jeweiligen User Accounts.

Wenn alle Daten eingepflegt sind, werden durch einen Klick auf ,Merge Data“, alle validen
Daten in EBUS-Config tibernommen.
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Avigilon
Beispiel Schutzobjekt
Berlin Mitte
Bildquellen-Ubersicht
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Dallmeier
Deutschland
digivod
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Geutebriick
Inform
Milestone accellence o -
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Welt i verkniipfen mit
Schutzobjekt
Accellence A
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| Beispiel Schutzobjekt
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4 Neu ||\, Umbenennen ] g:ﬁ“ﬁmd
#] Import Auswahl ggiV"d o
1)) accellence G
import Bildquellen-Tabelle ildquelle
Import Objektdaten-Tabelle
Import HeiTel CCS
Import sources.ini fir SMTP Alarmempfang
Import FileZilla User Accounts
Konfiguration beenden =i Dateiname der Lageplangrafik:|accellence jpg Auswahlen ‘ Loschen
Abbildung 5: Buttons fur den Import der FileZilla User Accounts
ﬁ ImportFilefillaConfig - FTP User-Accounts vom FileZilla-5erver einlesen — m} *
g o e e e o ver: | Load FileZillaXMLfle | FTP root path [CAEBUES\AccAlamServen F TP Root | Merge Data
MNr Entry Mame FTP User FTP Password Home Directory Hinweise

Abbildung 6: Fenster fir den Import von FileZilla User Accounts

# ] Import FileZilla Config - FTP User-Accounts vom FileZilla-Server einlesen - C:\ProgramData\filezilla-server\userssml

Zum Import nacheinander von links nach
rechts die nebenstehenden Schritte ausfiihren:

[+ I:| FTP roct path:|C\EBUES \AccAlamServer\FTP Root

Nr Entry Name FTF User FTP Password Home Directory Hinweise
1 User1 Userl CAEBUES‘\AccAlamServer'\FTP Root'\ User 1%
[ User? User2 CHEBUES \AccAlarmServer FTP Roat' User2,
Userd Userd CAHEBUES‘\AccAlamServer\FTP Root' Userd®

Abbildung 7: Gefundene und importierte FileZilla User Accounts
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6 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fir Ihre Wiinsche
und Fragen jederzeit gern zu lhrer Verfagung.
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