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Syntaxhinweise

<x> Platzhalter, fiir den konkrete Werte eingesetzt werden muissen.
> Verweis auf weitere Dokumente oder Textstellen

{F4} Bezeichnung einer Taste auf der PC-Tastatur

### Diese Stelle muss noch bearbeitet werden

1. Einfuhrung

Systeme verschiedener Hersteller melden Ereignisse auf ganz unterschiedliche Weise.
Eine wichtige Leistung von EBUS besteht darin, diese Meldungen zu normieren, damit sie
einheitlich und unabhangig vom jeweiligen Typ des alarmauslésenden Gerats angezeigt,
verarbeitet und weitergeleitet werden kdnnen.

Ab Version 2.1.3 sind die Algorithmen fur das Auswerten von Ereignissen (engl.: Events)
nicht mehr fest in den Programmcode von EBUS eincompiliert, sondern kdnnen mittels
scriptbasierter Regeln und editierbarer Eventcode-Tabellen frei konfiguriert werden.

Somit kann die Event-Verarbeitung von EBUS in Minutenschnelle an neue Datenformate
und Eventcodes angepasst und erweitert werden.

Sie kénnen diese Anpassungen selbst vornehmen, Sie kénnen aber gern auch unseren
Support nutzen, falls Sie neue Ereignistypen verarbeiten mochten. In jedem Fall
empfehlen wir, dass Sie solche Erweiterungen mit uns abstimmen, damit wir sie in unser
Setup Ubernehmen, damit Ihre Anderungen ab dem néachsten Update in unserem Setup
enthalten sind und Sie diese Anderungen nicht immer wieder manuell nachpflegen
mussen.

Um lhre ggf. selbst angepassten Scripts und Tabellen zu erhalten, Uberschreiben wir diese
Daten nicht bei Updates. Um die Scripts und Tabellen aus dem letzten Update zu
verwenden, klicken Sie in EBUS auf Konfiguration - Event-Manger - Tabellen updaten.
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2. Grundlagen

Samtliche Informationen zu allen Ereignissen sind in dem Dateipfad und dem Inhalt der Dateien enthalten,
die auf dem EBUS-Server in der FTP-Verzeichnisstruktur eintreffen, die vom AlarmReceiverFTP (iberwacht
wird. Auch der AlarmReceiverSMTP, der AlarmReceiverSIA und die AlarmReceiver fur die verschiedenen
herstellerspezifischen Protokolle legen dort ihre Daten ab, so dass sie von dort aus einheitlich weiter-
verarbeitet werden kénnen.

Damit Alarmdaten richtig zugeordnet werden kénnen, muss fiir jede Bildquelle , die Alarme empfangen soll,
in EBUS_Config auf der Registerkarte Alarme im Eingabefeld Verzeichnis fiir Alarmdaten: ein
*eindeutiges® (ausschlieBlich fiir diese Bildquelle verwendetes) Unterverzeichnis konfiguriert werden. Nur
dann kdonnen Alarmdaten, die in diesem Verzeichnis eintreffen, genau dieser Bildquelle bq im Schutzobjekt
so zugeordnet werden.

Anhand so und bq kann EBUS dann aus den mit EBUS_Config angelegten Konfigurationsdaten u.a. den
Bildquellentyp bqt ermitteln. Das ist der Name des Bildquellenadapters (*.bqa-Datei), der fir diese Bild-
quelle auf der Registerkarte Verbindung in der Liste Typ der Bildquelle ausgewahlt wurde.

Neben den mit EBUS_Config manuell konfigurierten Daten (<so>.so-Datei) kénnen auch automatisch
generierte Daten aus der Datei \EBUS\Bilder\<so>\<bg>\Bqalnfo.txt verwendet werden, die von der BQA-
Client-Anwendung bzw. der BQA-Datei bei Aufschaltungen auf eine bestimmte Bildquelle ermittelt und
gespeichert werden. Dazu zahlt z.B. die camtable, die zur Berechnung der Kameranummern bei Alarmen
von Hikvision-kompatiblen Systemen benétigt wird.

Zum Auswerten von Ereignissen werden von EBUS folgende Variablen bereitgestellt:
o eventfilepath enthalt den FTP-Dateipfad incl. Dateinamen unterhalb ftproot
¢ eventmessage enthalt den Inhalt (Text) einer Alarmdatei *.msg, *.xml, ...

Bei Meldung eines Ereignisses durch einen Anruf in der Anrufliste (call) steht nur eventfilepath zur
Auswertung zur Verfligung, beim Anzeigen von Meldungen nur eventmessage, bei Direktbenachrichtigung
vom AlarmReceiverFTP mittels AMS_RCP-Kommando ,notify alarm_img“ steht nur eventfilepath zur
Auswertung zur Verfiigung, bei ,notify alarm_msg*“ sowohl eventfilepath als auch eventmessage.

Die Scripts missen deshalb so angelegt werden, dass sie wahlweise eventfilepath oder eventmessage
auswerten, je nachdem, welche Informationen jeweils verfiigbar sind.

Die Aufgabe der Scripts im EventManager besteht darin, auf Basis dieser Informationen die Werte fur
mindestens folgende Variablen zu berechnen:
e eventprotocol legt die Tabelle des zustédndigen Quell-Protokolls fest, mit dem Eventcodes dieses
Alarms normiert (d.h. in ein einheitliches Format Ubersetzt) werden
e eventcode_src enthalt den Eventcode, nach dem in dieser Tabelle gesucht werden soll
e eventtime ist der Zeitpunkt, der aus den Eventdaten ermittelt wurde, im Format
YYYYMMDDhhmmessttt (UTC in 17 Ziffern stellenwerttreu ohne Trennzeichen)
o eventsrcid gibt Auskunft, von welchem Gerat der Alarm kommt, z.B. die Seriennummer des
Geréates; kann alternativ auch in EBUS_Config pro Bildquelle vorkonfiguriert werden
¢ eventmessage wird von den Scripts ggf. so umformatiert, dass der Meldungstext fiir
Leitstellenmitarbeiter verstandlich ist

Darlber hinaus kénnen weitere Variablen angelegt werden, die weitere erganzende Informationen zu dem
Ereignis enthalten.

Die dabei verwendete Scriptsprache wird hier beschrieben > www.ebues.de/doc/AccParser.pdf

In den Scripts kdnnen u.a. die in diesem Text fett und griin markierten Variablennamen verwendet werden.
In der Live Event Protokollierung des Event-Managers koénnen durch Doppelklick auf ein Event alle
Variablen gelesen werden, die bei diesem Event ermittelt wurden und zur weiteren Auswertung bereitstehen.

Zur Auswertung neu eintreffender Eventdaten wird zuerst das Script ausgefihrt, das fir diese Bildquelle in
EBUS_Config auf der Registerkarte Alarme konfiguriert wurde. Falls dort kein Script konfiguriert wurde,
oder falls dieses Script kein Protokoll und keinen Eventcode ermitteln konnte, wird als nachstes das Script
mit dem Namen des Bildquellentyps (bqt) ausgefuhrt. Falls auch so ein Script nicht vorhanden ist oder falls
auch dieses Script keine glltigen Werte fir eventprotocol und eventcode_src ermittelt, wird das Script
ldefault ausgefihrt. Falls auch dieses keinen Eventcode ermitteln kann, wird der Eventcode 1000011
(Allgemeiner Videoalarm, nicht naher spezifiziert) verwendet.
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Im nachsten Schritt muss nun aus dem (herstellerspezifischen) eventcode_src ein normierter (generischer,
herstelleribergreifender) eventcode_gen ermittelt werden.

Die Variable eventprotocol legt fest, welche Eventcode-Tabelle dabei zur Ubersetzung der Original-Event-
Codes eventcode_src aus dem Quell-Protokoll zum Eventcode eventcode_gen verwendet wird.

EBUS schaut also in der Tabelle des Quell-Protokolls eventprotocol nach dem passenden Eintrag fiir
eventcode_src, Uber diese Tabellen kann diese Zuordnung gesteuert werden.

Zu jedem Eventcode kénnen in der Tabelle des Quell-Protokolls eventprotocol in der Spalte ,,Formeln“
ggf. noch weitere Scripts hinterlegt werden, die —soweit erforderlich — eventcodeabhangige Berechnungen
enthalten. Die Spalte ,,Kommentar*“ enthalt Event-Beschreibungen des jeweiligen Herstellers oder Original-
Protokolls, die in der Variablen eventcomment_src bereitgestellt werden.

Typische Variablen, deren Werte soweit mdglich ermittelt werden sollten, sind
e alarmcam definiert die alarmauslésenden Kamera, damit EBUS diese automatisch auswéahlen kann
e event_location kennzeichnet, aus welchem Bereich im Giberwachten Objekt der Alarm kam
o eventinfo ggf. weitere fir die Leitstelle relevante Informationen zu dem Alarm

Spezielle Einstellungen je Bildquelle (z.B. die Zuordnung digitaler Eingange zu verschiedenen Ereignisarten)
kénnen Sie in EBUS_Config vornehmen - www.ebues.de/Konfiguration.pdf#page=20

Mit dem normierten Eventcode eventcode gen schaut EBUS dann in der Haupt-Tabelle des Event-
Managers nach, welche Aktionen fir dieses Event konfiguriert sind, und fihrt diese aus.

AnschlielRend kann der normierte Eventcode eventcode_gen ggf. noch in einen fiur das Zielsystem (z.B.
LISA, MASterMind, DLS4000, FELS, AM/Win, ...) passenden eventcode_dst Ubersetzt werden.

3. Verarbeitungsschema
Die Events der verschiedenen Hersteller und Protokolle werden mittels Tabellen fir die Quell-Protokolle in
einen generischen (normierten, herstelleribergreifenden) Eventcode ubersetzt.

Somit kénnen unabhangig davon, von welchem System ein Event urspringlich kommt, die bei den
verschiedenen Event-Arten erforderlichen Aktionen in einem gemeinsamen Aktionsplan konfiguriert
werden.

Die generischen Eventcodes kénnen anschlieRend in ein Ziel-Event-Protokoll Ubersetzt werden, damit sie
vom jeweils verwendeten Management-System verstanden werden.

konfigu- : konfigu-
_ g Aktionen g » LISA

rierbare rierbare
Uber- Uber-
-setzungs- t setzungs- » DLS4000
tabellen tabellen
Aktions-
_ Quell pIan Ziel » FELS
Event Event

_ Protokoll I Protokoll » ALEC CLS
generischer i
- ~ Eventcode H ~ MASterMind

Der Aktionsplan legt fest, bei welchem generischen Eventcode welche Aktionen ausgefiihrt werden.
Alle Ubersetzungstabellen und der Aktionsplan kdnnen im EBUS EventManager bearbeitet werden.
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4. Ablaufdiagramm
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5. Bearbeiten der Regeln

Konfiguration > Event-Manager - Regeln zum Auswerten von Eventdaten 6ffnet den ScriptEditor, mit
dem die Regeln zum Auswerten von Ereignissen interaktiv bearbeitet werden kénnen:

Ir: ScriptEditor - C\publid\data\Develop\EBUS\bin\Configuration'\Events\EventRules.cfg = O x
Scnpis (3 Scriptcode fur den Parser iy

AimetisVE_VE call _Hikvision

Artec MULTIEYE NEXT

Arnec W3

Arec_V3 2

Avigilon |

BurgGuard PeerToPeer

Cathexis

CBC Al-Box

Dahua

Dahua PeerToPeer

ArgosGuard ¥ = =)
e ——

Bei Auswahl eines Scripts wird rechts daneben der zugehdrige Scriptcode angezeigt.
Der Scriptcode kann hier direkt bearbeitet werden. Anderungen sind nach dem Speichern sofort wirksam.
Damit erreichen wir extrem kurze Turn-Around-Zeiten bei Anpassungen, Tests und Inbetriebnahmen.

Bei jedem Ereignis wird zuerst das Script mit dem Namen des daflir konfigurierten Bildquellentyps bqt
aufgerufen, z.B. Xl enEel. Hier geniigt beispielsweise der Eintrag ,call _HikVision“. Damit werden bei
diesem Bildquellentyp (und allen weiteren OEM-Varianten) die Regeln angewendet, die im Script
hinterlegt sind:

= - - . n

& ScriptEditor - C\public\data\Develop\EBUS\bin\Configuration\Events\EventRules.cfg = O
Scripts Q Scriptcode fur den Parser iy
Idefault if len{"%eventfilepath?") <> 0

Idefault_eventfilepath regex eventime,eventprotocol.eventcode_src.alarmcam=%eventfilepath%([0-9]{ 17)&#(\S+)##\S+##(S+)}#.msg
Idefault_eventmessage

Idefault_protocols ff Falls es nicht die normierte Meldung vom AccAlarmReceiver ist, auf mdgliche FTP-Eventcodes prifen:
_AccJsonMsg iflen("%eventprotocol%") = 0
_Avigilon_eventmsg call _Hikvision_FTP
_Dahua_eventfilepath endif
_Dahua_eventmessage endif
_Geutebriick
_Hanwha_eventfilepath if len("%eventmessage®%") <> 0

Hanwha_eventmessage call _AccdsonMsg

Hikvision_FTP f{ Falls es nicht die normierte Meldung vom AccAlarmReceiver ist. auf magliche SMTP-Eventcodes prufen:

_Hikvision_SMTP iflen("%eventprotocol®") =0

_Milestone_eventfilepath call _Hikvision_SMTP

_Milestone_eventmsg endif

_Atralis endif

ABUS

_Hikvision *|= =)

Samtliche Informationen zu allen Ereignissen sind in dem Dateipfad und dem Dateiinhalt der Dateien
enthalten, die in unserer FTP-Verzeichnisstruktur eintreffen.

o Der FTP-Dateipfad wird in der Variablen eventfilepath bereitgestellt,

e der Inhalt von *.msg-Dateien in der Variablen eventmessage

Auch alle Events, die von unseren AlarmReceivern (z.B. SIA, SMTP, ...) empfangen werden, landen dort
und kdnnen auf die gleiche Weise ausgewertet werden.

Mit einer einzigen Scriptcodezeile werden durch einen regularen Ausdruck (regex) aus dem Dateipfad
(eventfilepath) samtliche darin enthaltenen Informationen ausgelesen:

regex eventtime,eventprotocol,eventcode_src,alarmcam=%eventfilepath% ([0-9]{17})##([\S]+)##([0-9]+)##([\S]+)##\.msg
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Der Inhalt von Meldungen wird hier wahlweise als JSON-Datenstruktur oder (falls ersteres nicht zum Erfolg
fihrte) als SMTP-Meldung (E-Mail) interpretiert:

if len("%eventmessage%") <> 0
call _AccJsonMsg

// Falls es nicht die normierte Meldung vom AccAlarmReceiver ist, auf mégliche SMTP-Eventcodes priifen:
if len("%eventprotocol%") = 0
call _Hikvision_SMTP
endif
endif

Das Script zur Auswertung von Meldungen im JSON-Format, wie sie die AlarmReceiver liefern, sieht so aus:

LConfigurationtEventshEventRules.cfg

Scriptz 0 Scriptcade fur den Parser 1
!default protocals A || A4 Buswertung von Meldungen im JSOMN-Format, wie es viele der AccdlamBeceiver liefern
B, 0
_Dahua_eventfilepath reges _eventuuid_message_body=%eventmessage®/fbegin alam <8ISR e[+ S s e+ e+ end alam
_Dabuwa_eventmeszage if lenl""%_meszage_bodyE'] < 0
_Hikwizion redes eventprotocol=%_meszage_bodyE eventPratocal ' [[WS 1+
_Hikvizion_FTF reges eventcode_sro=7%_meszage_bodpl eventType'\e"[[0-9]+]"
_Hikvision_SMTP regex alamecam=%_message_bodyX alarmCamera' s [[0-9]+)"
ABUS regex eventuuid=%_message_bodyE'eventid'he" A5 + A
ArgozGuard reges eventmeszage==_meszage_bodui"alarmbdezzage’ e [[WS 1+
Cathesiz reqex _eventtime_ms1370=%_mezzage_bodyx 'eventTimekSec'\s"[[0-9]+]"
Dahua farmat eventime=2_eventtime_ms1970%:{0:ms1970}
Draitemn endif
[ allrmeier Activess
Frontel W
_foolzontag | & = —_

Die Auswertung der E-Mails von HikVision ist schon etwas anspruchsvoller, weil
e sich die Parameternamen abhangig vom Recordertyp (device_type € {DVR|NVR}) unterscheiden
e die Kameranummer anhand einer Tabelle (camtable) umgerechnet werden muss

aber auch dies alles lasst sich in unserem ScriptEditor mit wenigen Zeilen regeln:

B o ptEditor - C | HD opEBUISYhintConfiguration)Fs YEwventRules.cfg

Scripts O Scriptcode flr den Parser i
Idefault A4 Buzwertung von Alarm-E-M ails von HikWision-kompatiblen Geraten

Idefault_eventfilepath

ldefault_gvertmessage regex device_type,_message_body=eventmeszageThis is an automatically generated e-mail from pour 45+ a+{[\shS ]+)

Idefault_protocols
_Acclsontsg iflen['"%_message_body®') <> 0
_Dahua_eventfilepath regex _date_time=%_message_body%EVENT TIME\s+[\5+)
_Dahua_eventmessage format eventtime=5_date_timess: {0: nutc}
_Hikvision regex eventcode_sre=%_message_bodyZEVENT TWPE:\s+([[\S ]+

Hik.wvigion_FTF eval eventcode_sro=Loasze ' %eventcode_sici'

ik.vizion 5 M regex eventsourcename=%_message_body®%device_tppe® NAME:\s+[\S J+]

ABUS regex eventsourceid=%_message_bodviXdevice_typeX S/MMe+\S+]
ArgozGuard 1eges camname,camspec==%_message_bodyZCAMERA NAMENNUMM a+[NS 1+M[NS+1N)
Cathexiz regex alarmname.alarmspec=%_message_bodyZAL ARM MAMEAMUMY ) Sa+[[WS [+ AN +]4)
Dahua regex _cam_char,_cam_index=%camspeci[[\S])[\d+]
Daitem format _camspec2stelig=%_cam_char¥%_cam_index®:{0H1:02}
Dallmeier Actives regex alarmecam,camname_from_camtable=%camtableZhd+ S+ ]+ schids_Mt% camspecZatelligh -t
Frontel it len["%eventcode_src®') <> 0
HeiTel CamCaontrol Server let eventprotocol=Hikvigian_SMTP
HikWigion_W5.3.2 if len["#alarmname?"] <> 0

isco let eventmeszage=%eventcomment_src: Xalarmname? [%alarmspeci] gemeldet von Xeventzourcename® %eventzourceid?
SeeTecCapugaSdk elze
Trutfizion let eventmessage="eventcomment_src bei Kamera %Zalarmcam? [%camname_from_camtable?] gemeldet von %eventsourcename? Zeventzourceid’
VideoPratectar endif
halis &dprox0 SDE »04.00.0001 endif

endif

_Hikvision_SMTP |#]= -

e Mit + kdnnen weitere Scripte hinzugeflgt, mit = Scripte geléscht werden.
e Ein gelber Hintergrund weist darauf hin, wenn ein Script bearbeitet, aber noch nicht gespeichert wurde.
e Das Diskettensymbol rechts unten speichert das aktuell bearbeitete Script.
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Umrechnen der Lokalzeit in UTC

Viele Videosysteme liefern Zeitangaben nicht — wie von uns empfohlen — in zeitzonen- und sommerzeit-
unabhangiger UTC, sondern als Lokalzeit. Dies kann mit

// Lokalzeit --> in UTC umrechnen:
format eventtime=%eventtime%:{0:Loc2Utc}

umgerechnet werden.

Default-Script

Falls fur einen Bildquellentyp kein eigenes Script angelegt wurde, oder falls das bildquellenspezifische Script
nicht die erforderlichen Parameter berechnen konnte, kommt das Script e[5Ezl8ll§ zum Einsatz:

B ccriptEditor - Ciypublicidata\Develop\EBU S bin Configuration'Events\EventRules.cfy = — O

Scripts Q Scriptcode fur den Parzer

Idefault if len(" eventflepath®™) <> 0
Idefaull_eventfilepath call ldefault_eventfilepath
Idefault_eventmessage endif

Idefault_protocols
_feclzontzg if lenl" " Zeventmeszage®'] <= 0
_Drahua_eventfilepath call ldefault_eventmeszsage
_Dahua_eventmeszage endif

_Hikvizion

_Hiksizion_FTP
_Hikvigion_SMTP

ABUS

ArgozGuard

Cathexiz

Dahua

D aitern

Dallmeier Actives

Frantel

HeiT el CamControl Server
Hik}izion_V5.3.2

Rizco

SeeTecCayugasdk

Truizion

ideoPratectar

Ftraliz Adprox0 SOK »04.00.0007

Idefault | = -

Von hier aus wird dann zu allen anderen Auswertungen verzweigt, sobald ein bestimmtes Meldungsformat
erkannt wurde.

Ein Doppelklick im Script-Editor auf einen Script-Namen hinter einem call 6ffnet das betreffende Script. Mit
dem gruinen Pfeil nach links Uber der Script-Liste kann zum vorherigen Script wieder zurlickgekehrt werden.
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6. Test neuer Regeln

Zum Erstellen und Testen neuer Scripte das ZIP-Archiv = www.ebues.de/bin/Tools/ParserTest.zip
entpacken und daraus die Anwendung ParserTest.exe starten.

Die Anleitung dazu liegt bereit unter > www.ebues.de/doc/AccParser.pdf

Das Format der Datei MyScripts.txt, in der ParserTest.exe die Scripts speichert, ist identisch zum Format
der Datei \EBUS\Configuration\Events\EventRules.cfg, d.h. einzelne Scripts oder auch das komplette
Scriptset kénnen mit einem Texteditor wie beispielsweise Notepad per Copy&Paste zwischen EBUS und
ParserTest ausgetauscht werden.

o Jede Zeile in diesen Dateien enthalt genau ein Script

e Der Name des Scripts steht am Anfang der Zeile vor dem Gleichheitszeichen

Wenn Scripts in EBUS getestet werden sollen, kann mit den ,Debug-Optionen zur Fehleranalyse* der
Debug-Level bei der Scriptausfiihrung eingestellt werden:

4K EBUS - Debug-Optionen

“Wer hat den Focug?

H auptfenster
b uilti i

gmzrzi?\:? . (+) TimerManager = ideno Preview
&) Objectt anager b= MPF-Manager

&) PerdingObjects | 5 ActiveFiles

@ kA Lalt R iee-bd ar &= ProcessMar

HTTR/FTF: JFEG Draten priifen
W artezeit nach BOSI-5criptzeile:

Ligbuslzuie b scigls [ ] Show hidden app windows
v [ Start BOAs with debug flag
Jopstick,

Dieses Fenster wird mit Doppelklick auf das accellence-Logo im Fenster | Konfiguration Videoarbeitsplatz
geoffnet, sofern flir den angemeldeten Benutzer in der Benutzerverwaltung von EBUS das Benutzerrecht
,Debug-Optionen zur Fehleranalyse nutzen® freigegeben wurde.

Nach jedem Anwendungsstart ist hier DebuglLevel 0 eingestellt, der keine Ausgaben im Logbuch erzeugt.
e Debuglevel 1: nur Fehler
e Debuglevel 2: auch Warnungen
e Debuglevel 3: alle Informationen

Mit DebugLevel 3 kann die Scriptausfuhrung im Logbuch Schritt fur Schritt nachvollzogen werden.
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7. Auswahl Eventcodetabellen

Mit Konfiguration - Event-Manager - Regeln zum Auswerten von Eventdaten koénnen Sie
bestehende Regeln anpassen und neue hinzufigen:

Scripts O Scripteode fir den Parser [
Idefault A4 Buzwertung von Alarm-E-M ails von HikWision-kompatiblen Geraten
ldefault_eventfilepath
Idefault_eventmessage regex device_type,_message_body=XeventmeszzageXThis is an automatically generated e-mail from your [\S+]% se+{[hah5]1+]
Idefault_pratocolz
_Acc)sonteg it lenl"%_meszage bodyx' <> 0
_Dahua_eventfilepath regex _date_time=%_message_bodyEEVEMNT TIME\s+[\5+)
_Dahua_eventmessage format eventtime=%_date_time32: {0: nutc}
_Hikvision regex eventcode_sro=%_message bodyZEWVENT TVPE:ha+([\S |+]
Hikvigion FTP eval eventcode_sro=Lcase(''%eventcode_srck")
ilvigion 5 regex eventsourcename=>%_message bodyXdevice_tupe® NAME:\s+[[\S 1+]
ABUS regex eventsourceid=%_message_bodviXdevice_typeX S/M:ha+AS+]
ArgozGuard regex camname,camspec=%_message_bodyZCAMERA MAMENMUMA) a+[[NS [+ M[NS+N)
Cathexiz regex alarmname. alamspec=%_message_bodyial ARM MAMES MUY Ne+[[\S T+MVS +)8)
Dahua regex _cam_char,_cam_index=%camspeci([\S](hd+)
Draitern format _camspec2stelin=%_cam_charZ®_cam_indexz:{0H1:02}
Dallmeier Actives reqex alarmcam, camname._from_camtable=%camtableZhd+ A5+ J+)schids 5% camspec2atelligh -t
Frontel it len["%eventcode_sre®') <> 0
HeiT el CamContral Server let eventprotocol=Hikvizion_SMTF
HikWision_5.3.2 it len("*%alarmname?"] <> 0
Rizco let evertriessage=*eventcomment_sro’: Xalaminame? [Zalamepect) germeldet von Zeventzourcename® Xeventzourceid?
SeeTecCavugaSdk else
Trutfizion let eventmeszage=%eventcomment_src® bei Kamera %alarmcam? [2camname_from_camtable®] gemeldet von Xeventzourcename® Xeventsourceid®
YideoPratector endif
Hhralis Adprax<0 SDE +04.00.0001 endif
endif
_Hikvision_SMTP |#]|= -

Mit der Zeile

let eventprotocol=Hikvision_SMTP

wird hier festgelegt, dass die Eventcodetabelle fiir das Quell-Protokoll ,Hikvision_SMTP* zum Ubersetzen
dieser Events verwendet werden soll:

E Event Editor fil ell-Protokall Hi
Quell-Event Mr Farmeln Eventcode Kommentar & @ Hire
alarm in 1000021 Alarmeingang aktiviert
enter area 1002101 Person hat Bereich betreten
intrusion 0300281 Einbruch erkannt
line crossing 1002021 Linie Uberschritten
motion detected 1002011 Bewegung erkannt
mation detection 1002011 Bewegung erkannt
wideo signal lost 1001111 “ideosignal ausgefallen
e
I

Einige Videosysteme von Hikvision melden Bewegungen mit

motion detected
andere mit motion detection

Auch solche Besonderheiten kdnnen durch unsere Eventcode-Tabellen schnell angepasst werden.

Die Quell-Events in dieser Tabelle basieren auf den von uns bereits gesammelten Beispielen. Wenn Sie
weitere Events in Alarm-E-Mails von Hikvision finden, kénnen die in dieser Tabelle einfach erganzt werden.

Bitte neue Events an support@accellence.de melden, damit wir die auch in unseren Setups fir die nachsten
Updates berticksichtigen kénnen.
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8. Eventspezifische Regeln

Dartber hinaus gibt es Falle, in denen die Protokolldaten abhangig vom Eventcode eine unterschiedliche
Bedeutung haben und demzufolge unterschiedlich interpretiert werden missen, etwa beim FRONTEL-
Protokoll = vgl. Abschnitt 2.7 aus dem Dokument ProtocolFullGl_1.2.1.pdf

Deshalb kann in den Quell-Protokoll-Tabellen zu jedem Event in der Spalte ,Formeln® weiterer Scriptcode
konfiguriert werden, der dann nur bei Auftreten dieses bestimmten Events von cParser ausgefiihrt wird.

Die Datei \EBUS\Configuration\Events\SrcProtocols\Frontel.csv zeigt, wie mit diesen Mdglichkeiten auch
eine komplexe Spezifikation wie FRONTEL durch reine Konfiguration implementiert und ggf. schnell an neue
Versionen angepasst werden kann, ohne dass ein Compilerlauf oder Neustart der Anwendung nétig ist:

O )

Cuel-Event Mr Formeln Eventcode  Kommentar € Hire
3 1 regex peripheral detector=%eventinfo%([0-5]+)-([0-8]+ \nlet alarmline=%peripheral % 0300281 Intrusion

2 2 regex peripheral detector=%eventinfo%([0-5]+)-{[0-8]+ \nlet alarmline=%peripheral% 03002380 Intrusion end

3 3 regex peripheral detector=%eventinfo®{[0-91 )-([0-91 et alarmline=%peripheral % 0300241 Tarmper fault

4 4 0300240 Tamper fault end

i i regex peripheral=%eventinfa%([0-9]+)-[0-8]+nlet alarmline=%peripheral? 0300351 Fanic button

B B 0700291 8 successive wrong codes

7 7 regex peripheral badge=%ewventinfo%([0-8]+)-{[0-8]+nlet alarmline=%peripheral% 0300041 Duress code 1

g g regex peripheral badge=%eventinfo%([0-91+)-([0-8]+ 1inlet alarmline=%peripheral % 0300041 Duress code 2

9 9 regex peripheral detector=%eventinfo%([0-5]+)-([0-8]+ nlet alarmline=%peripheral% 000521 Supenvision

10 10 | regex peripheral=%eventinfo%([0-9]+)-[0-8]+nlet alarmline=%peripheral% 0800520 Supenvision end

11 11 0500521 Radio jamming detection

12 12 0600520 Radio jamming detection end

13 13 0600521 Radio interference

14 14 000520 Radio interference end

15 15 000171 Panel lovw battery

16 16 0500170 Panel low battery end

17 17 |regex peripheral detector=%eventinfo®([0-9]+)-([0-91+ )\nlet alarmline=%speripheral% 0500471 Device low battery

18 18 | regex peripheral=%eventinfo?([0-8]+)-[0-9]+wnlet alarmline=%peripheral% 0500470 Device low battery end

19 19 0400200 AC power loss

20 20 0400191 A power loss end

21 21 0400031 Phone line

22 22 0400030 Phone line end

23 23 08600041 Fanel reboot

24 24 |regex arming_profile badge=%eventinfo%([0-81+1-([0-81+) 1006101 Panel armed

25 258 |regex arming_profile badge=%ewventinfo%([0-8]+)-([0-8]+) 1006100 Panel disarmed

2B 26 1006200 Periodic test

27 27 1099351 Alarrn merno

28 28 1099951 Unused event

25 29 0100031 Alarm test

30 30 1099951 Remote enrallerment request

31 31 1099991 Remote maintenance request

32 32 |regex peripheral=%eventinfo([0-8]+)-[0-8]+nlet alarmline=%peripheral® 0200071 Smoke detection

33 33 | regex peripheral=%eventinfo%([0-5]+)-[0-9]+nlet alarmline=%peripheral®% 0200070 Smoke detection end

34 34 |regex peripheral=%eventinfo®([0-91+)-[0-89]+wlet alarmline=S%peripheral% 0500011 Medical alert

35 35 |regex peripheral=%eventinfo®([0-8]+)-[0-8]+nlet alarmline=%peripheral®% 1001121 Ethernet connection loss

38 36 |regex peripheral=%eventinfo®([0-9]+)-[0-9]+nlet alarmline=%peripheral® 1001120 Ethernet connection loss end

37 37 |regex peripheral generic_event=%eventinfo%([0-5]+)-([0-9]+nlet alarmline=%peripheral% 1005031 Detection on the programrmable input

38 38 | regex peripheral,generic_event=%eventinfo%([0-8]+)-([0-8]+ Jinlet alarmline=%peripheral% 10056030 Detection on the programmable input end

38 g 1099351 Unused event

40 40 1089351 Connection request Frontel

Gl 41 0B00521 GPRS / 2G3G jamming detection

42 42 0500520 GPRS / 2G3G jamming detection end

43 43 |regex peripheral detector="eventinfo®([0-91+ )-([0-91+ )\nlet alarmline=%speripheral% 10999581 Device bypass

44 44 |regex peripheral detector=%eventinfo%([0-91+)-([0-9]+ inlet alarmline=%peripheral % 1099991 Device gjection

45 45 |regex peripheral detector="eventinfo®([0-9]+ )-([0-91+ )\nlet alarmline=%peripheral% 1099351 Device ejection end

48 46 | regex peripheral wired_supenvision_type=%eventinfo%{[0-8]+)-([0-8]+ inlet alarmline=%peripheral®% | 1095951 Input Supervision Fault

47 47 |regex peripheral wired supervision_type=SeventinfoSa([0-8]+)-([0-8]+hnlet alarmline=%peripheral® | 1099991 Input Supervision restoral

48 48 | regex peripheral wired_supervision_type=%eventinfo®%([0-8]+)-([0-8]+ Bnlet alarmline=%peripheral® | 1095951 Wirelink Supervision

49 49 |regex peripheral wired_supervision_type=%eventinfoSa([0-81+)-([0-8+hnlet alarmline=%peripheral® | 1099991 Wirelink Supervision end

50 50 |regex battery_status=%seventinfo®([0-91+)-[0-8]+ 0800171 Battery Fault

a1 a1 0600170 Battery Fault end

52 52 |regex peripheral detector=%eventinfo([0-91+)-([0-9]1+ Ninlet alarmline=%peripheral % 1004101 Device moved
*

Diese Tabelle bildet 1:1 und nahezu klartextlesbar die vom Hersteller vorgegebene Spezifikation ab.

Die Regel aus Zeile 52 dieser Tabelle wird als Beispiel auf der nachsten Seite erlautert.

EventRules.docx Seite 11/ 14 Ver. 2.2.1.14




Hardo Naumann EventRules 20.09.2023

Mit dem ersten Teil der Regel aus Zeile 52 (vor dem Zeilenumbruch \n)

regex peripheral,detector=%eventinfo%/([0-9]+)-([0-9]+)

werden die neuen Variablen peripheral und detector definiert. Ihre Werte werden mittels regularem
Ausdruck aus dem Inhalt der Variablen eventinfo ermittelt, die vom Script bereitgestellt wird:

iptEditor - Cypublich 4D “EB figuration’ EventRules.cfg

Scripts a Scriptcode fur den Parzer iy
Idefault if len[" #eventfilepathz''] < 0
Idefault_eventfilzpath regex eventtime, eventprotocol eventcode_sic.eventinfo=%eventfilepath2([0-911 7HHHAS + 1HH[0-9]+ HH-HHNS + ) BE msg
Idefault_eventmessage
Idefault_protocols i Der AcchlarmPeceiverFrontel ligfert hier die Lokalzedt > in UTC umrechnen:
_Acclsonbdzg format eventtime=%eventtime:{0:Loc2Utc}
_Dahua_eventfilepath endif
_Dahua_eventmessage
_Hikvizion if len(" FeventmeszageX'] <> 0
_Hikvision_FTF reges _eventuuid,_message_bodp=%eventmessage®/fbegin alam MBS+ e viaH[NS e+ s+ Me+end alarm
_Hikxizion_SMTP if len["'%_meszage_body®') < 0
ABUS regex eventprotocol=%_message_bodyX 'eventProtocal " hs" [h5+]"
ArgosGuard regex eventcods_sro=%_message_bodpE eventType' s ([0-9]+]"
Cathexis regex eventuuid=%_message_body® 'eventid s S+
ga_hua regex panel_senal_number=%_meszage_body 'panelSenalMumber s A5+

atterm
D allmeier Sctives # Der AcchlamReceiverFrontel lisfert im JSOMN-Parameter "alarmCamera” 2 durch - getrennte numerische Zusatzinfos zum &
regex eventinfo=%_meszzage_bodyi" alamCamera' s ([0-9]+[0-9]]"
HeiTel CamControl Server reger _eventtime_ms1970=%_meszage_bodpE'eventTimebd Sec' " [[0-9]+]"
HikMizion_45.3.2 farmat eventtime=%_eventtine_ms1970%:10:ms1970}
Rizco endif
SeeTecCapugaSdk endif
Truizion
YideoProtector
Fhaliz Adprok0 SDE »04.00,0000
Frontel | & (=< > (-

Mit dem zweiten Teil der Regel aus Zeile 52 (nach dem Zeilenumbruch \n)
let alarmline=%peripheral%
wird der Wert peripheral als alarmline verwendet, die z.B. an das Management-System gemeldet wird.

Somit kénnen auch solche Protokolle sehr effizient und gut wartbar implementiert werden.

Neue Protokollversionen (Events, Parameter) kdnnen jederzeit einfach in dieser Tabelle nachgepflegt
werden.

Nutzliche Zusatzinformationen kdnnen hier in erganzend definierten Variablen bereitgestellt werden.

9. Bildquellenspezifische Regeln

Falls bei bestimmten Bildquellen eine spezielle Auswertung der Events nétig ist, kann in EBUS_Config auf
der Karteikarte Alarme ein individuelles Script zur Alarm-Auswertung fir diese Bildquelle konfiguriert werden.

Eine spezifische Reaktion auf unterschiedliche Ausléser (Kameras, digitale Eingadnge, Alarmlinien, Stati, ...)
kann auf der Karteikarte Ausldser konfiguriert werden - www.ebues.de/Konfiguration.pdf#fpage=20

10. Anwendungsbeispiel

Ein Kunde meldet, dass das Videosystem von Hersteller X in einer neuen Version das Event Y
meldet, das wir bislang noch nicht kannten.

Solche Anpassungen brauchten friher viele Tage, weil dazu erst einmal das ggf. mehrere Jahre
zurtickliegende Projekt wiederaufgenommen und vergegenwartigt werden musste: Build-
Umgebung aufsetzen, Anderungen einchecken, testen, Setup bauen, installieren ... so etwas kann
nun in wenigen Minuten direkt auf dem Kundensystem erledigt werden.

Und auch die Dokumentation aller implementierten Regeln zur Event-Auswertung ist aufgrund der
Ubersichtlichen Tabellen und klartextlesbaren Scripte automatisch erledigt und stets aktuell.
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Alle im EventManager von EBUS (iblicherweise verwendeten Variablen zum Nachschlagen:

Variablenname

| Inhalt

| Hinweise

1. Rohdaten aus der erkannten Datei in der FTP Verzeichnisstruktur

eventfilepath

FTP-Datei-Pfad (incl. Dateiname)

wo diese Datei empfangen wurde

eventmessage

Meldungstext

der in dieser Datei steht

2. Daten, die der Al

armReceiverFTP liefert

alarmuuid

Eindeutige Kennung flr den Alarm

alarmtime

Alarmzeit, die iber das AMS_RCP-Kommando
"alarm" gesetzt wurde

UTC stellenwerttreu

3. Daten, die aus den Konfigurationsdaten im Verzeichnis Schutzobjekte ermittelt werden

Wertebereich -100...100

so Name des Schutzobjektes aus dem dieser Alarm kommt

bqg Name der Bildquelle von der dieser Alarm kommt

bqt Bildquellentyp, entspricht dem Namen der BQA- | wird in EBUS_Config aus der Liste
Datei ohne Extension (Datei-Endung) Typ der Bildguelle ausgewahlt

eventsrcid Eindeutige Kennung fir das Gerat, wird in EBUS_Config auf der Karteikarte
das dieses Event gesendet hat Bildquellen - Alarme konfiguriert, kann

eventprio Prioritat dieses Events durch Regeln (Scripts) Ubersteuert

werden

event_location

Ort des Ereignisses im Schutzobjekt

wird in EBUS_Config auf der Karteikarte

action_plan

Mafnahmenplan je nach Ausldser

Bildquellen - Ausléser konfiguriert oder

trigger_hints

Hinweise des Errichters zu diesem Ausloser

mit Regeln ermittelt

gms_msg

Text der bei diesem Ausléser an das GMS oder AMS gesendet werden soll

4. Daten, die aus der Bqalnfo.txt bereitgestellt werden

camtable

Tabelle zur Zuordnung der Kameranummern

Wird bei Aufschaltungen vom Recorder
abgefragt und gespeichert

5. Daten, die mit Regeln aus dem ScriptEditor ermittelt werden

eventprotocol

Name des Protokolls, mit dem dieses Ereignis
gemeldet wurde, z.B. HeiTel, Frontel, SIA, ...

legt fest, welche Tabelle aus der Liste
,Quell-Protokolle” verwendet wird

eventcode_src

Eventcode, wie er von der Bildquelle geliefert wurde

eventuuid Eindeutige Kennung fiir ein Ereignis zur Zuordnung der Dateien dieses Events

eventtime Diese Zeit wird vom EventManager aus den /I Lokalzeit = in UTC umrechnen:
Eventdaten ermittelt format eventtime=%eventtime%:{0:Loc2Utc}

alarmcam Nummer der zum Alarm zugehdrigen Kamera gemaf eindeutiger Bildquellenzahlung. Falls

die Nummer nicht eindeutig oder nicht verfigbar ist, wird der Kameraname angegeben.

displaymessage

Meldungstext der angezeigt werden soll

eventinfo

Zusatzinformationen, die die Eventquelle zu diesem Ereignis geliefert hat

routinecallinterval

Soll-Abstand zwischen Routinerufen in Sekunden fiir die Routinerufauswertung

6. Daten, die mit den Tabellen des EventManagers ermittelt werden

eventcomment_src

Zum eventcode_src zugehdriger Eintrag aus
der Spalte Kommentar aus der Tabelle ,Quell-
Protokoll eventprotocol®

Hersteller- oder protokollspezifische
Beschreibung des Ereignisses

eventcode_gen

Generischer Eventcode gemal VdS2465-5 mit
Erweiterungen von accellence

Normierter Eventcode aus der
Haupttabelle des EventManagers

eventcomment_gen

Hinweistext zu diesem Ereignis gemaf
VdS2465-5 mit Ergdnzungen accellence

Beschreibt in Klartext, worum es bei
dieser Art von Ereignis geht

eventcode_dst

Eventcode fir das Zielprotokoll (Ubersetzt mit der
Tabelle ,Ziel-Protokoll*

Wird an das Management-System
gesendet

eventcomment dst

Eintrag aus der Spalte ,Kommentar*

aus der Tabelle ,Ziel-Protokoll*

Bei Bedarf kébnnen mit den Regeln im ScriptEditor weitere Variablen definiert werden, die ergan-

zende Informationen

enthalten.

Alle diese Variablen kénnen im EventManager unter Live Event Protokollierung angesehen und

u.a. an Management-

Systeme weitergeleitet werden.
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12. Support / Hotline

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e telefonisch unter 0511 - 277.2490
e per E-Mail an support@accellence.de

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen Ihnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fiir lhre Wiinsche
und Fragen jederzeit gern zu lhrer Verfugung.

Accellence Technologies GmbH ¢ Garbsener Landstr. 10 ¢ 30419 Hannover
Tel. 0511 277-2400 » Fax 0511 277-2499 « E-Mail: info@accellence.de * Website: www.accellence.de
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