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Zertifikat fur Serverauthentifizierung installieren

Aufgabe: Videosysteme (IP-Kameras, Encoder, Recorder) z.B. der Firma AXIS sollen per HTTPS
aufgeschaltet werden. Dabei erscheint folgende Meldung:

Sicherheitshimneis

Diese Seite erfordert eine zichere Yerbindung einschliellich Serverauthentifizierung.
:J.

Der Herausgeber des Zertifikats dieser Site it unbekannt oder alz nicht
wertrauenswirdig eingestult, Mochten Sie den Yorgang fortzetzen?

Zertifik at anzeigen Detailz

Diese Meldung kann mit der Schaltflache Ja bestatigt werden, um die Aufschaltung trotz der
Warnung durchfiihren zu kénnen. Diese Meldung muss jedoch bei jeder Aufschaltung erneut bestatigt
werden.

Das erschwert die manuelle Aufschaltung, und eine voll automatisierte Aufschaltung etwa durch EBUS
ist ohne gliltiges Zertifikat nicht moglich.

Beschreibung: Videosysteme, die per HTTPS aufgeschaltet werden sollen, verfiigen oft Uber ein
Zertifikat, dessen Herausgeber vom Betriebssystem nicht automatisch als vertrauenswiirdig eingestuft
wird.

Losung: Wenn Sie dem Hersteller und Errichter des Videosystems vertrauen oder es sogar selbst
errichtet haben, kénnen Sie das Zertifikat im Zertifikatspeicher |hres Computers im Verzeichnis
Lvertrauenswirdige Personen® speichern. Damit wird das Zertifikat dieses Videosystems als
vertrauenswirdig vermerkt, so dass klnftige Aufschaltungen sofort (ohne manuelle Bestatigung)
erfolgen.

Vorgehen: Klicken Sie in der oben angezeigten Meldung auf die Schaltflache Zertifikat anzeigen :

Sicherheitshinweis

Diese Seite erfordert eine sichere Yerbindung einschlieflich Serverauthentifizierung.
=

Der Herausgeber des Zertifikats diezer Site izt unbekannt oder als nicht
wertrauenzwiindig eingestuft. Mochten Sie den Yorgang fortzetzen?

Ja HMein | | i Zerhifikat anzeigen ! Detailz

Daraufhin wird ein Fenster mit den Zertifikatsinformationen angezeigt:
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M 7ertifikat

Allgermein | Details  Zertifizierungspfad

@,ﬂ Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das 2ertifikat in
den Speicher vertrauenswiirdiger
Stammezertifizierungsstellen, um die
¥Yertrauensstellung zu aktivieren.

Ausgestellt fiir:  axis-acccSeatoa??

Ausgestellt yon: axis-acccdea®Dar??

Giiltig ab 01.01,2017 bis 19.01.2038

ﬁ Zertifikat instalieren.. . Ausstellererklarung

Klicken Sie in diesem Fenster auf die Schaltflache ' Zertifikat installieren . Auf diese Weise 6ffnen Sie

das Fenster mit dem POl i FaSIRICINY:

Willkemmen

Dieser Assistent hilft Ihnen beim Kopieren van Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisken wom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestellkes Zertifikat dient der Identitatsbestatigung,
Es enthalt Informationen fir den Datenschutz oder Fir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
() aktueller Benutzer

~ o

Klicken Sie auf "Weitet", um den Yargang Forkzusetzen,

m Abbrechen

Wahlen Sie hier die Option  Lokaler Computer , damit das Zertifikat nicht nur fir den aktuellen
Benutzer gilt, und klicken Sie anschlieend auf = Weiter . Diesen Schritt missen Sie ggf. in der
Benutzerkontensteuerung von Windows bestatigen.
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Daraufhin wird folgendes Fenster angezeigt:

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort For die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)
i®) plle Zertifikate in Folgendem Speicher speichern
Zertifikakspeicher:

| Wertrauenswirdige Personen

Abbrechen

Wahlen Sie hier die Option ,Alle Zertifikate in folgendem Speicher speichern®, damit Sie das Zertifkat
gezielt im Zertifikatspeicher ,Vertrauenswiirdige Personen® hinterlegen konnen. Klicken Sie dazu auf
die Schaltflache Durchsuchen... und wahlen Sie in dieser Auswabhlliste den Zertifikatspeicher

\Vertrauenswurdige Personen EIER

Zertifikatspeicher auswdhlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

----- | Micht vertrauenswirdige Zertifikate ~

| Crittanbieter-Stammzertifizierungsstellen
Wertrauenswirdige Personen
| Clientauthentifizierungsaussteler

il 7| Stammelemente der Vorabwersion

i 1 SHararne beckan

] Physischen Speicher anzeigen

abbrechen

Klicken Sie nun auf OK und dann auf Weiter .

AccKB000016-de Seite -3 /4 - Ver 2.2.1.15



*RAccKB000016-de '3 accellence

Es erscheint folgendes Fenster:

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben,

Sie haben folgende Einstellungen ausgewahit:

Vom Benutzer gewahlker Zertifikatspeicher JRU= ==t gu fa R 2= e lg =]
Inhal: Zertifikat

Fertig stellen Abbrechen

Klicken Sie hier auf Fertig stellen , dann wird als Bestatigung angezeigt:

Zertifikatirmport-Assisten

o Der Importvargang war erfalgreich,

Nun wurde das Zertifikat auf diesem Computer als vertrauenswirdig hinterlegt. Kontrollieren Sie
anschlieRend z.B. mit dem Aufruf von | Bildquelle direkt testen aus EBUS_Config heraus, ob die
Aufschaltung nun ohne manuelle Bestatigung von Zertifikaten funktioniert.

Giiltigkeitsbereich

Dieser Hinweis gilt fur alle Bildquellen (IP-Kameras, Video-Encoder und Recorder), auf die mittels
HTTPS zugegriffen wird.

Quellen / Links

[1] https://docs.microsoft.com/de-de/dotnet/framework/wcf/feature-details/how-to-view-certificates-with-the-mmc-snap-in
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AccKB... steht fiir die Knowledge Base (Wissensdatenbank) von accellence
Wir stellen lhnen kostenlos und unverbindlich nitzliche Informationen zu vielen Themen bereit
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