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Schutz der Privatsphare bei der Videouberwachung

Videoaufschaltungen auf eine Leitstelle sollen dazu dienen, die Sicherheit zu erhdhen, indem
Gefahren rechtzeitig erkannt werden und ggf. schnell gezielt geholfen wird. Um die Privatsphare
der Kunden zu schiitzen, sollen dabei anlasslose Aufschaltungen vermieden werden. Dazu soll der
Zugriff auf die Kameras so geregelt werden, dass nur zu den Zeiten und unter den Voraus-
setzungen, die der Kunde wiinscht, eine Einwahl durch die Leitstelle erfolgt.

Dies sollte vorzugsweise auf Seiten des Kundenobjektes durch entsprechende Konfiguration von
Netzwerk und Bildquelle geregelt werden, weil nur so sicher gestellt werden kann, dass diese
Zugriffsbeschrankungen in der ausschlieBlichen Kontrolle des Kunden liegen und bei jeder
Gegenstelle und jeder Art von Software wirksam sind. Der Kunde bzw. sein Errichter sollte fir die
Leitstelle einen Account fur den Zugriff auf das Videosicherheitssystem einrichten, der genau und
ausschlief3lich nur die Kameras und Funktionen freigibt, die in den jeweiligen Zeiten und
Situationen (z.B. Alarm) zur Erfiillung der Bewachungsaufgabe erforderlich sind.

Falls dies nicht méglich sein sollte, kdnnen ersatzweise auf Seiten von EBUS einige Vorkehrungen
gegen willkirliche Zugriffe von Mitarbeitern der Leitstelle auf Kameras der Kunden getroffen
werden. Dies ist aber stets nur zweite Wahl, weil Zugriffe iiber andere Anwendungen oder
von anderen Gegenstellen aus auf diese Weise nicht verhindert werden konnen!

EBUS bietet verschiedene Méglichkeiten, um anlasslose Aufschaltungen zu vermeiden:

Wenn folgende Checkbox gesetzt ist, werden die Anwender von EBUS vor jeder manuellen
Aufschaltung dazu aufgefordert, einen Grund einzugeben:

%R Konfiguration Videoarbeitsplatz
\ Fenster Optionen AutoClick Anrufe  Video-Anzeige
Bei manueller Aufschaltung Grund abfragen
Jede Aufschaltung wird im EBUS-Logbuch und im — Verbindungsnachweis dokumentiert. Kunden

kénnen diesen Verbindungsnachweis regelmalig automatisch per E-Mail zugeschickt bekommen
und somit nachvollziehen, wann sich die Leitstelle zu welchem Zweck aufgeschaltet hat.

Wenn es mdoglich sein soll, dass mit dieser Dokumentation der Aufschaltungen auch nach-
vollzogen werden kann, welcher Mitarbeiter eine Aufschaltung veranlasst hat, muss sich jeder
Mitarbeiter mit einem eigenen Benutzeraccount bei EBUS anmelden. Um sicherzustellen, dass die
Mitarbeiter die Neuanmeldung nicht vergessen, kdnnen Sie auf der Karteikarte AutoClick folgende
Einstellungen vornehmen:

Benutzer automatisch abmelden nach 3 Minuten ohne Bedienung oder 540 Minuten nach Anmeldung

In diesem Fall erfolgt die Abmeldung spatestens nach 9 Stunden (9 x 60 = 540 Minuten).

Wenn bei bestimmten Bildquellen eine manuelle Aufschaltung gar nicht moglich sein soll, kann die
Funktion Liveaufschaltung pro Bildquelle freigeben genutzt werden. Es ist aber zu beachten,
dass dann auch z.B. bei einer telefonischen Bitte um Hilfeleistung keine Aufschaltung madglich ist.
Deshalb ist dies im Rahmen der Kundenberatung sorgfaltig abzustimmen: Nur bei eintreffenden
Alarmen oder bei Aufschaltungen durch den virtuellen Wachter-Rundgang sind dann noch Live-
Aufschaltungen auf das betreffende Kundenobjekt méglich.
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Damit Sie diese Funktion nutzen kénnen, bendétigen Sie einen Lizenzschlissel, in dem die Option
enthalten ist. Ob diese Option in dem Lizenzschliissel
auf Ihrem EBUS-PC freigeschaltet ist konnen Sie in EBUS durch Klick auf die Schaltflache
Registrierung nachschauen:

#~ EBUS - Registrierungsdaten = O X
Anwendungsdaten

application EBUS

Component VA |
Exename EBUS

App bits 32

Al e e e L 2

Softwarelizenz

Creator Hardo Naumanmn

Ccustomer_gender 1

Customer Hardo Naumann

Company accellence Technologies GmbH

Email hardo. naumann@accel lence. de

Freigegebene Optionen

opt=kKundenspezifische oberfldche &ffnen
opt=Langzeitaufzeichnung

opt=Logbuchabtrage per AMS_RCP
opt=Multiview starten
opt=0bjektdaten suchen
opt=Ping-service
opt=Redundantes Speichern von Konfiqurationsdaten

% Meuen Lizenzschllssel beantragen 4~ Neuen Schiiissel instalieren

T —

Auf Wunsch erhalten Sie von uns ohne Aufpreis einen Lizenzschlissel mit dieser Option. Bitte
beachten Sie, dass ab dann Live-Aufschaltungen nur noch zu solchen Bildquellen manuell
aufgebaut werden kénnen, bei denen dies in EBUS_Config mit folgender Checkbox auf der
Karteikarte Bildquellen — Benutzer freigegeben wurde:

}: EBUS_Config - Ver. 2.2.1.8 x86 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  CA\public\data\Develop\EBUS\bin\Se
Sg::ﬁob]em La_geplan Objektdaten Bidquelen - ED m 22 @ a 1
Bildquelle Verbindung  Kameras_Benutzer Videospur Ausliser Alame Info
TT VEMNG [P Tes! Voreinstellung We
“VolPTest Tost Rnim gy @ Liveaufschatung freigeben Hier kénne

Damit Sie diese Checkbox bedienen kénnen, muss fiir Sie in der Benutzerverwaltung von EBUS

das Benutzerrecht [RYEENISE I (TaleHolfel 2]ile s[RI e [Flol1al freigegeben sein:

4P EBUS - Benutzerverwaltung O *
Benutzerionten Benutzerklassen Benutzemechte .:-
Administrator Administrator [ Letztes Bild ldschen
Alle Rechte Alle Rechte B Links im Browser &ffnen
inzmgeemhen inz;lgeemhen || Liveaufschaltung pro Bildguelle freigeben
,,E'_t?, A[.f r:\f," B Logbuch ansehen
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Livezugriff auf bestimmte Kameras einschranken

Eine weitere Mdglichkeit zum Schutz der Privatsphare der Kunden besteht darin, den Zugriff der
Leitstelle auf bestimmte Kameras einzuschrénken. Dies kann in EBUS_Config mit der
konfigurierbaren Kameraliste erreicht werden, indem auf der Karteikarte Bildquellen —
Kameras gezielt nur die Kameras ausgewahlt werden, mit denen die Leitstelle arbeiten soll. Alle
anderen Kameras werden dann in der Kameraliste von EBUS gar nicht erst angezeigt und kénnen
somit auch nicht ausgewahlt werden — www.ebues.de/Konfiguration.pdf Abschnitt 6.2

Speicherdauer begrenzen

Eine weitere wichtige Komponente beim Datenschutz besteht darin, aufgezeichnete Bilder und
Daten nach der mit dem Kunden vereinbarten Zeit automatisch zu l6schen. Dies kann durch den
FileCleaner gewahrleistet werden, den wir zu diesem Zweck hier kostenlos bereitstellen:

— www.ebues.de/tools

Was tun wenn...

... die Checkbox I Liveaufschaltung freigeben in EBUS_Config nicht angezeigt wird?

Prifen Sie, ob auf dem betreffenden PC die Lizenz-Option

Liveaufschaltung pro Bildquelle freigeben

freigeschaltet ist. Klicken Sie dazu in EBUS auf die Schaltflache Registrierung .

... das Hakchen in der Checkbox I Liveaufschaltung freigeben in EBUS_Config nicht geandert
werden kann?

Priifen Sie, ob fiir Sie in der Benutzerverwaltung von EBUS das Benutzerrecht
Liveaufschaltung pro Bildquelle freigeben

freigegeben ist.

Support / Hotline

Weitere Informationen zu EBUS finden Sie stets aktuell unter > www.ebues.de.
Haben Sie noch Fragen oder Wiinsche zu EBUS?
Dann wenden Sie sich bitte

e telefonisch unter 0511 - 277.2490
* per E-Mail an support@accellence.de

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fiir Inre Wiinsche und Fragen
jederzeit gern zu lhrer Verfiigung.

Stand: 18.11.2023, Dipl.-Ing. Hardo Naumann
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