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Testalarm-Generator

Uberwacht laufend verschiedene Alarmwege

Ed Accellence Testalarm-Generator x|

- FTP
¥ Automatisch D atei hochladen .
IP-Adresze FTP-Server: |localhost
Benutzername / Pazzwort: | amszlogin
FTP-erzeichniz: | _AccT estdlamFtp

MHMREMMN

—SMTP :
¥ Automatisch Email zenden .

|P-Adrezse SMTP-Server: |localhost

Benutzername / Pazswort: | amszlogin

EERERETY

Email-&dresze Abzender: |testalarmifebues local

Email-&dresse Empfanger: | alarmserver@ebues local

- TCP

¥ Automatizch "v"erl:uinu:lenl Trennen |_

Tragen Sie hier bitte die |P-&dresze sin, unter der der AccT opRouter zu
ereichen ist, sowie den in EBUS konfigurierten Port fur TCP-Testalarme

lncathost | 58273

AccTestdlarmGenerator - [nfo vam M odul SkTP-Sender
Send Email Readyl

Status: Freigegeben
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1 Einleitung

EBUS kann Alarme von den Videosystemen mittels verschiedener Ubertragungstechniken
empfangen, z.B. Uber

e FTP-Upload
e SMTP (Email-Alarm)
TCP-Alarm

Um sicherzustellen, dass alle diese AIarm-Upertragungswege jederzeit funktionieren, 16st
der Testalarm-Generator flr jeden dieser Ubertragungswege einmal pro Minute einen
Test-Alarm aus. Damit werden alle diese Alarm-Ubertragungswege regelmafiig tiberwacht.

Wenn der Testalarm-Generator wie von uns empfohlen aul3erhalb des Netzes der
Leitstelle betrieben wird, kann auf diese Weise die gesamte Alarmverarbeitungskette der
Leitstelle Gberwacht werden, vom externen Netzwerk-Zugang Uber die Firewall, den Email-
Empféanger, den FTP-Server, TCP-Router und AlarmServer tber das LAN bis hin zu jedem
einzelnen Video-Arbeitsplatz. Jeder Ausfall auch nur eines Gliedes dieser Kette (z.B. auch
eine Netzwerkunterbrechung im LAN) wird innerhalb von maximal 90 Sekunden erkannt
und gemeldet.

EBUS empfangt und verarbeitet die Test-Alarme im Hintergrund, fir den Anwender
unsichtbar. Nur wenn ein Test-Alarm fur mehr als 90 Sekunden ausbleibt, schlagt EBUS
Alarm. Auf diese Weise wird der normale Ablauf in der Leitstelle nicht gestort, aber es wird
dennoch sichergestellt, dass der gesamte Alarmibertragungsmechanismus der Leitstelle
mit all seinen Komponenten korrekt funktioniert.

Im Fehlerfall kann EBUS wahlweise eine Meldung direkt am betreffenden Video-
Arbeitsplatz anzeigen oder automatisch eine Email mit entsprechender Stérungsmeldung
an den Systembetreuer senden. Der Meldungstext nennt dabei auch die betroffene
Alarmibertragungstechnik. Somit ist bei eventuellen Stérungen schnellstmdglich gezielte
Abhilfe mdglich. Kann die Stérungs-Email nicht verschickt werden (z.B. wegen eines
Netzwerk-Problems), dann erfolgt in jedem Fall eine Anzeige der Stérungsmeldung lokal
am Video-Arbeitsplatz.

Um einen sicheren Alarmempfang zu gewabhrleisten, empfehlen wir allen Leitstellen einen
Dauerbetrieb des Testalarm-Generators!
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2 Installation

Das Programm ,AccTestAlarmGenerator.exe“ wird beim Setup von EBUS automatisch
mitinstalliert, sofern Sie im Dialogfenster | Komponenten auswéhlen | den Punkt
"Testalarm-Generator" aktiviert haben:

=l Setup - EBUS _|O] =
I

K.omponenten auswahlen
Whelche Komponenten zollen installiert werden?

accallence

wiahlen Sie die K.ompanenten auz, die Sie instalieren machten. Elicken Sie auf
“infeiter'’, wenn zie bereit sind fortzufahnen.

I Benutzerdefinierte Installation j
EBUS Bildguellenadapter 1692 MB;I
EBUS Konfigurationprogramm 0.5 B

EBUS Yirtueller W achterrundgang 0.7 kB
EBUS Yerbindungsnachweis 1.914B
EBUS Kommando-lnterpreter 0.4 1B

> Testalarm-Generator: Dberwacht verschiedene Alarmwege 0.5 MEB
O vM5-Supervizor, Zentrale Dberwachung aller Video-abeitzplatze 0.6 B
O 5chutzobiekte [Beizpiele] 1.7 1B
"1 Redundantes Soeichem von Bildem und Eonfiourationzdaten 0.4 B j

Die aktuelle Auzwahl effordert min, 182.5 MB Speicherplatz.

< Zuruck I Wwleiter > I .ﬁ.bbrechenl

Nach der Installation finden Sie dann die Dateien

AccTestAlarmGenerator.exe

AccVbLib.dll

AccFtpClient.dll

AccFtpClient.Net.dll

AccTcpMgr.dll
im Unterverzeichnis .\EBUS\Acc\AccTestAlarmGenerator\. Durch Doppelklick auf die
Datei AccTestAlarmGenerator.exe kann der Testalarm-Generator gestartet werden.
Sie konnen eine Verknipfung mit dieser Datei in der Programmgruppe "Autostart"
anlegen, damit der Testalarm-Generator bei jedem Systemstart automatisch gestartet
wird.

Der Testalarm-Generator legt nach dem ersten Start dort auch eine Datei
AccTestAlarmGenerator.cfg
an, in der er seine Konfigurationseinstellungen speichert.

Sie kdnnen den Testalarm-Generator auch auf einem anderen PC (z.B. au3erhalb lhrer
Leitstelle) starten. Dies empfehlen wir, damit auch der externe Zugang zu lhrer Leitstelle
mit Uberwacht wird. Kopieren Sie dazu bitte das komplette Verzeichnis
,<AccTestAlarmGenerator” auf den betreffenden PC.
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3 Systemstruktur

Der Testalarm-Generator kann die Ubertragung der Alarm-Informationen (ber den
gesamten Weg von auf3en bis zu den Video-Arbeitsplatzen (VA) in der Leitstelle
Uberwachen. Dazu muss er auf3erhalb des Leitstellen-Netzes betrieben werden:

FTP, SMTP, TCP/IP
Uber DSL, UMTS, WLAN, Ethernet, ...

=

Der externe Netzwerk-
Zugang in die Leitstelle
kann z.B. mittels VPN
oder Port-Forwarding
realisiert sein

- —

AMS_RCP AMS_RCP
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4 Einstellungen

Um den Testalarm-Generator nutzen zu kénnen, mussen Sie in EBUS folgende Ein-

stellungen im Karteireiter RCP des Dialogfensters | Konfiguration Videoarbeotsplatz
vornehmen:

Die Checkbox ,Testalarm-Objekt AlarmServer” muss gesetzt sein:

II-I Konfiguration Yideoarbeitsplatz -0 x|

Fensterl I:Ipti-:unenl .ﬁ.utDEIickI "u-"iu:lecu-.-'i‘-.nzeigel .-'f-.utu.-'i‘-.rchivl dmtsvorwahl  BCP | MHeu I

TCP-Fart fiir RCF: |23

Pazswnrt; [ v werschliizzeln
Trennzeichen fur K.ameranamer:

RCP-erbindung nach 90 z Leerdauf automatizch trennen

[ Automatizche Liveserbindungen durch AlarmServer spemen
v Femkonfiguration SO+B0 durch AMS_RCP freigeben

v &uf Arfrage Mamen des angemeldeten Eenutzers mitteilen
v Systemzeit darf Liber 25_RCP synchronisiert werden

[ Bemote-Zugriff auf Bildquellenadapter freigeben [¥I_RCP

»lv Testalam-Objekt AlarmS erver TCR/AP 127.0.0.1 :| 55:7:?3
CAFl: [SDM T elefonnurmmer

technologies

Fur die TCP/IP-Alarme mussen die IP-Adresse und der TCP/IP-Port angegeben sein. Als
IP-Adresse ist die Adresse einzutragen, von der aus der Testalarm-Generator bei der
Leitstelle anruft. Als Port muss genau der TCP-Port angegeben werden, der auch in der
Oberflache des Testalarm-Generators fir die TCP-Alarme eingetragen wurde.

Sie finden alle diese Einstellungen in der EBUS-Anwendung mit der Schaltflache
.Konfiguration“ unter dem Karteikartenreiter ,RCP*.

Sobald diese Einstellungen gesetzt wurden, tibermittelt EBUS via AMS_RCP die Daten
des ,virtuellen Testobjektes” an den AlarmServer. Das ,virtuelle Testobjekt* ist ein
Schutzobjekt, das Bildquellen enthélt, die nicht real existieren und die Sie nicht in
EBUS_Config anlegen missen (die dort nicht einmal sichtbar sind), sondern die nur zu
Testzwecken von EBUS an den AlarmServer gemeldet werden.

Das auf diese Weise angelegte Schutzobjekt heifl3t
_AccAlarmServerTest
, die darin enthaltenen Bildquellen heil3en

_AccTestAlarmEmail
_AccTestAlarmFtp
_AccTestAlarmTcp
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Wenn Sie im AlarmServer unter | konfigurierte Alarme | nachschauen, so miissen Sie dort
das Schutzobjekt , AccAlarmServerTest® und darin genau folgende Bildquellen finden:

I AccalarmServer - konfigurierte Alarme x|

Schutzobjekt || Bildquelle | Identifikation | | Arbeitaplatze | aktiv |
_hccAlarmSererTest _AccTestAlarmEmail (F) _AccTestAlarmEmail PCHALDZ v
_Test _AccTestAlarmFip F)_AccTestAlarmFtp PCHAUOSZ v
Accellence auf der Security _AccTestAlarmTep (M 127.0.01:68273 PCHAUDY v
Accellence Labar

Dallmeier

HeiTel

SeeTec

=1 Abbrechen
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5 Bedienung

Nun kdnnen Sie AccTestAlarmGenerator.exe starten. Nach dem Programmestart erscheint

folgendes Fenster:

Fd Accellence Testalarm-Generator

- FTP

]

|F-Adrezze FTP-Server:
Benutzername / Pazswart;
FTPerzeichniz:

W Automatizch

D atei hochladen .

localbiost

amzlogin

Ixxxxxxxx

AT estdlarmFip

—SMTP

|P-Adrezse SMTP-Server:
Benutzername / Pazswart;
Email-Adresze Abzender:

Email-hdresze Emplanger:

W Automatizch

Ermail zenden

localbiost

amzlogin

Ixxxxxxxx

teztalarmi@ebues local

alarmgerver@ebues local

~ TCP

¥ Automatizch

Yerbinden I

Trennen I

Tragen Sie hier bitte: die [P-Adrezze ein, unter der der AccTepRouter zu
erneichen iz, zowie den in EBUS konfigurierten Port fur TCP-T estalarme

II::u:thu:ust

| 58273

AocT estdlarmEeneratar - 1nfo vam Modul Sk TP-Sender
Send Email Ready!

Fur jede Alarmart (FTP, SMTP, TCP) ist hier ein eigener Bereich vorgesehen. Tragen Sie
darin bitte die passenden Zugangsdaten (IP-Adresse, Benutzername, Passwort, ...) fur die
jeweiligen Alarmempfanger ein. Als IP-Adresse kann auch ,localhost” eingetragen werden,
wenn Testalarm-Generator und AccAlarmServer auf dem gleichen PC betrieben werden.

AccTestAlarmGenerator speichert alle hier gemachten Einstellungen in der Datei

AccTestAlarmGenerator.cfg

, SO dass sie beim nachsten Start der Anwendung automatisch wieder zur Verfiigung

stehen.
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Die benutzten TCP-Ports missen an Router und Firewall freigegeben sein, damit es
funktionieren kann. FTP verwendet Port 21, SMTP den Port 25. Der Port fur die TCP-
Alarme kann frei gewahlt werden, muss aber zwischen der Konfiguration in EBUS und der
im AccTestAlarmGenerator Ubereinstimmen:

EE] Konfiguration Yideoarbeitsplatz

Fensterl Dptionenl AutoCIickI Video-AnzeigeI

TCP-Part fiir RCP:

Passwort:

Trenhzeichen fiir Kamerahamer:
RCP4erbindung nach

90 = Leerlauf automatisch trennen

=10l

Autu&rchivl Amtsvorwakl  RCP |Neu I

¥ werschiiizseln

™ Automatische Liveverbindungen durch AlarmServer speren
[V Fernkanfiguration SO+B0 durch AMS_RCP freigeben

V' Auf Anfrage Namen des angemeldeten Benutzers mitteilen
[V Systemnzeit darf Liber &b5_FICP synchronisiert werden

™ Remote-Zugriff auf Bildquellenadapter freigeben [VI_RCP)

V' Testalarm-Objekt AlamS erver TCRAP
CAFI: 1SDM Telefonnummer

127.001 :

58273

- FTP

[ Accellence Testalarm-Generator

x|

IP-Adresse FTP-Server
Benutzername / Passwark:
FTP-Verzeichnis:

v Automatisch
localhost

D atei hochladen -

amslogin

_AccTestdlarmFip

~SMTP

|P-Adiesse SMTP-Server
Benutzername / Passwark:
EmailAdresse Absender.

Email-Adiesse Empfanger.

v Automatisch

Email senden

localhost

amslogin

testalarm@ebues local

alarmserver@ebues. local

TCP

¥ Automatisch

‘Verbinden

Siz hier bitte die IP-4dresse ein. unter der der AccT cpRouter 2u
5 urierten Port fur TCP-Testalarme

Trennen

Send Email Read)!

AccT estilarmGenerator - Infa vom Modul SMTP-Sender

Bei TCP-Testalarmen bitte beachten: In EBUS konfigurieren Sie die IP-Adresse, von der
der Testalarm erwartet wird.; im Testalarm-Generator konfigurieren Sie dagegen die IP-
Adresse, zu der der Testalarm geschickt werden soll — beide Adressen weichen also
voneinander ab, wenn Testalarm-Generator und AlarmServer auf verschiendenen PCs

laufen

Wenn Testalarm-Generator und AlarmServer auf dem gleichen PC laufen, kbénnen Sie als
IP-Adresse auch ,localhost (gleichbedeutend mit der IP-Adresse 127.0.0.1) eintragen.

Durch Anklicken der Schaltflichen [Datei hochladen, [Email senden

Verbinden| und

kénnen Sie Testalarme manuell ausldsen. Bitte beobachten Sie, ob und mit
welcher Zeitverzogerung die entsprechenden Alarme im AccAlarmServer erscheinen:

F1 AccalarmServer

iberwachte “erbindungen: aktuelle Alarme:

=1olx|

Fiel | S| K| M| Typ Alarmzeit Schutzohjekt Bildguelle Identifikation Arbeitsplatze
FTP-Server 05.05.2008 16:29:01 | AccAlarmServerTest AccTestAlarmFin (F1 20090505142901133. meg  [PCNALIOS
AccTcpRooter 05.05.2009 16:29:02 | AccAlarmServerTest AccTestAlarmEmail (F1200905051405101. msg PCMWALIDS
= PCNAUOZ = I || FTI
PCHALUDZ |
PCMALDA [
4] |+
Konfiguration Maiinahmen Meldungen anzeigen Alarmlogbuch anzeigen konfigurierte Alarme acce”ence
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Ganz unten im Hauptfenster des Testalarm-Generators werden aktuelle Meldungen
angezeigt:

Fd Accellence Testalarm-Generator

X
~ FTF - -
V¥ dutomatizch Datei hochladen [ gm¥g <> EﬁqrﬁULTDHGmAlN LOGIMN =]
|IP-Adrezse FTP-Server: |localhost SMTP: <-- 334 WMlcmShowLU
. | SMTF: -» Y'w/1zbGanawd=
Benutzername ¢ Passwort: |amslogin I SMTP: < 334 UGFzc3dvpdl6
FTP-Verzeichnis: | _AccT estdlarmFtp
~ SMTF

7 dutomatisch
|IP-&dresze SMTP-Server: |localhost

Benutzername / Pazswort: |amslogin

Email-Adresze Absender: |testalarm{@ebues local
Email-&dresze Empfanger: | alarmzerver@ebues local

- TCF

SYAF: --» From: <testalarm@ebues.local>
0. <alamserver@ebues. local>
Subject: EBUS - Testalarm

N\

V¥ Automatisch  Werbinden | Trehnet /I EBS TestdlamGenerator: SMTP-Testalam von 192168 200, 206[PCNAU 03] vor
Tragen Sie hier bitte: die |P-Adresse ein, unter der der AccT cpRouter

= - p - - oA K SMTF‘: <-- 280 Delivery in progress
erreichen ist, zowie den in EBUS kanfigurierten Part fur TCP-T eztalspfe SMTP-Sender Send Email Ready)
Jlocalhost / S EHE
SMTF: > QUIT
AccTestdlarmGenerator - Infao vom Modul SMTP-Sender ” ?E"'FTS :\; 22 E_Feéiou later
Send Email Ready! [2] Winsock_Close

TCP[2] Disconnected!
4

Wenn Sie das Fenster mit der Maus am rechten Rand nach rechts vergrél3ern, wird eine
Protokollanzeige sichtbar, mit der Sie den Ablauf der Testalarme genau verfolgen kdénnen,
z.B. das FTP- oder SMTP-Protokoll mit jedem einzelnen Schritt. So kénnen Sie im
Fehlerfall schnell und leicht feststellen, woran es ,hakt".

Wenn die manuellen Testalarme funktioniert haben, kénnen Sie die Haken in den
Checkboxen ,Automatisch“ setzen. Die Testalarme werden dann in der eingestellten

Intervallzeit automatisch wiederholt, die Voreinstellung und der empfohlene Wert liegen
hier bei 60 Sekunden.

Wenn ein Testalarm in EBUS empfangen wurde, wird die entsprechende Status-LED in
EBUS grin. Wenn ein Testalarm mehr als 90 Sekunden ausbleibt, erfolgt eine
entsprechende Fehlermeldung, und die zustandige Status-LED wird rot:

accellence

technologies

11.02.2020 12:43:56

Status 2 -l‘-l
0:0 I Ie T

| FlEgEImEEiger Testalarm TCP

Welche Status-LED fur welchen Fehler zustandig ist, sehen Sie als Tooltip, wenn Sie
langere Zeit mit der Maus auf die Status-LED zeigen.

Sobald Sie hier eine rote Status-LED sehen, liegt ein Fehler vor, dem Sie nachgehen
sollten!
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6 Kommandozeilenparameter

Beim Start von AccTestAlarmGenerator.exe konnen Sie folgende Kommando-
zeilenparameter tibergeben:

Parametername Bedeutung Einheit Defaultwert

interval Intervallzeit zwischen 2 Alarmen Millisekunden 60000

Die Parameter werden durch Leerzeichen von einander getrennt.

Beispiel:
Mit dem Aufruf

AccTestAlarmGenerator interval=20000

wird jede konfigurierte Alarmart alle 20 Sekunden ausgeldst.

Es koénnen nur Intervallzeiten bis ca. maximal 4 Minuten eingestellt werden!
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7 Support / Hotline

Weitere Informationen zu EBUS finden Sie stets aktuell unter 2> www.ebues.de

Haben Sie noch Fragen oder Wiinsche zu EBUS?
Dann wenden Sie sich bitte

e telefonisch unter 0511 - 277.2490
e per E-Mail an support@accellence.de

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fir Ihre Wiinsche
und Fragen jederzeit gern zu lhrer Verfugung.

Stand: 20.09.2022, Dipl.-Ing. Hardo Naumann

Accellence Technologies GmbH ¢ Garbsener Landstr. 10 « 30419 Hannover
Tel. 0511 277-2400 * Fax 0511 277-2499 « E-Mail: info@accellence.de * Website: www.accellence.de
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