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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fiir den AccAlarmReceiverAbus entschieden haben und
mochten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelméaRig Sicherheitskopien von Ihren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies tbernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbucher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendung AccAlarmReceiverAbus mussen FTP-Server und die
Anwendung AccAlarmServer eingerichtet werden. Dies beeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher dirfen
die erforderlichen Einstellungen nur von daflr qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugénge sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverAbus unterliegen im Zuge der
laufenden Entwicklung einer standigen Veranderung und Verbesserung. So kann es
sein, dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter & www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren und
abhéngig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

FTP-Alarmbild
(FTP-Upload)

TCP/IP-Nachricht \—

Daitem-Alarm \—

Frontel-Alarm \— EBUS
VA1
HeiTel-CCS-Alarm \—
HikVision-/
HikProConnect-Alarm 5
> Accellence EBUS
. AlarmS VA 1
MAKU-Infinity-Alarm \— armserver
O
RISCO-Alarm \—
) H i EBUS
Panasonic-Alarm \— VA 1
SIA-/SIADCO9-Alarm \—
P A S W
TruVision-Alarm \— SNMP ONVIF OPC
Trap Alarm Alarm

Xtralis-Alarm \— \ \ \

EneolN-Push-Nachricht \—

ABUS-Alarm \—
SMS-Alarm \—

Abbildung 1: Accellence Alarm Server mit EBUS Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fur sich unabhangig als
Windows-Systemdienst arbeiten und fur den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird der Empfang von Alarmen von Bildquellen der Firma ABUS
durch einen spezialisierten Alarmempfanger beschrieben.
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2.2 Empfang von ABUS Alarmen

Bildquellen der Firma ABUS dienen nicht nur dazu, Videodaten zu erfassen, zu
Ubertragen und aufzuzeichnen, sondern kénnen auch Alarme unterschiedlicher Art
(Bewegungsalarme, Einbruchalarme etc.) erfassen und weiterleiten.

Die Art der moglichen Weiterleitung der erkannten Ereignisse héngt bei ABUS von
dem verwendeten Gerét ab. Die meisten Gerate konnen Alarme per FTP und Email
versenden, andere kdnnen zusatzlich Alarme und Alarmbilder Uberwachungszentren
per TCP/IP-Datentelegramm benachrichtigen.

1. Alarm-Ubertragung per FTP oder SMTP (Email):
Diese Art der Alarmubertragung wird in einem gesonderten Dokument
behandelt (siehe /AlarmServer/).

2. Direkte Alarm-Ubertragung von der Bildquelle zur Leitstelle:

Fur den Fall der direkten Benachrichtigung Uber TCP/IP muss in dem
entsprechenden Uberwachungszentrum eine Software die gesendeten
Telegramme empfangen und auswerten kénnen.

Im Fall von EBUS ist diese Software die Anwendung AccAlarmReceiverAbus
der Firma Accellence Technologies. Diese Anwendung ermoglicht den
Empfang der von den ABUS-Geréaten direkt gemeldeten Alarme und die
Weiterleitung dieser Alarme innerhalb des Video-Sicherheits-Systems (VSS)
EBUS.

Der AccAlarmReceiverAbus kann ABUS Alarmereignisse empfangen und auswerten
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
veranlassen.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS wird
die Infrastruktur des EBUS AlarmServers (siehe /AlarmServer/).

Abbildung 2 zeigt die schematische Darstellung der Kommunikationsbeziehungen
der Komponente AccAlarmReceiverAbus.
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Abbildung 2: AccAlarmReceiverAbus mit AccAlarmServer und EBUS Arbeitsplatzen

=,

Der ABUS-Alarm-Empfanger ist eine reine Softwarelésungen, die auf Standard-
PCs unter aktuellen Windows-Versionen betrieben werden kdnnen.

Die Kommunikation zwischen den ABUS-Alarm-Empfangern und den Video-
Arbeitsplatzen erfolgt uber das AMS_RCP-Protokoll (- /AMS RCP/).

Pro Leitstelle wird im Normalfall nur eine Instanz der Empfanger
AccAlarmReceiverAbus bendtigt.

3 Ablauf im Alarmfall

3.1 AccAlarmReceiverAbus

Sobald ein ABUS Gerat ein Ereignis erkannt hat, wird dieses Ereignis Uber eine
TCP/IP-Verbindung an die Anwendung AccAlarmReceiverAbus gemeldet.

Die Kommunikation erfolgt dabei standardmaRig tber den IP-Port 7200. Dieser Port
ist allerdings konfigurierbar ist und es ist auf Port-Konflikte mit anderen Alarm-
Empfangern in der Leitstelle zu achten.

Der AccAlarmReceiverAbus wertet die empfangenen Datentelegramme aus und
erkennt aus den gemeldeten Informationen, welches Gerét bei welchem Kunden den
Alarm gemeldet hat.

Abhéangig davon wird dann tber den EBUS Alarm Server ein EBUS Alarmereignis
der zugeordneten Bildquelle aus dem entsprechenden Schutzobjekt signalisiert.

Je nach Ereignis werden automatisch die zugehdrigen Videodaten geladen und tber
den EBUS-Alarmserver den entsprechenden EBUS-Arbeitsplatzen zur Verfigung
gestellt.

AccAlarmReceiverAbus.doc Seite - 6/ 15 - Version 2.3.3



Accellence Technologies ABUS Alarm Empfanger 16.07.2023

4 Installation

Diese Installation des Empfangers AccAlarmReceiverAbus erfolgt (ber die
Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Bedienung der Anwendung

Die Anwendung des AccAlarmReceiverAbus wird als Betriebssystemdienst installiert.
Sie arbeitet nach dem Programmestart vollig selbstandig und bendtigt daher fur den
Empfang von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Servers besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.
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6 Konfiguration der Alarmempfanger

6.1 Allgemeine Konfigurationswerte

Die Einstellungen fur den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis

des AccAlarmReceiverAbus abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen tber einen Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nun die einzelnen Konfigurationsparameter fir den ABUS
Alarmempfanger und die Bedeutung der einzelnen Werte beschrieben.

6.2 Parameter fur den AccAlarmReceiverAbus

In der Kategorie AbusAms der Konfigurationsdatei AccAlarmServer.xml werden
Konfigurationswerte fur die Behandlung von ABUS-Alarmen abgelegt, die direkt von
den Bildquellen an die Leitstelle tGbertragen werden.

Name Typ Anfangswert Beschreibung

Qualitat fur die JPEG-Kodierung

JpegQuality ULong 5 der empfangenen Alarmbilder.

TCP/IP-Interface, auf dem der
Listenlpinterface String 0.0.0.0 Dienst auf eingehende
Verbindungen wartet.

TCP/IP-Port, auf dem der Dienst

ListenlpPort ULong 7200 auf eingehende Verbindungen
wartet.
Zeit in Sekunden, die auf das
ImageReceptionTimeoutMSec ULong 5 Eintreffen eines Livebildes

gewartet wird.

Zeit in Sekunden, die zwischen
zwei eingehenden Alarmen
vergehen muss, damit ein neuer
Alarm akzeptiert wird.

MinTimespanBetween

AlarmsSec ULong 10

Tabelle 6.1 Konfigurations-Parameter der Kategorie AbusAms
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7 Konfiguration der Bildquellen in EBUS

7.1 Allgemein

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Dort werden auch alle erforderlichen Daten fur die Alarmempfanger
AccAlarmReceiverAbus konfiguriert

Sobald der Typ einer Bildquelle festgelegt wurde, werden alle daflr benétigten
Parameter automatisch abgefragt.

Damit die alarmspezifischen Parameter angezeigt werden, muss die Checkbox
"Alarm" gesetzt werden; die zugehdrigen Parameter werden anschlieRend
rot unterlegt angezeigt (siehe Abbildung 3).

7.2 Bildquellenadapter ABUS

Abbildung 3 zeigt die Konfiguration einer Bildquelle vom Typ ABUS, bzw. vom Typ
ABUS V2.

Damit die alarmspezifischen Parameter angezeigt werden, muss diese Checkbox
gesetzt werden; die zugehoérigen Parameter sind Rot upterlegt.

EE EBUS_Config - Ver, 2.2.1.18 x84 - Schutzobjekte, Lageplédne und Bildquellen konfigurieren  CREBUESYSch

Eingegebene Daten priifen 9 Hife

Sl;hutznhjekl La_geplan Objektdaten Bildquellen “<FO aE 238
;\\:/gisﬁa':fcﬂe‘ec‘m"'es‘ Meerbu~ Bildquelle Vebindung Kameras Benutzer Videospur Ausldser  Alame Bildquelle diekt tecten Bildquelle korfigurieren
eollonce CEC ABUSIPDome ausLabor _ A 1y, gor Bildquelle ) Paramels gewshiten Biidquellentyp: (] DFU [ ] Alam (] Stat [ JiChesK
ccellence ABUS IP Dome aus Labor Th MutexTest b §
Accellence Frontel ABUS IP Dome Neu _MutexTes A |P-&diesse oder DNS-N. - kann ein TCP-Poit angegeben werden
Accellence Grundig ABUS Recarder ACX _Template 101.0224
2':':5::5”'35 SE\/"';.‘ “d”d RTSF  ABUS_147_via_HIKVISION ¥22§L§‘ETESNIJ Benutzemame fiir die Afmeldung bei der Bildquelle:
ccellence videolie ABUS_analog_147 - admin
-TesBSimuloler S :
sl ) ABUS_analog_158 TestBgSimulatorShi Passwort fiir d\eAnmelﬁung bei dey Bildquelle:
Accellence_Arec ABUS analog THE - !
- 9 TestBgSimulatarkP 12345
Accellence_AXIS ABUS_Indoor_Dome 3MPx_  —
Accsllence_BurgGuard ABUS_Indaor_Dome_28 _TestCamSel 5ol der empfangene \fdeostream fit dem Entschliisselungspasswort entschlisselt werden? 1=Ja, D=Nein (Dek.
Accellence_Cathexis ABUS_IP_Dome_164 ~TestOneParam v
.......... Pbn Yo TeTe Ten. . ¥ TestPpt R—
= Laschen — Laschen “TestRep Passwort fur die Entsg g der V
Accelence_ABUS |ABUS Recorder ACK | -TestRepBgsi - -
Z oS = S _TestTcp Seriennummer der Bildquelle:
“ Neu Umbenennen | |4 Neu . Umbenennen | “TestTcpBgaRcp 11122233344
Daten d%?shﬂ:‘gwmen _Testvbr |P-Adresse des Ala#ewem fuir dfe Alarm-S charfschaltung:
accellence o ie'; Vﬂ 10002187201
Die ;kl‘uﬁ:en And‘ewngen wurden :‘J & ceene “imacc ::EEEEEE;:E ::‘s FTP-Servers§h dem diese Bildquelle ire Alarmbilder ablegt:
noch nicht gespeichert. ) Accellence Vimacc RTSP |
&' wiederherstellen Accellence Vimace Triplex Optional: Audio-Buttons immer anzeigen:
T ich Aimetis "
i cpeichem Aimetis_V7 Geschwindigkeit fir die K 1..100}
B drucken Aimetis V8 v Geschwindigkeit fur die Kamerasteuerung (1..100):
< >
Lizenzen | Bildguellen | Kameras
) 10000 10000 Aus?vahl autheben
% Globale Einstellungen benutzt ) 5454 [] DNS Auflgsung |va4 inEBUS
Konfiguration beenden #f  verfiighar 9637 3546 W A

Abbildung 3: Konfiguration einer Bildquelle vom Typ ABUS (bzw. ABUS_V2)

Der erste Eintrag (IP-Adresse oder DNS-Name, nach : kann ein ..) legt
die Netzwerkadresse der ABUS Bildquelle fest.

Der Eintrag 1IP-Adresse des Alarm-Servers fur die Alarm-
Scharfschaltung ist notwendig, damit nach Aufschaltung auf eine ABUS
Bildquelle diese fur das Versenden von Alarmen an den AccAlarmReceiverAbus
aktiviert werden kann ("Scharf-Schaltung").
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Das Unterverzeichnis des FTP-Servers darf keine Umlaute oder Sonderzeichen
enthalten!
Unter dem Reiter Info (ganz oben rechts) werden nach Anklicken weitere Hinweise

angezeigt, welche Einstellungen_ggf. an der Bildquelle vorgenommen werden
mussen, damit alles funktioniert.
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Abbildung 4: Hinweise zur Einrichtung von Bildquellen

Anderungen an der Konfiguration der Bildquellen tUber EBUS Config werden vom
AccAlarmReceiverAbus automatisch zur Laufzeit erkannt und Ubernommen, so dass
die Anwendung nicht neu gestartet werden muss.

Nach Empfang der ABUS-Konfigurationsdaten werden die fir den Alarmempfang
relevanten Daten im AlarmServerManagerUi folgendermalRen angezeigt (siehe auch
/AlarmServer/):

S @ & @
Keonfiguration  Alarmlogblcher  VCA Analyse Logdateien  VCA Dateien
Uberwachte Verbindungen ABUS: Alarme und Meldungen
Alarmdienste: | S Beschrebung EBUS Alarm-Warteschlange (0) Verbundene Arbeitsplatze  Konfigurierte Alarme Ermpfangsne Ereignisse  Technische Meldungen Spezialfurktionen
FTP 127.0.0.1:21 ->
A Suchen ‘ 3 Eintrage
DirtuatcheryCa .
=" .demmmrmm“” Schutzobiekt Bidauele FTP- Gerate- port | Gerate- Alarm- nempfan mempfang Geladen
Unterverzeichris Adresse sriennumime | ingang-Zuordnune| Adresse Port von
Shebete . > hb o 1 |Accellence_ABUS|  ABUS Recorder ACX  ABUS_RECORDER 1010224 6000 162015060 1000218 7201 ERUES-BUILDVMLO_ S
RICO . > hnhEEm 2 |Accellence_ABUS ABUS IF Dome aus Labor  TPDomelabor 10.1.0.17 6000 IPCA33SOO0.. = ERUES-BUILDVMLO_ S
. [Pz 3 |Accellence_aRBUS ABUS IP Dome aus Lab... ARUS_IPDome_THE  192.168.175.63 8000 IPCB78521 192.168. .. 7201 EBUES-BUILDYMLO0_S

AlarmServerManager . -> 127.0,0.1:2500

E accellence

Abbildung 5: Fir Alarmempfang konfigurierte ABUS-Bildquellen im
AlarmServerManagerUi
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8 Konfiguration der ABUS Gerate

8.1 Direkte Alarm-Ubertragung von der Bildquelle zur
Leitstelle

Damit Alarme von ABUS Bildquellen direkt an die Leitstelle Gbertragen werden und in
EBUS empfangen werden kénnen, miissen diese entsprechend konfiguriert werden.

Eine detaillierte Beschreibung ist vom Hersteller direkt abzufragen. Da sich die
entsprechenden Schritte bei den verschiedenen Geratetypen unterscheiden konnen,
kann an dieser Stelle nur ein grober Uberblick gegeben werden.

Zunachst einmal kann in der ABUS Bildquelle das Uberwachungszentrum
konfiguriert werden, das im Falle eines Alarmes benachrichtigt werden soll.

Diese Einstellung steht nicht bei allen ABUS Bildquellen im Web-Browser zur
Verfligung.

EBUS ist allerdings in der Lage, diese Einstellung selbst vorzunehmen. Dazu dient in
EBUS_Config der Eintrag IP-Adresse des zugehdrigen Alarm-Receivers
(siehe Kapitel 7).

Driickt der Benutzer in EBUS nach Aufschalten auf eine ABUS Bildquelle die
Schaltflache zum "Scharfschalten", so wird die IP-Adresse des Alarm-Receivers und
der zugehorige IP-Port an die Bildquelle Ubertragen.

Driickt der Benutzer in EBUS nach Aufschalten auf eine ABUS Bildquelle dagegen
die Schaltflache zum "Unscharfschalten”, dann wird die IP-Adresse des Alarm-
Receivers in der Bildquelle wieder gel6scht.

Soll dieser Eintrag Gber den Web-Browser der Bildquelle vorgenommen werden, so
muss man nach dem Einloggen Uber den Web-Browser zu der Seite
Konfiguration navigieren und dort in der linken Navigationsleiste den Eintrag
Netzwerk Einstellungen auswahlen. Das Uberwachungszentrum ist unter dem
Eintrag Erweitert mit IP-Adresse und Port einzutragen (siehe Abbildung 6).

Der hier unter Alarm Host Port eingetragene Port muss mit dem ListenIpPort
der Anwendung AccAlarmReceiverAbus ubereinstimmen (siehe Kapitel 6.1).

Ob ein Ereignis an das Uberwachungszentrum tibertragen werden soll, muss unter
dem jeweiligen Navigationseintrag des Ereignisse aktiviert werden (siehe Abbildung
7).
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NAT

- » Ser Porteinst
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IP-Alarmmodul

Abbildung 6: Konfigurationsseite einer ABUS Bildquelle

ABUS) TVVR35011

Liveansicht Wiedergabe Protokoll Konfiguration|
Konfiguration Bew.Erkennung

Wiz I s Kanalnummer |F-Kamera 4 v
: ation
- Bewegungserkennung aktivieren
B » Gerate Einstellung:
Verkn. Methode

——————————————————————————————————————————————  Bearbeilen

10 12 14 16 18 20 22 24

Instandhaltung
Kameraverwaltung
1P-Alammmodul

Speichemn

Abbildung 7: Konfiguration von Ereignissen in einer ABUS Bildquelle

Nachdem das entsprechende Ereignis ausgewahlt wurde, muss unter dem Eintrag
Verkn.-Methode in der Spalte Normale Verknipfung die Option

Uberwachungszentrum  benachrichtigen  ausgewahlt werden (siehe
Abbildung 8).

AccAlarmReceiverAbus.doc Seite - 12/ 15 - Version 2.3.3



Accellence Technologies ABUS Alarm Empfanger 16.07.2023

@ Konfiguration T

TVVR35011

Konfiguration Bew. Erkennung

LT ST Kanalnummer 1P-Kamera 4 v
& Remote Konfiguration ,
M Bewegungserkennung akiivieren

Aklivierungszeit

Anzeige Einstellungen . - )
Zeitplan Einsieliungen M Vollbikdansicht I Akust ‘amung {4 Uberwachungszentrum benachrichtigen Ml E-Mal schicken
W Alle auswahlen
Videoverlust
M Alle a
W01 D2 W03
B b Alam Einstellungen
Ausnahme Speichem
Benutzer verwallung
HDD vervaltung
Instandhattung

Kameraverwaltung

IP-Alarmmodul

Abbildung 8: Festlegen der Verknipfungsmethode in einer ABUS Bildquelle

Nach Driicken der Schaltfliche Speichern werden die Anderungen im Geréat
tbernommen.
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9 Voraussetzungen

e Bei einer direkten Alarmubertragung zur Leitstelle missen die ABUS Bildquellen
Uber ein TCP/IP-Netzwerk mit dem AccAlarmReceiverAbus verbunden sein.

e Der AccAlarmReceiverAbus muss uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

10 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter = www.ebues.de.

Wir wiinschen Ihnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fir lhre
Winsche und Fragen jederzeit gern zu lhrer Verfligung.
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