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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccAlarmReceiverDirWatcherVCA entschieden
haben und mdchten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmallig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Accellence Technologies Ubernimmt keine Haftung fir nicht weitergeleitete oder
falsch weiter geleitete Alarme.

Bitte beachten Sie die Handbucher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendung AccAlarmReceiverDirWatcherVCA mussen FTP-
Server und die Anwendung AccAlarmServer eingerichtet werden. Dies beeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher diirfen
die erforderlichen Einstellungen nur von dafiir qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugéange sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverDirWatcherVCA unterliegen im
Zuge der laufenden Entwicklung einer standigen Veranderung und Verbesserung. So
kann es sein, dass Teile der hier beschriebenen Funktionen und
Bildschirmdarstellungen sich mittlerweile verandert haben. Fragen Sie im Zweifelsfall
bei unserer Hotline nach oder informieren Sie sich auf unserer Website Uber den
aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter > www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fiir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

XX XX

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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(FTP-Upload)
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Abbildung 1: Accellence Alarm Server mit EBUS-Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fur sich unabhangig als
Windows-Systemdienst arbeiten und fir den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird die automatische Auswertung und Filterung von
empfangenen Alarmbilddateien durch den spezialisierten Alarmempfanger
AccAlarmReceiverDirWatcherVCA beschrieben.
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2.2 Empfang und automatische Analyse von Alarmbildern

Viele der heute Ublichen Bildquellen (Netzwerk-Kameras, digitale Videorecorder etc.)
konnen so konfiguriert werden, dass sie im Alarmfall (z.B. bei Betatigen eines
Schaltkontaktes, Bewegung im Videobild etc.) Videobilder tber das File Transfer
Protokoll (FTP) auf einem einstellbaren FTP-Server ablegen.

Die Komponente AccAlarmServerFtp des Accellence Alarm Servers dient dazu, den
Inhalt aller Verzeichnisse eines FTP-Servers in einer Leitstelle zu Giberwachen und
eintreffende Bilder und Meldungstexte als Alarmereignis zu behandein.

Eine detaillierte Beschreibung dieser Komponente ist dem Dokument
/AlarmReceiverFTP/ zu finden.

Bestimmte Bildquellen einiger Hersteller (HeiTel, HikVision, Panaonic, etc.) senden
Alarmereignisse und Alarmbilder Uber proprietare Protokolle, die in EBUS von
spezialisierte Alarm-Empfangern empfangen werden konnen (siehe Kapitel 2.1).
Auch die so empfangenen Alarmbilder werden innerhalb der EBUS-Infrastruktur in
einer Leitstelle der Komponente AccAlarmServerFtp zur weiteren Verarbeitung
Ubergeben.

Um die Anzahl der tbertragenen Alarmbilder zu reduzieren, werden haufig bereits in
den Bildquellen Algorithmen angewendet, um die erfassten Bilder nach bestimmten
Mustern zu durchsuchen, um z.B. Bewegungen oder sogar gezielt bestimmte
Objekte in den Bildern zu erkennen.

Diese Analyse von Videobildern (engl. "Video Content Analysis”, kurz VCA) ist
allerdings sehr rechenintensiv. und nur bedingt auf den einzelnen Geréten
durchfiihrbar, so dass es immer noch zu einer Vielzahl von Fehlalarmen durch die
Bildquellen kommt.

Damit gute Ergebnisse bei der Bildanalyse erzielt werden kdénnen, ist der Einsatz von
sogenannter kunstlicher Intelligenz unter Verwendung neuronaler Netze
unabdingbar, was allerdings sehr hohe Anforderungen an die Rechenleistung stellt.
Aus diesem Grund ist es in bestimmten Anwendungsféllen sinnvoll, die Bildanalyse
auf einer zentralen Instanz durchzufihren, die Uber die erforderliche Rechenleistung
verfugt, um die notwendigen Rechenoperationen durchfiihren zu kénnen. Diese
zentrale Instanz wird im folgenden VCA-Server genannt.

Die Komponente AccAlarmReceiverDirWatcherVCA des Accellence Alarm Servers
dient nun dazu, empfangene Alarmbilder an einen VCA-Server weiterzuleiten, bevor
diese der EBUS-Alarmbehandlung durch die Komponente AccAlarmServerFtp zur
Verfligung gestellt werden.

Erst nachdem der VCA-Server die empfangenen Bilder auf erkannte Objekte
untersucht und die Analyseergebnisse an den AccAlarmReceiverDirWatcherVCA
Ubermittelt hat, kann entschieden werden, ob die Bilder als Alarmereignis behandelt
werden sollen oder nicht.

Ist dies der Fall, so werden die Alarmbilder der EBUS-Alarmbehandlung durch die
Komponente AccAlarmServerFtp zur Verfligung gestellt, andernfalls werden die
Bilder ignoriert.
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Der AccAlarmReceiverDirWatcherVCA kann sowohl mit dem Accellence VCA-Server
als auch mit VCA-Servern anderer Hersteller kommunizieren, sofern diese das
entsprechende VCA-Analyse-Protokoll beherrschen (siehe /vCAInterface/).

Abbildung 2 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen zwischen den beteiligten Komponenten.

Alarmempfanger > AlarmReceiverDirWatcherVCA €-> VCA-Server

e N

EBUS AlarmServer PC EBUS-Arbeitsplatz
T e e ™~
I; i ’_.

Heitel Alarmprotokoll HeiTel Recorder

U schuobjektax )

bl )
N
VCA-Analyse Protokoll N

AMS_RCP

FTPServer
(z.B. Filezilla)

EBUS Analyse-Rechner

externer VCA-Server

Abbildung 2: AccAlarmReceiverDirWatcherVCA und VCA-Server

Der AccAlarmReceiverDirWatcherVCA ist eine reine Softwarelésung, die auf
Standard-PCs unter aktuellen Windows-Versionen lauft.

Pro Leitstelle wird nur ein einziger AccAlarmReceiverDirWatcherVCA benétigt.

Die Kommunikation zwischen dem AccAlarmReceiverDirWatcherVCA und den
Video-Arbeitsplatzen erfolgt tber das AMS_RCP-Protokoll (siehe /AMS RCP/).

2.3 Nachtragliche VCA-Analyse von empfangenen Bildern

Die Mitarbeiter an den EBUS-Arbeitsplatzen konnen auch nachtraglich bereits
empfangene Bilder mittels einer VCA analysieren lassen. Die Ergebnisse kénnen
dann nach relevanten Informationen durchsucht werden, um so beispielsweise unter
Tausenden von Videobildern gezielt genau zu den Bildern zu springen, auf denen
bestimmte Objekte erkannt wurden.

Eine ausfiihrliche Beschreibung der VCA-Analyse Uber die EBUS-Arbeitsplatze ist in
dem Dokument /vVideoanalyse/zu finden.
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3 Ablauf im Alarmfall

Die Verarbeitung von eingehenden Alarmbilder in einer EBUS-Leitstelle basiert auf
der Uberwachung von bestimmten Verzeichnissen auf einem zentralen Datentrager.

Diese Uberwachung wird von den EBUS-Diensten AccAlarmReceiverDirWatcherVCA
und AccAlarmServerFtp durchgefuhrt (siehe Abbildung 2).
Jede der Komponenten Gberwacht dabei ein anderes Wurzelverzeichnis.

Im Folgenden wird der Ablauf der Bearbeitung von in der Leitstelle eintreffenden
Alarmbildern beschrieben.

1. Vorab ist in EBUS-Config zu konfigurieren, bei welcher Bildquelle die
eintreffenden Alarmbilder durch eine VCA analysiert werden sollen und ggfs.
welche erkannten Objektklassen (Autos, Personen, etc.) einen Alarm auslosen
sollen.

2. a)
"Erkennt” eine Bildquelle mit FTP-Alarmierung einen Alarm, so Ubermittelt sie die
entsprechenden Bilddateien zunéchst via File-Transfer-Protocol (FTP) an den
konfigurierten FTP-Server in der zugehorigen Leitstelle.
Der FTP-Server legt daraufhin die empfange Datei in das der Bildquelle
zugeordnete Verzeichnis auf einem Datentrager.

b)

Werden Alarme Uber Hersteller-spezifische Protokolle an die Leitstelle
tibermittelt, so werden diese von den spezialisierten EBUS-Alarmempfangern
entgegengenommen und ausgewertet.

In Abbildung 2 ist exemplarisch der AccAlarmReceiverHeitel zu sehen.

Sollen bei der zugehoérigen Bildquelle die eintreffenden Alarmbilder durch die
VCA analysiert werden sollen (siehe Punkt 1), so stellen die spezialisierten
EBUS-Alarmempfanger die Bilder zunachst der Komponente
AccAlarmReceiverDirWatcherVCA zur Verfligung.

Ist dies nicht der Fall, so werden die Bilder unmittelbar an die Komponente
AccAlarmServerFtp zur weiteren Verarbeitung Gibergeben.

3. Der AccAlarmReceiverDirWatcherVCA erkennt neu eingetroffene Dateien und
sendet diese Uber das VCA-Analyse-Protokoll an den konfigurierten VCA-Server
zur weiteren Analyse (siehe /VCAInterface/).

4. Der VCA-Server wertet die Ubergebene Bilddatei aus und sendet die Analyse-
Ergebnisse zuriick an den AccAlarmReceiverDirWatcherVCA.
Die Ergebnisse konnen dabei die erkannten Objektklassen (z.B. Person,
Fahrzeug, 0.4.) enthalten und weitere Metadaten, wie etwa die Koordinaten der
Objekte im Bild.

5. Entsprechen die erkannten Objekte den konfigurierten Kriterien fir diese
Bildquelle (siehe Punkt 1), so verschiebt der AccAlarmReceiverDirWatcherVCA
die zugehorige Bilddatei in das entsprechende FTP-Verzeichnis dieser
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Bildquelle.

Dies fuhrt nun dazu, dass wiederum der AccAlarmServerFtp diese Datei als
Alarmdatei behandelt und daher einen Alarm in die EBUS Alarmwarteschlange
einstellt.

In diesem Fall hat man also einen Echtalarm erkannt.

Erkennt der VCA-Server in den Bilddateien keine Objekte, die den konfigurierten
Kriterien einer Alarmbilddatei entsprechen, so werden die Dateien nicht an den
AccAlarmServerFtp weitergeleitet.

In diesem Fall hat man also einen Fehlalarm herausgefiltert.

Fir den Fall, dass der VCA-Server nicht erreichbar ist, oder der VCA-Server
einen Fehler bei der Analyse feststellt und zurickmeldet, werden die
zugehdrigen Bilddateien zur Sicherheit an den AccAlarmServerFtp Ubergeben,
so dass dieser einen Alarm ausldsen kann.

Damit ist sichergestellt, dass auch im Fehlerfall keine eintreffenden Bilddateien
ignoriert werden.

Sonderfall: Erkennung von bewegten Objekten

8.

In einigen Fallen ist es erforderlich, nur dann einen Alarm auszulésen, wenn in
Ubermittelten Videobildern bewegte Objekte (wie z.B. bewegte Fahrzeuge)
erkannt wurden. Eine derartige Bewegungsanalyse ist allerdings immer nur mit
einer Mehrzahl von Einzelbildern méglich.

Ist der eingesetzte VCA-Server in der Lage, aus einer Reihe von Ubertragenen
Einzelbildern eine Bewegungsanalyse durchzufiuihren, so kann das bisherige
Verfahren angewendet werden.

Ist der eingesetzte VCA-Server dagegen in der Lage, eine einzige Videodatei
auszuwerten, in der bereits eine bestimmte Anzahl von Videobildern als
Videosequenz zusammengefasst und codiert wurde, so kann Ubertragungszeit
und Bandbreite gespart werden, wenn nur diese Datei an die VCA-Server
Ubermittelt wird.

Selbstverstandlich muss der VCA-Server die empfangene Videodatei fur die
Bewegungsanalyse wieder dekodieren, was Rechenzeit und eine erhéhte
Rechenkapazitat nach sich zieht. Dadurch wird entsprechend die
Alarmierungszeit um einen erheblichen Teil ansteigt.

Werden nun im Schutzobjekt Videosysteme eingesetzt, die im Alarmfall eine
bestimmte Anzahl von Videobildern als Videosequenz in einer einzigen
Videodatei (z.B. als H.264 Videodatenstrom) im Containerformat MP4
Ubertragen, so kann der AccAlarmReceiverDirWatcherVCA auch diese Dateien
behandeln. Die Videodateien werden an den VCA-Server Ubertragen und die
zuriickgemeldeten Ergebnisse wie bei den Einzelbildern ausgewertet.

Wurde keines der konfigurierten Suchobjekte erkannt, so wird die Datei ignoriert.
Wurde dagegen eines der konfigurierten Objekte erkannt, so wird die Videodatei

auf Seiten des EBUS-Alarmservers dekodiert und die dekodierten Einzelbilder
wie gewohnt an den AccAlarmServerFtp Ubergeben.
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4 |nstallation

Die Installation des Alarm Empfangers AccAlarmReceiverDirWatcherVCA erfolgt
Uber die Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Konfiguration der Komponente
AccAlarmReceiverDirWatcherVCA

5.1 Allgemeine Konfigurationswerte

Die Einstellungen fir den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis
des Accellence Alarm Servers abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen tber den Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nur die einzelnen Konfigurationsparameter fir den
AccAlarmReceiverDirWatcherVCA und deren Bedeutung beschrieben.

5.2 Parameter zur Steuerung der VCA

In der Konfigurationsdatei AccAlarmServer.xml werden die Konfigurationswerte
der Komponente  AccAlarmReceiverDirWatcherVCA in  der  Kategorie
DirWatcherVcaAms abgelegt.

Name Typ | Anfangswert Beschreibung

Legt das Uberwachte Verzeichnis fest.

Wird hier kein Wert eingetragen (Default), so
wird das Verzeichnis

) i <FTP-ROOT> ACX VCA

ObservedDirectory String <leer> verwendet.
<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp tGiberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

Legt das Ziel-Verzeichnis fest, in das die
Alarmbilder nach der abgeschlossenen
Bildanalyse zur weiteren Alarm-Bearbeitung
DestinationDirectory String <leer> verschoben werden.

Wird hier kein Wert eingetragen (Default), so
wird das Verzeichnis <FTP-ROOT>
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Name

Typ

Anfangswert

Beschreibung

verwendet.

<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp tGiberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

Anmerkung:

Die Verzeichnisstruktur unterhalb des
Verzeichnisses, das in
ObservedDirectory angegeben ist, wird
beim Verschieben in das Verzeichnis
DestinationDirectory beibehalten.

ObservedFileExtensions

StringList

<leer>

Legt die Endungen von Dateien fest, die
einer Bildanalyse unterzogen werden sollen.

Wird hier kein Wert eingetragen (Default), so
werden die Dateiendungen jpeg und jpg
verwendet.

MaxNumOfVCARequests

ULong

Maximale Anzahl von parallelen VCA-
Auftrdgen

OnlyDecodeMatching
VideoFrames

Boolean

true

Legt fest, ob nach der VCA-Analyse einer
Videodatei (*.mp4) nur die Video-Frames
dekodiert werden sollen, die den
vorgegebenen Filterkriterien entsprechen
(true), oder ob die gesamte Videodatei
dekodiert werden soll.

ServerHeartbeat
TimeoutSec

ULong

30

Legt das Zeitintervall fest, in dem KeepAlive-
Nachrichten zur Verbindungsiiberwachung
zum VCA-Server gesendet werden.

ServerRequest
TimeoutSec

ULong

Legt die Zeit fest, nach der eine Analyse-
Anforderungen an den VCA-Server als nicht
beantwortet gilt.

ServerStatistic
ReportsSec

ULong

30

Legt das Zeitintervall fest, in dem Statistik-
Meldungen an die Komponente
AlarmServerManagerUi Ubertragen werden
sollen

WriteMetaData
ForHandledFiles

Boolean

true

Legt fest, ob fur erkannte Alarmdateien die
gelieferten Analyse-Ergebnisse in einer
Metadaten-Datei abgespeichert werden soll.

WriteMetaData
ForlgnoredFiles

Boolean

true

Legt fest, ob fur herausgefilterte Dateien die
gelieferten Analyse-Ergebnisse in einer
Metadaten-Datei abgespeichert werden soll.

SendRequestWith
FilterDataToServer

Boolean

false

Legt fest, ob beim Versenden der
Analyseanforderung an den VCA-Server die
Filterkriterien bereits mitgesendet werden
soll.

Dieser Wert ist abhangig vom verwendeten
VCA-Server.

TestModeEnabled

Boolean

false

Aktiviert oder deaktiviert den Testbetrieb
(siehe Kapitel 5.3)

TestMode
ObservedMainDirectory

String

<leer>

Legt das Uberwachte Hauptverzeichnis fir
den Testbetrieb fest.

Zusatzlich mussen noch Unterverzeichnisse
konfiguriert werden

(siehe TestModeObservedDirectories).

Wird hier kein Wert eingetragen (Default), so
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Name

Typ

Anfangswert

Beschreibung

wird das Verzeichnis <FTP-ROOT>
verwendet.

<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp Gberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

TestMode
DestinationDirectory

String

C:\temp\VCA

Legt das Ziel-Verzeichnis fir den Testbetrieb
fest, in das die Alarmbilder nach der
abgeschlossenen Bildanalyse verschoben
werden.

TestModeObserved
Directories

StringList

<leer>

Legt die zu uberwachenden
Unterverzeichnisse flir den Testbetrieb fest
(siehe Kapitel 5.3).

Hier muss mindestens ein Verzeichnis
eingetragen werden, wenn der Testbetrieb
aktiviert wurde.

Die hier eingetragenen Verzeichnisse
werden immer relativ zu dem zu
Uberwachenden Verzeichnis (siehe Eintrag
ObservedDirectory) angesehen.

ObjectFilter

StringList

<leer>

Legt die Objektklassen fest, die im
Testbetrieb als Filterkriterium fur die
Bildanalyse verwendet werden sollen.

Wird hier kein Wert eingetragen (Default), so
werden keine Objekte herausgefiltert,
sondern alle Bilddateien werden als
Alarmdateien behandelt.

Welche Namen hier eingetragen werden
kdnnen, hangt davon ab, welche
Objektklassen vom VCA-Server unterstiitzt
werden.

Hier miissen exakt die Werte eingetragen
werden, die der VCA-Server in den
Ergebnissen liefern wirde.

Welche Objektklassen ein VCA-Server
unterstutzt, muss dieser tiber das VCA-
Analyse-Protokoll mitteilen. Die Angaben
kénnen beispielsweise im
Anwendungsfenster der Komponente
AccAlarmServerManagerUi abgelesen
werden (siehe Kapitel 10.2).

MinimumScore

ULong

20

Legt den sogenannten Score-Wert
(Erkennungs-Sicherheit) fest, der minimal
erreicht werden muss, um Objekte in Bildern
als tatséachlich erkannte Objekte zu
behandeln.

Mit einem héheren Score-Wert kann die
Anzabhl irrtimlich gemeldeter Objekte
reduziert werden, mit einem niedrigeren
Score-Wert werden mehr Objekte erkannt.

Tabelle 5.1 Konfigurations-Parameter der Kategorie DirWatcherVcaAms
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Der Verbindungsaufbau zum VCA-Server erfolgt Gber eine HTTP-Verbindung. Die
entsprechenden Verbindungsdaten werden in der Kategorie
DirWatcherVcaAms/VCAServer abgelegt.

Name Typ Anfangswert Beschreibung
ServerAddress String " 1z.Ig. Jor {/Péi?lgisrigrc;der Domain-Name des
ServerPort ULong 8262.0 ;I'/gil;grrtlgurr die Verbindung zum
ServerName Strin z.B. Beschreibender Name des VCA-

v N9 ACX VCA SERVER |Servers
UserName String Benutzername
UserPassword String Passwort

Legt das Prafix fur den Pfad des
‘Uniform Resource Identifiers' (Uri) der
einzelnen Kommandos an den VCA-
UriPathPrefix String dnn Server fest.

Fur den Accellence VCA-Server ist
hier der Wert dnn einzutragen.

Legt fest, ob das VCA-Analyse-
Protokoll des Accellence VCA-Servers
SimpleProtocol Boolean false verwendet werden soll (false), oder
ob ein vereinfachtes Analyse-Protokoll
zum Einsatz kommen soll (t rue).

Tabelle 5.2 Parameter der Unterkategorie DirWatcherVcaAms/VCAServer

Die meisten Konfigurationswerte konnen auch Udber die Anwendung
AlarmServerManagerUi eingegeben werden (siehe Abbildung 3).

Hierzu in der Menuleiste dieser Anwendung die Schaltflaiche Konfiguration
driicken und ein dem erscheinenden Dialog in der Liste der Alarmdienste den
Eintrag Di rWatcherVCA auswahlen.
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[ Konfiguration

Alarmdienste DirWatcherVCA; Einstellungen
Dienste Algemein
#llgamein Yerzeichnis (relativ zu <FTP-Root=) fir Meldungen von diesem Dienst: ‘ ‘
e Uberwachtes Verzeichnis (Default; <FTP-Root=_ACK_WCAY ‘C:\EBUS\AccAlarmServer\FTPRootf\-’CA ‘
i Zielverzeichnis (Default: <FTP-Root>): ‘C:\EBUS\AccAlarmServer\FTPRoot ‘
S Server-Request-Timeout [Sec]: ‘15 ‘
Maximale Anzahl paraleler YCA Auftrage: ‘1 ‘
antell MNur Videoframes dekodizren, die den Filterkriterien entsprechen: Ola @ Nein
Heite
T — VCA Server #1
Makulfirity Servername: |AC><7\ICA ‘
RISCO Server Adresse: |10‘1‘O.201 ‘
S Server Port: |8080 ‘
SIADCOg Benutzername: | ‘
SIADCO9 2 Passwort: | ‘
Truvision Frafix flr Ur-Ptad: |dﬂn ‘
wtralis Verwende vereinfachtes VCA Server Protokol: O Ja @ MNein
AlarmServertanager Testhetrieh
Testbetrieb aktiviert: Cla @MNein
Uberwachtes Verzeichnis (Default: <FTP-Root>): | ‘
Zielverzeichris (Default: ClhtempiYCA-Test): |C:\temp\VCA—Test ‘
e ey | ST :
’ Schutzobjekt#3Wamera Engang v
person
Objek tfilter:
Miriraler Score: 40 ‘

Abbildung 3: Konfigurationsdnderung tUber die Anwendung AlarmServerManagerUi
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5.3 Normalbetrieb vs. Testbetrieb

Normalbetrieb:

Wie in Kapitel 3 beschrieben, sorgt der AccAlarmReceiverDirWatcherVCA im
Normalbetrieb dafir, dass auf Grund eines positiven Analyse-Ergebnisses die
zugehorige Alarmdatei in das konfigurierte Zielverzeichnis verschoben wird, so dass
die "normale" Alarmbehandlung des AccAlarmServerFtp aktiviert werden kann.

Wirde in diesem Betriebsmodus der AccAlarmReceiverDirWatcherVCA das FTP-
Root-Verzeichnis des AccAlarmServerFtp Uberwachen, so wirde im Alarmfall die
entsprechende Alarmdatei verschoben werden und die "normale" Alarmbehandlung
von EBUS wiirde unterbrochen werden.

Daher muss im Normalbetrieb der AccAlarmReceiverDirWatcherVCA ein anderes
Verzeichnis (z.B. "C:\EBUS\AlarmServer\FTP-Root_ ACX_VCA") iberwachen als der
AccAlarmServerFtp.

Testbetrieb:

Bevor allerdings der AccAlarmReceiverDirWatcherVCA in den Normalbetrieb gesetzt
werden kann, besteht vielfach der Wunsch, die Ergebnisse der Bildanalyse flr einen
gewissen Zeitraum nur zu beobachten, ohne dass die EBUS-Alarmbehandlung
beeintrachtigt bzw. aktiviert wird. Hierdurch méchte man sicherzugehen, dass die
Bildanalyse auch ausreichend viele Alarmdateien korrekt analysieren kann und nicht
dadurch vielleicht zu viele Alarme nicht erkannt werden.

Aus diesem Grund unterstitzt der AccAlarmReceiverDirWatcherVCA ab Version
3.3.0.11 auch einen Testbetrieb, bei dem parallel zur EBUS-Alarmbehandlung die
eintreffenden  Bilder automatisch analysiert werden, aber noch keine
Alarmauswertung erfolgt.

Hierbei werden nach der durchgefiuhrten Bildanalyse die Ergebnisse zwar
protokolliert, aber die entsprechenden Alarmdateien werden nicht automatisch in das
Zielverzeichnis verschoben und die EBUS-Alarmbehandlung wird dadurch nicht
beeinflusst.

Im Testbetrieb ist es daher zulassig, dass der AccAlarmReceiverDirWatcherVCA
bestimmte  Verzeichnisse  unterhalb des FTP-Root-Verzeichnisses des
AccAlarmServerFtp Uberwacht und die dort eintreffenden neuen Bilddateien
automatisch an die Bildanalyse weiterleitet.

Die Aktivierung des Testbetriebes kann Uber die Anwendung AlarmServerManagerUi
erfolgen. Hierzu
e in der Menduleiste dieser Anwendung die Schaltflache Konfiguration
driicken,
e in dem erscheinenden Dialog in der Liste der Alarmdienste den Eintrag
DirWatcherVCa auswahlen (siehe Abbildung 3),
e und anschlieRend den Parameter Testbetrieb aktivieren auf Ja
stellen.
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In der Gruppe Testbetrieb sind gegebenenfalls die Verzeichnisse zu
konfigurieren:
e Im Feld Uberwachtes Verzeichnis das Wurzelverzeichnis eingeben.
Wird nichts eingetragen, so wird das FTP-Root-Verzeichnisses des
AccAlarmServerFtp verwendet.
e Im Feld Zielverzeichnis das Verzeichnis eingeben, in das die
analysierten Dateien kopiert werden sollen.
Wird nichts eingetragen, so wird das Verzeichnis C:\temp\VCA-Test
verwendet.
e Zu in der Liste Uberwachte Unterverzeichnisse die Namen der zu
Uberwachenden Verzeichnisse eintragen.
Hierbei ist zu beachten, dass diese Verzeichnisse immer relativ zu dem
Verzeichnis angesehen werden, welches im Feld Uberwachtes
Verzeichnis eingetragen wurde.
Dies sollten also im Standardfall Unterverzeichnisse des FTP-Root
Verzeichnisse des AccAlarmServerFtp sein.

Im Feld Zielverzeichnis im Bereich Testbetrieb muss ein Verzeichnis
eingetragen werden, das NICHT dem FTP-Root Verzeichnis des AccAlarmServerFtp
einspricht und auch kein Unterverzeichnis davon ist, denn der
AccAlarmReceiverDirWatcherVCA kopiert die Alarmdatei und die Analyseergebnisse
in dieses Verzeichnis. Ware dieses Verzeichnis unterhalb des FTP-Root
Verzeichnisse des AccAlarmServerFtp, so wirden durch diese Dateien neue Alarme
ausgelost werden.

Beispiel:

Angenommen, das FTP-Root Verzeichnis des AccAlarmServerFtp sei
C:\EBUS\AccAlarmServer\FTPRoot.

und das Zielverzeichnis fir die analysierten Dateien sei

C:\temp\VCA-Test.

Es sollen drei Bildquellen durch die Bildanalyse Giberwacht werden.
In EBUS_Config seien fur diese Bildquellen die folgenden Unterverzeichnisse
konfiguriert:

e Bildquelle 1: Schutzobjekt#1l/Kamera Ausgang

e Bildquelle 2: Schutzobjekt#2/Kamera Tor

e Bildquelle 3: schutzobjekt#3/Kamera Eingang

Fur diesen Fall ware der AccAlarmReceiverDirWatcherVCA folgendermalen zu
konfigurieren (siehe Abbildung 4):
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Ed Konfiguration
Alarmdienste DirwatcherV¥CA: Einstellungen
Dienste Algernein
Allgemein - L =
Uberwachtes Verzeichnis (Default: <FTP-Root=_ACK_VCA): |C:\EBUS\AccAlarmServer\FTPRoot_\.-’CA |
FTF -
Zielverzeichnis (Default: <FTP-Rooti=): |C:\EBUS\ACCAIarmServer\FTPRoot |
TCP
Server Request Timeout [sec]: |15 |
Maximale Anzahl paraleler YCA Auftrage: |1 |
Frontsl VA Server #1
Heitel Servername: |ACX_VCA |
HikWigion Server Adresse: |10‘ 1.0,201 |
HikProConnect Server Port: |8080 |
RISCO Benutzername: | |
SIa Passwort: | |
Truvision Prafix fur Uri-Pfad: |dnn |
*tralis Yerwende versinfachtes VCA Server Protokol: (O Ja @ MNein
AlarmServerManager Testbetrieh
Testbetrieh aktiviert: ®1a O MNein
Uberwachtes Verzeichnis (Default; <FTP-Root>): |C:\EBUS\ACCAIarmServer\FTPRooﬂ |
Zielverzeichnis (Default: ChtempiWCA-Test): |C:\temp\VCA—Test |
Uberwachte Unterverzeichnisse gzﬂﬁzzggtii;tﬁgmz;g _lA_;J;sgang .
at Ub htes Verzeichnis'):
(relativ zu Uberwachtes Verzeichnis ) Schutzobjekt#3\Kamera Eingang v
person
Obiek tilter:
Mimimaler Score: 40 |

Abbildung 4: Aktivieren des Testbetriebes Uber die Anwendung AlarmServerManagerUi

Abbildung 5 zeigt die protokollierten Analyseergebnisse, nachdem in jedem der drei
Unterverzeichnisse eine neue Alarmdatei eingetroffen ist.

In der Spalte Bemerkung ist jeweils vermerkt, dass sich der
AccAlarmReceiverDirWatcherVCA zum Zeitpunkt der Analyse im Testbetrieb befand.
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F1 vCa Ana

25.01.2023

Logdatei ‘Fi\eAnaIysELng_Bu\\d\/M—LAPTOF‘—THE_ZDZ?DSDE‘\ng

| suche

1 Yorherige [ nechste | | DONeueste | | Neu Laden
‘i";Search | D ‘erberge Eintrage mit Ubereinstimmungen

Analyse | Analyse- | Gefundene |sreinstmmer Objekt- max. Bermerkun

rfolgreic | Jauer [msec | Cbjekte Objekte Klassen Score 9
1 ja 2626 1 1 person 0.80 Testbetrieb: Datei ins Zielerzeichnis kopiert CHEBUS A
2 ja 2476 2 0 light_wehicle 088 Testbetrieb: keine Ubereinstimmung mit Fitterparametern, Datei ignoriert -
3 ja 2851 1 1 person 0.80 Testbetrieb: Datei ins Zielerzeichnis kopiert CHEBUS A

Abbildung 5: Analyseergebnisse im Testbetrieb
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6 Konfiguration der EBUS-Alarmempfanger

Wie in Kapitel 3 beschrieben, beriicksichtigen auch die spezialisierten EBUS-
Alarmempfanger (wie z.B. die Komponente AccAlarmReceiverHeitel) die
Einstellungen aus EBUS-Config, bei welcher Bildquelle eintreffende Alarmbilder
durch eine VCA analysiert werden sollen.

In der aktuellen Version des EBUS-Alarm-Servers (Version 3.3.2 beta 03) unterstitzt
nur die Komponente AccAlarmReceiverHeitel die Auswertung der VCA-Konfiguration.
Alarmbilder der anderen, spezialisierten Alarm-Empfanger kénnen in dieser Version
noch nicht mittels Videoanalyse gefiltert werden.

Die spezialisierten EBUS-Alarmempfanger (wie z.B. die Komponente
AccAlarmReceiverHeitel) sind in der Lage, verschiedene Alarmereignisse Uber
unterschiedliche, proprietare oder standardisierte Protokolle zu empfangen.

Je nach Protokoll kénnen dabei eine Vielzahl von unterschiedlichen Ereignissen
signalisiert werden, die je nach Hersteller Gber unterschiedliche Ereignisnummern
oder Ereignistexte Ubermittelt werden (sogenannte Event-Codes).

Es gibt dabei eine Vielzahl von Ereignissen, wie z.B. "Festplatte voll", "Signaleingang
ausgelost” oder "System scharf/lunscharf geschaltet”, bei denen es keinerlei
Zuordnung zu einem Bildsender gibt, sondern die nur Uber einen bestimmten
Zustandswechsel informieren.

In diesem Fall miissen die EBUS-Alarmempfanger die Ereignisse unmittelbar an
EBUS weiterleiten, da es nie ein zugeordnetes Video-Alarmbild geben wird.

Bei Videoalarmen dagegen, wie z.B. "Bewegung im Videobild von Kamera 1
erkannt", mussen die EBUS-Alarmempfanger je nach Hersteller ein oder mehrere
Alarmbilder abfragen oder bekommen diese nachtraglich automatisch tbermittelt.

Nachdem die Alarmbilder empfangen wurden, werten die EBUS-Alarmempfanger
nun die Konfigurationswerte aus EBUS-Config aus und erkennen dadurch, bei
welcher Bildquelle eintreffende Alarmbilder durch eine VCA analysiert werden sollen.

Wurde dies fur eine Bildquelle aktiviert, so werden die Alarmbilder nicht direkt an
EBUS ubergeben, sondern zuerst die VCA weitergeleitet und erst nach einer
positiven Objekterkennung weitergeleitet.

Damit die EBUS-Alarmempfanger die Unterscheidung nach Videoalarmen und
allgemeinen Alarmen treffen kénnen, mussen fur jeden Empfanger die protokoll-
spezifischen Event-Codes konfiguriert werden.

Dies erfolgt zentral Gber die Konfigurationsdatei AccAlarmServer.xml oder tber
den Konfigurationsdialog der Anwendung AccAlarmServerManagerUi.

AccAlarmReceiverDirWatcherVCA.doc Seite - 19/ 32 - Version 1.16



Accellence Technologies Video-Content-Analyse von Alarmbildern 25.01.2023

In Abbildung 6 ist die Konfiguration von Video-Event-Codes am Beispiel des Heitel-
Alarmempfangers zu sehen.

Bei diesem Hersteller signalisieren die Ereignisnummern 31 bis 41 die Ereignisse
"Bewegungserkennung Kamera 1" bis "Bewegungserkennung Kamera 10", daher
sind im Feld Ereigniscodes fur Videoalarme die Zahlen 31, 32, ..., 40
einzutragen.

Ed Konfiguration

Alarmdienste Heitel: Einstellungen
Dienste Algemein
All
gemen Live Reception Timeout [msec]: |2000 |
FTF
Alarm Reception Timeout [msec]: |SOOO |

TCP

HTConnect Monitoring Interval [minutes]: |1 |

Daitem

21
DirtiatcherCa 32
33
Fronte! 2
Ereigniscodes fir Videoalarme: gg
Hilision 37
HikProConnect gg
RISCO 40
Sla
Cam Control Server #1
TruVision
Server Adresse: ‘10‘ 1.0.200 |
xiralis
Server Port: ‘5500 |

alarmServertanager

HTConnect Server Port: ‘4444 |

Abbrechen

Abbildung 6: Konfiguration von Video-Event-Codes Uber AccAlarmServerManagerUi

Anmerkung:

Es ist denkbar, dass bei einer bestimmten Bildquelle auch bei anderen Eventcodes
ein Videoalarm vorliegt. Dies ist z.B. dann der Fall, wenn an einem Alarmeingang der
Bildquelle ein externen Bewegungsmelder angeschlossen wurde.

Im Alarmfall wird dieses Gerat dann einen Alarm mit einem Ereigniscode der Art
"Alarm an Eingangskontakt" senden, der standardmafig nicht als Videoalarm in
einem Alarm-Receiver konfiguriert ist.

In diesem Fall muss man im Feld Ereigniscodes fur Videoalarme den/die
zugehorigen Event-Codes dieses Herstellers ergénzen.

Diese Einstellung wiirde dann fir alle Bildquellen dieses Typs gelten.
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7 Konfiguration der Bildquellen in EBUS

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Damit eine Bildquelle als Ziel fur Alarme bertcksichtigt wird, muss zunachst fur diese
Bildquelle der Name eines Verzeichnisses konfiguriert werden, das vom
AccAlarmServerFtp Uberwacht werden soll, damit eingehende Bild- und
Nachrichtendateien ausgewertet werden kénnen (siehe /AlarmReceiverFTP/).

Dies erfolgt bei jeder Bildquelle in EBUS-Config tiber die Registerkarte Verbindung.

In EBUS-Config kann daruber hinaus pro Bildquelle eines Schutzobjektes
entschieden werden, ob Alarmbilder einer Vorabanalyse durch die VCA unterzogen
werden sollen.

Hierzu an einem EBUS-Arbeitsplatz die Schaltflichen Konfiguration =
Schutzobjekte und  Bildquellen konfigurieren dricken, ein
Schutzobjekt und eine Bildquelle auswéhlen und den Reiter Vvideospur aktivieren
(siehe Abbildung 7).

EEEBI'.'IS_Eonfig - ¥er. 2.2.0.0 - Schutzobjekte, Lagepline und Bildquellen konfigurieren  C:\EBUS'\Schutzobjekte’,

[~ Schutzobiskl — 1 Lageplan | Dbjekidaten Bildqusllen | &F & oo @) | T Eingegebene Daten priffen () Hile
3 =la L= |
]TDEESJﬂLHﬁpC 2015 CambDisc+ via 200 .Velbmdungl Kamerasl Benutzer Yidegspur | Alarmel Info | Bildquelle direkt testen
_ONVIF

~ Konfiguration Autaérchiv / Ringspeicher speziell fur diese Bildguelle

“Synalogy
% gsp[Test ‘wienn mehr als Bilder
_Testheu Slter als Stundan
_Test_sutodre )
" Test_Mophean_Diglut sind, sollen diese Bilder
-EE-&E%@DSH 1 automatisch archiviert und geldscht
TestBaMP = nur automatisch geldischt werden
_TestHanwha " zum &uchivieren / Loschen angebaten werden
- esthunds Hik €5 sallen dis in EBUS konfiguiesten Einstellungen geten
Testkunde KT
TestLukas
Wideo Protect: lity Systs —
'V:dzgpr;ﬂl:cntonrlgeurzol‘gygé;m Auto-drchive nach Tagen [Gschen
KVDIT\T st Alam-Archive nach Tagen ldschen
eolono auf der Secury Andere Archive nach Tagen [ischen
Accellence Cathexis
Accell Harwh
e ¥ videnaralyse
IAcceI\enca HikProConnect jhd| WCAServer |VDQSawer j
= Lischen | = Lsschen | Schwelwert [10 Objektklassen [person
|Acoellence Heitel |CamTel 2 Weltere Parameter [ oven |
GNew |8 Unbsnemen | dNeu | S Umbenemen || MreenVEasene O] paking meler
Daten der aktuel [ pizza
acce I I ence gewihiten Bildguells 0] potted plant
technologies | jkopieren ] refrigerstor
 ETR——— remate
Die aktuelen Andeungen wurden T4 einfiigen E sandwich
noch nicht gespeichert -
" wiederherstellen [ scissars
[l | ] sheep
|=|speichemn [ sink
T o

Eq — Lizenzen ——————— ] [ snowbaard
% BOAs aktuslisiersn C Bidquellen  Kameras T spom
3 : ] 10000 10000
importieren expoitisren E:sa{gt 58 6413 E fioh"iia" ﬂ_
Konfiguation beenden =] fiei 9642 3562

Abbildung 7: Konfiguration der Videoanalyse in EBUS-Config

Durch die Aktivierung der Auswahlbox videoanalyse wird bereits festgelegt, dass
Alarmbilder durch die VCA gefiltert werden sollen.

Wird an dieser Stelle nichts weiter eingegeben, so werden bereits alle in einem Bild
erkannten Objekte einen Alarm ausldsen.

Durch die Eingabefelder Objektklassen und Schwellwert kann die
Videoanalyse allerdings noch weiter parametriert werden.
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Um dies besser einordnen zu kénnen, ist die folgende Vorgehensweise von VCA-
Systemen zu bericksichtigen:

Objektklassen:

Die eingesetzten neuronalen Netzwerke zur Bildanalyse basieren immer auf
Analysemodellen, die mit verschiedenen Bildinhalten und einer unterschiedlichen
Anzahl von verschiedenen Bildern trainiert wurde. Je nach Analysemodell sind die
VCA-Systeme damit in der Lage, bestimmte Objekte in einzelnen Bilddateien zu
erkennen. Die erkannten Objekte werden dabei in unterschiedliche Objektklassen
eingeordnet.

Nach erfolgter Analyse werden die Namen der in einem Bild erkannten Objektklassen
zuruckgegeben.

Durch die konkrete Angabe dieser Namen im Feld Objektklassen kann gezielt
festlegt werden, welche in einem Bild erkannten Objekte einen Alarm auslésen
sollen.

Hierbei ist darauf zu achten, dass die konfigurierten Objektklassen genau mit den
Namen Ubereinstimmen, die von dem eingesetzten VCA-Server unterstitzt werden.

Damit der Benutzer die in Frage kommenden Begriffe nur auswahlen muss, listet
EBUS-Config die von dem VCA-Server unterstitzten Objektklassen in dem Feld
Objektklassen auf.

Der zu verwendende Analyse-Server ist in dem Feld VvCA-Server eingestellt.
(Aktuell kann systemweit nur ein einziger Server verwendet werden. In Zukunft ist
hier allerdings die Auswahl verschiedener Server vorgesehen.)

Schwellwert (Score-Wert):

Systeme zur Videoanalyse erkennen Objekte in einzelnen Bildern immer nur mit
einer bestimmten Erkennungs-Sicherheit und liefern diese als sogenannten Score-
Wert immer mit dem Analyseergebnis zuriick. Je hdher der Score-Wert, umso
sicherer wurde ein Objekt erkannt. Ein Score-Wert hat den Wertebereich von 0 bis
100.

Uber das Feld Schwellwert kann man nun in EBUS-Config den Score-Wert
festlegen, der minimal erreicht werden muss, um Objekte in Bildern als tatsachlich
erkannte Objekte zu behandeln.

Mit einem hoheren Score-Wert kann die Anzahl irrtimlich gemeldeter Objekte
reduziert werden, mit einem niedrigeren Score-Wert werden mehr Objekte erkannt.

Bitte die Funktion videoanalyse immer nur mit Bedacht aktivieren.

Diese Funktion hat einen erhéhten Ressourcen- und Bandbreitenbedarf zur Folge
und flhrt dartber hinaus dazu, dass die Zeit verlangert wird, nach der ein Alarm in
EBUS zur Anzeige gebracht werden kann.

Je nach Effizienz, Auslastung und Verarbeitungsgeschwindigkeit des eingesetzten
VCA-Servers kann die Verzégerung der Alarmierung einige bis viele Sekunden
betragen.
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8 Konfiguration von Bildquellen, die Alarme
per FTP versenden

Damit eine Bildquelle vom AccAlarmServerFtp als Ziel fir FTP-Alarme bertcksichtigt
wird, muss fur die Bildquelle zunachst in EBUS-Config der Name eines
Verzeichnisses konfiguriert werden, das auf dem FTP-Server uberwacht werden soll
(siehe /AlarmReceiverFTP/).

In der Konfiguration der Bildquelle selbst muss neben den Zugangsdaten fir den
FTP-Server (IP-Adresse, Port, Benutzernamen und Passwort) auch das
Unterverzeichnis konfiguriert werden, in das der FTP-Server die empfangen Dateien
abspeichern soll.

Hierbei ist zu unterscheiden, ob die Alarmbilder der Bildquelle unmittelbar verarbeitet
werden sollen (Fall 1), oder ob die Alarmbilder einer Vorabanalyse durch eine VCA
unterzogen werden sollen (Fall 2).

Fall 1: direkte Verarbeitung
Es muss das Verzeichnis angegeben werden, das durch den Dienst
AccAlarmReceiverFtp Uberwacht (siehe /AlarmReceiverFTP/).

Fall 2: Vorab-Analyse durch eine VCA

Es muss das Verzeichnis angeben werden, das durch den Dienst
AccAlarmReceiverDirWatcherVCA Uberwacht (siehe Tabelle 5.1, Parameter
ObservedDirectory).

Es darf hier nicht das Verzeichnis angegeben werden, das durch den
AccAlarmServerFtp tberwacht wird!

9 Konfiguration von Bildquellen, die Alarme
per Email versenden

Damit eine Bildquelle vom AccAlarmServerFtp als Ziel flr Alarme berucksichtigt wird,
muss fur die Bildquelle zunachst in EBUS-Config der Name eines Verzeichnisses
konfiguriert werden, das auf dem FTP-Server Uberwacht werden soll (siehe
/AlarmReceiverFTP/).

In der Konfiguration der Bildquelle mussen nur die Zugangsdaten fur den
AccEmailAlarmReceiver in der Leitstelle (IP-Adresse, Port, Benutzernamen und
Passwort) konfiguriert werden.

AccAlarmReceiverDirWatcherVCA.doc Seite - 23 /32 - Version 1.16



Accellence Technologies Video-Content-Analyse von Alarmbildern 25.01.2023

Die Konfiguration des Verzeichnisses, in das der AccEmailAlarmReceiver die
empfangen Daten zur weiteren Verarbeitung ablegt, erfolgt in der Konfiguration
dieses Dienstes (siehe /AlarmReceiverEMail/).

Hier ist zu unterscheiden, ob die Alarmbilder der Bildquelle unmittelbar verarbeitet
werden sollen (Fall 1), oder ob die Alarmbilder einer Vorabanalyse durch eine VCA
unterzogen werden sollen (Fall 2).

Fall 1: direkte Verarbeitung
Es muss das Verzeichnis angegeben werden, das durch den Dienst
AccAlarmReceiverFtp Uberwacht (siehe /AlarmReceiverFTP/).

Fall 2: Vorab-Analyse durch eine VCA

Es muss das Verzeichnis angeben werden, das durch den Dienst
AccAlarmReceiverDirWatcherVCA Uberwacht (siehe Tabelle 5.1, Parameter
ObservedDirectory).

Es darf hier nicht das Verzeichnis angegeben werden, das durch den
AccAlarmServerFtp tberwacht wird!
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10 Bedienung der Anwendung

10.1 Allgemein

Die Komponente AccAlarmReceiverDirWatcherVCA wird als Betriebssystemdienst
installiert. Sie arbeitet nach dem Programmstart vollig selbstandig und benétigt daher
fur den Betrieb keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Server besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.

10.2 Ermittlung der unterstitzten VCA-Objekt-Klassen

Damit Bilddateien anhand von erkannten Objekten herausgefiltert werden kdnnen,
mussen die Ergebnisse der Bildanalyse ausgewertet werden.

Hierzu werden Ublicherweise die erkannten Objekte in unterschiedliche Objektklasse
eingeordnet, deren Namen nach der Analyse ausgewertet werden konnen.

Die von den VCA-Servern unterstitzten Objektklassen kénnen sich ja nach
eingesetztem Analysemodell voneinander unterscheiden, so dass es wichtig ist,
zunachst die unterstitzen Klassifizierungen eines VCA-Servers zu ermitteln.

Hierzu fragt der AccAlarmReceiverDirWatcherVCA die unterstitzten Objektklassen
beim initialen Verbindungsaufbau vom verwendeten VCA-Server ab.

Die Ergebnisse konnen in der Anwendung AccAlarmServerManagerUi abgelesen
werden.

[ AccAlarmServerianagerUi 3.3.0.33 (AlarmServer

3 E E
Keonfiguration  Alarmlogbticher  WCA Analyse Logdateien
Uberwachte Verbindungen DirWatcherVCA: Alarme und Meldungen
Alarmdienste | S Beschreibu EBUS Alarm-Warteschlange (0) Verbundene Arbeitsplatze Kaonfigurierte Alarme Empfangene Ereignisse Techrische Meldungen Sk

FTP 127.0.0.1:21 ->
‘. Y Search ‘

TCP 127.0.0.1:6502 -
16,06, 2022 TS E2 03280 70 TR aNafsIert’s, DatSIen Mt erkarmben UBJektEn 3, [gnoriert: I, Ferler: U; akiele Warteschiange: warsno l, wartend

~
nach Fehler:0

16.06.2022 16:03:58.055 1 ***Fsk ks bkt Dienst DiriatcheryCa' (Version 3.3.0.7) gestartet ¥ # ¥k kkcdokkdotsok
16.06.2022 16:03:58.651 : Lizenz fiir Bildanalyse gefunden auf Rechner 'BUILDVIM-LAPTOP-' - Starte Befrish! XML-Datei = 'C:\DevelophAccAlar mServer
YaccalarmReceiverDirviatcher YCA'\outputixasidebughbint, haccalarmServer xml*

Frontz| 16.06.2022 16:03:58.658 : Start Unerwachung des Ver isse 'C\ERUS\ACCAlarmServeryETPROO_ACK_VCA', ahjectFilterlist="parson,
minimumConfidenceLevel=11, metaDataForHandlesFiles=1, metaDataForlgnoredFiles=1, sendRequestvithFilterData=0 ...

Heitel 15,06, 5022 16,412 55,5880 | YCA-Server: appversion=2.2.10.2, licenseModa=1, aperational=1, dnriviodsl=ohiect,
HikVision
HikProConnect
Makulnfinity
FErEETiE © 16.06.2022 16:03:59.058 : Verbindung zurm YCA Server auf '10. v
< >

accellence

nnnnnnnnnnnn

Abbildung 8: Anzeige der ermittelten VCA-Objektklassen im AccAlarmServerManagerUi
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Hierzu in der Liste Uberwachte Verbindungen den Eintrag DirWatcherVCA
auswahlen und in der Mitte des Anwendungsfensters den Reiter Technische
Meldungen selektieren (siehe Abbildung 8).

Daruber hinaus speichert der AccAlarmReceiverDirWatcherVCA die ermittelten
Daten in einer Datei namens VCAServer <Bezeichner>.txt, Z.B.
VCAServer ACX VCA.txt.

Die Datei wird in dem Verzeichnis gespeichert, in dem auch die EBUS-Hostdatei
abgelegt ist (z.B. C: \EBUS\Network).

EBUS-Config liest diese Datei ein und stellt die ermittelten Objektklassen bei der
VCA-Konfiguration einer Bildquelle zur Verfiigung (siehe Abbildung 7).

10.3 Anzeige der Bildquellen mit aktivierter Videoanalyse

Der AccAlarmReceiverDirWatcherVCA ermittelt von den verbundenen EBUS-
Arbeitsplatzen die Parameter der konfigurierten Bildquellen.

Die Bildquellen, bei denen die Videoanalyse aktiviert wurde (siehe Kapitel 10)
werden vom AccAlarmReceiverDirWatcherVCA bei der Verarbeitung von erkannten
Alarmbildern bertcksichtigt.

In der Anwendung AccAlarmServerManagerUi werden fir den Alarmdienst
AccAlarmReceiverDirWatcherVCA auf der Registerkarte Konfigurierte Alarme

die fur eine Videoanalyse konfigurierten Bildquellen angezeigt (siehe Abbildung 9).

d

Konfiguration  Alarmlogbiicher YA Analyse Logdateien

Uberwachte Verbindungen DirWatcherVCA: Alarme und Meldungen

parmdenste | S | Besdvebing |~ EBUS Alarm-Warteschiange (1) Verbundere Arbeitsplatze | Korfigurierte Alarme | Empfangene Ereigrisse | Technische Meldungen  Spezialfunktionen

FTP 127.00.1:21 ->

[Asuchen |

TCP 127.0.0.1:6502 ->

Schutzobijekt | Bildgquele FTP Unterverzeichnis | VCA aktiviert Schwelwert Objekte
ﬂ: Accellence_Heite! CarDisc+ via 200 ACX_Heitel_CamDisct via .., ja £ person,canight_vehicle
10.1.0.201:8080 -> 3 H

2| Accellence Heitel CamTel ACX_Heitel_CamTel i 23

10.1.0.200:5500 ->

accellence

............

Abbildung 9: Liste der Bildquellen mit aktivierter Videoanalyse

10.4 Protokollierung der Ergebnisse der VCA

Die zuverlassige Erkennung von Objekten in Bilddateien auf Basis von neuronalen
Netzen hangt von vielen verschiedenen Faktoren ab.

Neben die unterschiedlichen Umgebungsparametern der aufgenommenen Szene,
wie etwa Beleuchtung und Witterung, hdngen die Ergebnisse der Bildanalyse im
Wesentlichen von den Bildern ab, mit denen die neuronalen Netze "trainiert" worden
sind. Je groRer die Anzahl der unterschiedlichen Bilder ist, mit denen das Netzwerk
angelernt wurde, je besser ist die Trefferquote bei der Objekterkennung.
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Aus diesem Grund ist nicht genau vorherzusagen, wie grof3 die tatsachliche
Trefferquote der Objekterkennung im Zielsystem ist und ob die eingesetzte Video-
Content-Analyse tatsachlich zur Alarmauswertung aller Bildquellen in den
Uberwachten Schutzobjekten unter allen Beleuchtungs- und Witterungsbedingungen
geeignet ist.

Umso wichtiger ist es, vor dem tatsachlichen Wirkbetrieb in einer Testphase
festzustellen, bei welchen Bildquellen welche Ergebnisse erzielt werden kdnnen.

Hierzu protokolliert der AccAlarmReceiverDirWatcherVCA das Analyse-Ergebnis
jeder erkannten Bilddatei in einem Analyse-Logbuch. Die Protokolldateien werden in
dem Verzeichnis

<Installations-Verzeichnis>\AccAlarmServer\FileAnalyseLog
abgelegt, wobei pro Tag eine Datei geschrieben wird.

Wurde keine Datei analysiert, ist die Protokolldatei des entsprechenden Tages leer.
Fur jede empfangene Datei gibt es eine Zeile in der Protokoll-Tabelle.

Diese Protokoll-Daten kénnen u.a. in der Anwendung AccAlarmServerManagerUi
eingesehen werden.

Durch Dricken der Schaltflache vCA Analyse Logdateien im Hauptfenster der
Anwendung wird der entsprechende Analyse-Dialog angezeigt (siehe Abbildung 10).

Logdatel |FileAnalysel og_BuildM-LAPTOP-THE_202206 16, kg | Suche Vorherige Mkt Neueste | i Neu Laden

[] verberge Erntrage mit Ubereinstmmungan

Empgangs- | Datei- ‘ Datei- Andyse-

Dates Andyse Geﬂ.ndene. Ubereinstimmende Chekt- max.
Zemporkt | 1d Mame Grafe [KB]| =fokysich| Daver [msec]

Tl ~
Chijekre. Chiekte Score

Datena

Log-
. Bemerkung

2022-06-16 .. 2022-06-16... {d907... CiEBUS\accalarmiSer., a3 ja 2064

[=]

a ligft_vefiicie 088 keine Ubersinstiomung, Datel igne... -

2022-06-16 .. 2022-06-16.. {sch3.. CHEBUS\ACzAlarmSer.. 43 is 2088 o light_vehicle 087 keine Ubersinstimmung, Datel ignor... -

2022-06-16 ... 2022-06-16... {803F.. CAEBUS\AccAlarmSer. & a 2647 persen 080
2022-06-16 .., 2022-06-16... {906, CHEBUS\ACcAlarmSar.., & ja 2415 080

2022-06-16 ., 2022-06-16... {7t 118 = 2528

EIEEE

2022-06-16 ., 2022-05-16... { a0 Ja 2136 o heavy_vehicle LE]

080

&
g

i

2022-06-16 .., 2022-06-16.

B
§

B

2022-06-16 ... 2022-06-16... {857, CAEBUS\ACcAlarmSaer.., 176 Ja 124 (] chakdining tabl.. 100

2022-06-16 .. 2022-06-16... {7aal... CiEBUS\AccAlarmSer 43

2

s fruck 049

s ruck 049

E1E]
ololo oo

2022-06-16 ... 2022-06-16... {923, CAEBUS\AccAlarmSer., bt

E

2022-06-16 .., 2022-06-16... {S8bL... CAEBUS\ACcAlarmSer. 4 3 7 3
I chardining table 0,69
E

2022-08-16 .., 2022-06-16... {06F... CAEBUSVAccAlarmSer & 1247 7 1 persen 086

schoben [eREZISEIY

A~
N

>

Abbildung 10: Anzeige der VCA-Protokolldateien im AccAlarmServerManagerUi

Durch die Schaltflachen Suche, Vorherige, N&dchste, Neueste konnen die
Protokolldateien der verschiedenen Tage ausgewahlt werden.

Leere Protokolldateien eines Tages werden dabei tibersprungen.
Per Default wird die Protokolldatei des aktuellen Tages geladen.

Fehlerhafte Analysen werden in Rot dargestellt.
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In der Spalte Bemerkungen wird eingetragen, welche Operationen durchgefuhrt
wurden, z.B. "Datei ins Zielverzeichnis verschoben" oder "keine Ubereinstimmung,
Datei ignoriert".

Da die Liste der Eintrage eines Tages sehr lang sein kann, kann man durch Setzen
der Auswahlbox Verberge Eintrdge mit Ubereinstimmungen gezielt
bestimmte Eintrdge ausgeblendet werden. Wird diese Auswahlbox aktiviert, so
werden nur noch die Eintrage aufgelistet, bei denen die konfigurierten Objektklassen
nicht in den Alarmbildern detektiert wurden.

Die Spalte Objektklassen zeigt an, welche Objektklassen die Bildanalyse erkannt
hat.

Die Spalte max.Score zeigt den sogenannten Score-Wert (Erkennungs-Sicherheit),
den die Bildanalyse geliefert hat. Je hoher dieser Wert (der Wertebereich liegt
zwischen 0 und 100), umso sicherer wurden die Objekte erkannt.

Ist die Bilddatei noch in dem entsprechenden Verzeichnis vorhanden, so wird sie auf
der rechten Seite zur Uberprifung dargestellt. Erkannte Objekte werden mit farbigen
Rechtecken umrandet.

Ein Doppelklick mit der Maus in einer Zeile oder Gber dem dargestellten Bild 6ffnet
ein zusatzliches Fenster, in dem der Bildinhalt zur besseren Betrachtung groR3er
dargestellt wird (siehe Abbildung 11).

E3 Analysierte Datei

Dateiname: C:\EBUS\ACcAlarmServer\FTPROGH202110071046197091 - person_3.jog
| SchlieBen

Abbildung 11: Anzeige einer Alarmdatei im AccAlarmServerManagerUi
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10.5 Kommandozeilenparameter

Das Verhalten des Dienstes AccAlarmReceiverDirWatcherVCA kann bedingt durch
Steuerungsparameter beeinflusst werden, die in einer ASCII-Datei mit dem
Dateinamen

AccAlarmReceiverDirWatcherVCA.clargs

im Anwendungsverzeichnis bereitgestellt werden kann.
Folgende Parameter kbnnen verandert werden:

appInstance=1 Instanz-Nummer des Dienstes (Default=1)

writeFileDetectionLog=1 Schreiben der Protokolldatei aktiviert?
1=aktiviert, O=deaktiviert (Default=1)

Ist die clargs-Datei nicht im Anwendungsverzeichnis vorhanden, so gelten die oben
angegebenen Default-Einstellungen.
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11 Voraussetzungen

Der AccAlarmReceiverDirWatcherVCA muss Uber ein TCP/IP-Netzwerk mit den
zu steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

Der Betrieb des AccAlarmReceiverDirWatcherVCA muss in der EBUS-Lizenz
explizit freigeschaltet werden.

Mittels des Lizenzeintrages WatchedVcaDirs=<Anzahl> muss die Anzahl der
fur die Analyse freigegebenen Kameraverzeichnisse festgelegt worden sein.

Soll der Accellence VCA-Server als Analyse-Server verwendet werden, so muss
dies in der EBUS-Lizenz mittels des Lizenzeintrages VcaStreams=1
freigegebenen worden sein.

Ist die Videoanalyse nicht freigegeben oder ist die Anzahl der fiur die
Videoanalyse freigegebenen Kamerastreams erschopft, so werden neu erkannte
Bilddateien nicht analysiert, sondern direkt in das Zielverzeichnis verschoben.

Sie kbénnen mit der Schaltflache Registrierung jederzeit prifen, welche Optionen
im Rahmen lhrer Lizenz freigeschaltet sind.

Bitte bestellen Sie bei Bedarf einen entsprechend erweiterten Freischaltantrag an
reqg@accellence.de.

Es ist zu beachten, dass fur den ordnungsgemal3en Betrieb der Komponenten
AccAlarmReceiverDirWatcherVCA und AccAlarmServerFtp die Uberwachten
Verzeichnisse des FTP-Servers regelmalfig bereinigt werden mussen.

Beide Komponenten lberwachen die Verzeichnisse des FTP-Servers auf neu
eintreffende Alarmdateien, aber die erkannten Dateien werden nach der
Bearbeitung aus Sicherheitsgriinden nicht automatisch geléscht.

Die empfangenen Dateien verbleiben also auf dem Datentrager und fiihren ohne
weitere Malnahmen dazu, dass die Speicherkapazitat des Datentragers
irgendwann erschopft ist.
Die  folgenden Dateiarten sollten regelmafig geléscht  werden:
jpg, msg, vca, mp4.

Eine Mdglichkeit zum regelmafligen Loschen von konfigurierten Dateiarten nach
einer vorgegebenen Zeit ist das Hilfsprogramm FileCleaner, das Accellence
Technologies kostenlos zur Verfligung stellt (siehe www.ebues.de/tools).
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12 Support

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte
e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fur lhre
Winsche und Fragen jederzeit gern zu lhrer Verfluigung.
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