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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich flr den AccAlarmReceiverHikVision oder den
AccAlarmReceiverHikProConnect entschieden haben und mdchten Ihnen nun alle
erforderlichen Informationen geben, damit Sie die Funktionen dieser Software
optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmafig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fir Datenverlust!

Bitte beachten Sie die Handbicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendungen AccAlarmReceiverHikVision und/oder
AccAlarmReceiverHikProConnect mussen FTP-Server und die Anwendung
AccAlarmServer eingerichtet werden. Dies beeinflusst die Zuverlassigkeit und
Datensicherheit aller angeschlossenen Computer. Daher durfen die erforderlichen
Einstellungen nur von daflr qualifiziertem Personal vorgenommen werden. Alle
Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls und
Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu halten
sind.

Moderne  Technologien wie der AccAlarmReceiverHikVision und der
AccAlarmReceiverHikProConnect unterliegen im Zuge der laufenden Entwicklung
einer standigen Veranderung und Verbesserung. So kann es sein, dass Teile der
hier beschriebenen Funktionen und Bildschirmdarstellungen sich mittlerweile
verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach oder
informieren Sie sich auf unserer Website tber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter > www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren und
abhéngig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.
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Abbildung 1: Accellence Alarm Server mit EBUS Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fir sich unabhangig als
Windows-Systemdienst arbeiten und fir den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird der Empfang von Alarmen von Bildquellen der Firma
Hikvision durch spezialisierte Alarmempféanger beschrieben.
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2.2 Empfang von Hikvision Alarmen

Bildquellen der Firma Hikvision dienen nicht nur dazu, Videodaten zu erfassen, zu
Ubertragen und aufzuzeichnen, sondern kénnen auch Alarme unterschiedlicher Art
(Bewegungsalarme, Einbruchalarme etc.) erfassen und weiterleiten.

Die Art der moglichen Weiterleitung der erkannten Ereignisse hangt bei Hikvision von
dem verwendeten Gerat ab. Die meisten Gerate kdnnen Alarme per FTP und Email
versenden, andere kdonnen zusatzlich Alarme und Alarmbilder Uber das Internet in
der Hikvision-Cloud abspeichern und andere konnen dariber hinaus noch
Uberwachungszentren per TCP/IP-Datentelegramm benachrichtigen.

1. Alarm-Ubertragung per FTP oder SMTP (Email):
Diese Art der Alarmubertragung wird in einem gesonderten Dokument
behandelt (siehe /AlarmServer/).

2. Direkte Alarm-Ubertragung von der Bildquelle zur Leitstelle:

Fur den Fall der direkten Benachrichtigung Uber TCP/IP muss in dem
entsprechenden Uberwachungszentrum eine Software die gesendeten
Telegramme empfangen und auswerten kénnen.

Im Fall von EBUS st diese Software die  Anwendung
AccAlarmReceiverHikVision der Firma Accellence Technologies. Diese
Anwendung ermoglicht den Empfang der von den Hikvision-Geraten direkt
gemeldeten Alarme und die Weiterleitung dieser Alarme innerhalb des Video-
Sicherheits-Systems (VSS) EBUS.

3. Alarm-Ubertragung von der Bildquelle zur Hikvision Cloud:
Fur den Fall der Benachrichtigung Uber das Internet verbinden sich die
Hikvision Geréate ausschliel3lich mit dem zugehérigen Cloud-Dienst der Firma
Hikvision. Dieser dienst tragt den Namen HikProConnect.
Alarme werden in diesem Fall von den Gerdten zundchst an die
HikProConnect Cloud gemeldet, die wiederum die Alarme Uber eine
entsprechende Softwareschnittstelle an den zugehérigen EBUS-Alarm-
Empfanger des EBUS-Systems (AccAlarmReceiverHikProConnect) in der
Leitstelle sendet.
Der Zugriff aus einer Leitstelle heraus auf die Hikvision Bildquellen erfolgt
dann ebenfalls Uber diesen Cloud-Dienst, so dass auf Seiten der
Schutzobjekte keine Portweiterleitungen o.a. eingerichtet werden missen, um
auf die Gerate zuzugreifen.

AccAlarmReceiverHikVision und AccAlarmReceiverHikProConnect kbnnen Hikvision
Alarmereignisse empfangen und auswerten und abhéngig davon die
Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA) veranlassen.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS wird
die Infrastruktur des EBUS AlarmServers (siehe /AlarmServer/).
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Abbildung 2 zeigt die schematische Darstellung der Kommunikationsbeziehungen
der Komponente AccAlarmReceiverHikVision.
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Abbildung 2: AccAlarmReceiverHikVision mit AccAlarmServer und EBUS Arbeitsplatzen

Abbildung 3 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen der Komponente AccAlarmReceiverHikProConnect.
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BQA-RCP
File-Copy AMS_RCP. <

Abbildung 3: AccAlarmReceiverHikProConnect mit AccAlarmServer und EBUS Arbeitsplatzen

Beide Hikvision-Alarm-Empfanger sind reine Softwareldsungen, die auf Standard-
PCs unter aktuellen Windows-Versionen betrieben werden kdnnen.

Die Kommunikation zwischen den Hikvision-Alarm-Empfangern und den Video-
Arbeitsplatzen erfolgt tiber das AMS_RCP-Protokoll (- /AMS RCP/).

Pro Leitstelle wird im Normalfall nur eine Instanz der Empfanger
AccAlarmReceiverHikVision und/oder AccAlarmReceiverHikProConnect benétigt.
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3 Ablauf im Alarmfall

3.1 AccAlarmReceiverHikVision

Sobald ein Hikvision Gerat ein Ereignis erkannt hat, wird dieses Ereignis Uber eine
TCP/IP-Verbindung an die Anwendung AccAlarmReceiverHikVision gemeldet.

Die Kommunikation erfolgt dabei standardmafig tiber den IP-Port 7200.

Der AccAlarmReceiverHikVision wertet die empfangenen Datentelegramme aus und
erkennt aus den gemeldeten Informationen, welches Gerét bei welchem Kunden den
Alarm gemeldet hat.

Abhangig davon wird dann tiber den EBUS Alarm Server ein EBUS Alarmereignis
der zugeordneten Bildquelle aus dem entsprechenden Schutzobjekt signalisiert.

Je nach Ereignis werden automatisch die zugehdrigen Videodaten geladen und tber
den EBUS-Alarmserver den entsprechenden EBUS-Arbeitsplatzen zur Verflgung
gestellt.

3.2 AccAlarmReceiverHikProConnect

Die Hikvision Geréate im Uberwachten Objekt und der
AccAlarmReceiverHikProConnect in der Leitstelle missen mit dem Cloud-Dienst
HikProConnect der Firma Hikvision tber eine TCP/IP-Verbindung verbunden sein.

Dazu muissen beide Komponenten vorab bei dem Cloud-Dienst unter einem
entsprechenden Account angemeldet sein (siehe Kapitel 8).

Sobald ein Hikvision Gerat ein Ereignis erkannt hat, wird dieses Ereignis zunéchst
Uber eine TCP/IP-Verbindung an den Cloud-Dienst HikProConnect Ubertragen.

Ist das Uberwachungszentrum ordnungsgemal bei dem Cloud-Dienst
HikProConnect registriert und ist das Hikvision Geréat diesem Uberwachungszentrum
zugeordnet, so wird der entsprechende Cloud-Server an die verbundenen Alarm-
Empfanger eine Alarmnachricht schicken.

Diese Datentelegramme werden vom AccAlarmReceiverHikProConnect empfangen
und ausgewertet. Aus den gemeldeten Informationen wird erkannt, welches Gerat
bei welchem Kunden den Alarm ausgel6st hat.

Abhangig davon wird dann tiber den EBUS Alarm Server ein EBUS Alarmereignis
der zugeordneten Bildquelle aus dem entsprechenden Schutzobjekt signalisiert.

Wird dieser Alarm an einem EBUS-Arbeitsplatz angenommen, so wird unmittelbar
versucht, eine Live-Videoverbindung zu der entsprechenden Bildquelle aufzubauen.
Diese Verbindung erfolgt ebenfalls nicht direkt zur Bildquelle, sondern auch tber den
Cloud-Dienst HikProConnect.

AccAlarmReceiverHikvision.doc Seite -7/ 22 - Version 2.3.3



Accellence Technologies Hikvision Alarm Empfanger 14.12.2023

4 Installation

Diese Installation der Empfanger AccAlarmReceiverHikVision und
AccAlarmReceiverHikProConnect erfolgt Uber die Installation des Accellence Alarm
Servers (siehe /AlarmServer/).

5 Bedienung der Anwendung

Die beiden Alarm-Empfanger-Anwendungen AccAlarmReceiverHikVision und
AccAlarmReceiverHikProConnect werden jeweils als Betriebssystemdienste
installiert. Sie arbeiten nach dem Programmstart vollig selbstandig und benétigen
daher fir den Empfang von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Servers besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.
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6 Konfiguration der Alarmempfanger

6.1 Allgemeine Konfigurationswerte

Die Einstellungen fur den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis
des AccAlarmReceiverHikVisions abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen Utber einen Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nun die einzelnen Konfigurationsparameter fur die Hikvision
Alarmempfanger und die Bedeutung der einzelnen Werte beschrieben.

6.2 Parameter fur den AccAlarmReceiverHikVision

In der Kategorie HikVisionAms der Konfigurationsdatei AccAlarmServer.xml
werden Konfigurationswerte fur die Behandlung von Hikvision-Alarmen abgelegt, die
direkt von den Bildquellen an die Leitstelle Ubertragen werden.

Name Typ Anfangswert Beschreibung

Qualitat fur die JPEG-Kodierung

JpegQuality ULong 5 der empfangenen Alarmbilder.

TCP/IP-Interface, auf dem der
Listenlpinterface String 0.0.0.0 Dienst auf eingehende
Verbindungen wartet.

TCP/IP-Port, auf dem der Dienst

ListenlpPort ULong 7200 auf eingehende Verbindungen
wartet.
Zeit in Sekunden, die auf das
ImageReceptionTimeoutMSec ULong 5 Eintreffen eines Livebildes

gewartet wird.

Zeit in Sekunden, die zwischen
zwei eingehenden Alarmen
vergehen muss, damit ein neuer
Alarm akzeptiert wird.

MinTimespanBetween

AlarmsSec ULong 10

Tabelle 6.1 Konfigurations-Parameter der Kategorie HikVisionAms
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6.3 Parameter fur den AccAlarmReceiverHikProConnect

In der Kategorie HikProConnectAms der Konfigurationsdatei AccAlarm-
Server.xml werden Konfigurationswerte fur die Behandlung von HikProConnect-
Alarmen abgelegt.

Name Typ Anfangswert Beschreibung
Alarme, deren Auslosezeitpunkt
AlarmAgeThresholdMinutes ULong 15 langer als hier konfiguriert

zuruickliegt, werden ignoriert.

Intervall [Minuten] fur die
periodische Abfrage der tber
HikProConnect verfiigbaren
Geréte.

DeviceMonitoringlntervalMinutes ULong 5

Tabelle 6.2 Konfigurations-Parameter der Kategorie HikProConnectAms

Im Falle der HikProConnect Cloud erfolgt die Zuordnung der Bildquellen immer tber
ein zugehoriges 'Alarm-Receiving-Center' (ARC), das durch eine eindeutige Kennung
referenziert wird. Diese Kennung wird von HikVision als 'Arc-ID' bezeichnet.

Auf Seiten des AccAlarmReceiverHikProConnect muss konfiguriert werden, Uber
welchen Cloud-Server kommuniziert werden soll und welches das zugehdrige 'Alarm-
Receiving-Center' ist.

Diese Daten werden in einer Kategorie unterhalb des Astes HikProConnectAms
abgelegt, und zwar in HikProConnectAms/ArcSite.

Name Type Anfangswert Beschreibung
Arcld String <von Hikvision zu erfragen> ID zur Identl_f|;|erung des
Alarm-Receiving-Centers
z.B. IP-Adresse oder URL des
ServerAddress String https://ieu.hik- HikProConnect Cloud-
proconnect.com Servers

Tabelle 6.3 Parameter der Unterkategorie HikProConnectAms/ArcSite

Der Parameter DeviceMonitoringIntervalMinutes bestimmt das Intervall (in
Minuten) fur die Abfrage der Gerate, die in dem entsprechenden HikProConnect-
Account zugeordnet sind.

Ist hier ein Wert ungleich 0 konfiguriert, wird der AccAlarmReceiverHikProConnect
periodisch eine Gerateabfrage an die HikProConnect Cloud stellen. Fur Gerate, die
bei dieser Abfrage mit dem Status "online" zurlckgemeldet werden, wird der
AccAlarmReceiverHikProConnect einen sogenannten Routineruf erzeugen, so dass
in der Leitstelle durch die EBUS-Routinerufiiberwachung alle Geréate iberwacht
werden kdnnen.

Hinweis:
Die Werte fur den Eintrag 'Arc-ID' und die Adresse fur den Zugriff auf den Cloud-
Server sind vom Hersteller zu erfragen.
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7 Konfiguration der Bildquellen in EBUS

7.1 Allgemein

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.
Dort werden auch alle erforderlichen Daten fur die Alarmempfanger

AccAlarmReceiverHikVision und AccAlarmReceiverHikProConnect konfiguriert
Sobald der Typ einer Bildquelle festlegt wurde, werden alle dafir benétigten
Parameter automatisch abgefragt.

Damit die alarmspezifischen Parameter angezeigt werden, muss die Checkbox
"Alarm" gesetzt werden; die zugehoOrigen Parameter werden anschlielend
rot unterlegt angezeigt (siehe Abbildung 4).

7.2 Bildquellenadapter HikVision

Abbildung 4 zeigt die Konfiguration einer Bildquelle vom Typ HikVision.
Damit die alarmspezifischen Parameter angezeigt werden, muss diese Checkbox
gesetzt werden; die zugehdrigen Parameter sind_Rot unterlegt.
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Accellence_HIK | [Hikvision DV 34 pundg WESFSDK [152168.20.75
& Neu R & Neu e HanwhaT gchwin Unterverzeichnis des FTP-Ser , in dem diese Bildquelle ihre Alarmbilder ablegt:
— o d. gy HanwhaT echwin - alt IHilesinn DVR 34
aten der aktuel HeiTel CamContral IP_V/4 16 = =
acce | I e n Ce gewshiten Bildquelle HeiTel CamControl IP_V4.44 Soll die Kameraauswahl eventuellsn neusn Alarmen folgen? 1=Ja, O=Nein:
2 [T kopk HeiTel CamControl P_/4.44 %/ "

technologies L Kopieren HeiTel CamControl [SDN_V4 16 [

T HeiTel CamControl Server Optional: Audio-Buttons immer anzeigen:

— HeiTel CamTel IP_V4.16 | -

G HeiTel CamTel IP_V4.44

= HeiTel CamTel ISDN_Y4.18 Name [oder -mit # beginnend- Nummer) der K.amera, die beim Start vorgewahlt werden soll

B HeiT el W' [

= HikVision HikProConnect

=, ducken \\son . Zuordnung &lamv-Eingang zu alarm-Kamera:

ikVision 2
4% BOAs sktuslisieren o Lizenzen Bidquclen  Kemerae | HkVisin VBT v | [1.14An33.2An34,33\n35.4\\n36.5\n
2 Auswahl aufheb Geschwindigkeit fuir die K 1..100):
< | importieren | | = exportieren E:ﬁ:[:: mgg 1323‘; 0 Auk h.::a R | REGE i (1)
= N schaltung nur mi
Konfiguration beenden "H frei 9735 o7 —J
Abbildung 4: Konfiguration einer Bildquelle vom Typ HikVision
Der erste Eintrag (IP-Adresse oder DNS-Name, nach kann ein ..) legt

die Netzwerkadresse der Hikvision Bildquelle fest.

Der Eintrag 1IP-Adresse des Alarm-Servers fur die Alarm-
Scharfschaltung ist notwendig, damit nach Aufschaltung auf eine Hikvision
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Bildquelle diese fur das Versenden von Alarmen an den AccAlarmReceiverHikVision
aktiviert werden kann ("Scharf-Schaltung").

Das Unterverzeichnis des FTP-Servers darf keine Umlaute oder Sonderzeichen
enthalten!

Der Eintrag Anzahl der Voralarmbilder, die diese Bildquelle im
Alarmfall liefert ist nur fur relevant, wenn die Bildquelle die Alarme per FTP
Ubermittelt.

Unter dem Reiter Info (ganz oben rechts) werden nach Anklicken weitere Hinweise
angezeigt, welche Einstellungen_ggf. an der Bildquelle vorgenommen werden
mussen, damit alles funktioniert.

FI—I‘EBUSJ:onﬁg - Ver, 2.0.6.12 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  C:\EBUS\Schuitechiekte’, - |O LI
~Schutzobjekt "Lageplan | Objekidaten Bildguellen | & & L8 i | l () Hilfe
7$edgth\)tU|a;d AEJOE - (ABUS_analog_ACK_147 Verbmdungl Kamerasl Eenulzerl V\denspur' Alarme Info Bildguelle direkt testen
et ABUS _analog THE )
_VideoProtectar Quality HiKvision DY 1 (altes SOK Hinweise fir den Errichter zur Konfiguration dieser Bildguelle:
_VideoProtector Test Meerbusch Mit diesem Bildgusllanadapter kinnen Bildgusllan aufgeschaltet werden. dis iiber das Hikvision SOK "EN-HCNetSDK(Windows 32) -
Accellence_ABUS Hivision DYR 1 THE mit ABUS /5.3.2.15_build20171122" aufgeschaltet werden kinnen =
Accellence_Heitel HIKision P ACK 85
HiKsision IP fix dome THE Folgende Punkte giltes zu beachten
oo ey Hikvsion IFVF Dome THE -
coeflence_Frotecionlne Hikvizion SpeedDome ACX 124 1 Splitview
Avoon Analog bzw. Hyhrid-Rekorder von Hikvision unterstiitzen eine Splitiew-D: . bei der eine hestimmte Anzahl von K; 15 als
exacyyision Split-View mit einem einzigen Strearm libertragen werden kinnen
G43 LI Durch die Splitview-Schalldchen von EBUS kann zwischen den Ansichten Einzelbild, 4er-Split und 16er-Split umgeschaltetwerden
"'m“_“ ILC ‘Welche Kamera in welchem Quadranten dargestelltwird, wird in der Client-Software von Hikvision konfiguriert
¥ Loschen | 32 Loschen
2. Umschalten der Auflosung
Jccellence_HIk [Hivision DVF 1 THE Hikwision unterstiitzt nicht das Abrufen eines Videostreams mitverschiedenen Auflésungen. Stattdessen kann man in der
= Neu | % Umbenennen | & Meu | <. Umbenennen | Gerdtekanfiguration fiir einen Kamerakanal einen sogenannten Main-Stream und einen Sub-Stream konfigurieren.
- (Auf manchen Ger8ten gibt es sogar noch weitars Sub-Streams).
acce I I ence Daten der akiuell Fiir den hain- und den Sub-Stream kinnen dabei unterschiedliche Konfigurationen hinterlegt werden,
technologies qewdhlten Bildquelle wie etwa Aufldsung, Framerate, maxirmale Bitrats, usw.
L[ kepieren StandardmaBig ruft EBUS bei einer Aufschaltung auf eine Bildguelle immer den Main-Stream ab.
—_ EBUS ist abier in der Lage. nach der Aufschaltung auf den Sub-Stream urmzuschalten
4 einfiigen Dies kann durch Driicken der Schaltfiachen "mitfere Auflasung® erreichtwerden
_— Durch Driicken der Schaliflachen "hohe Aufldgung” kann wieder auf den Main-Stream umgeschaltet werden.
§ wiederherstellzn EBUS geht davon aus, dass in der Geratekonfiguration der Main-Stream immer mit einer hdheren Aufldsung als der
—_— Sub-Stream konfiguriertist.
Elspeictiern |5t kein Sub-Stream veriighar, so stehen die Schaltfi&chen zur Umnschaltung nicht zurVerfiigung —
= drucken 3. Audio
Lizenzen —— |S0fem eine Kamera dies unterstiitzi, kann iiber einen Browser oder die Hikvision Client-Software die Kamera. so eingestelltwerden, dass
7 BOAs aktualisieren heben dem Videobild auch Audiodaten liberragen werden. Hierzu muss in dem Menii Image->Video & Audio' der Parameter Video Type'
Bildguellen  Kameras " A
m - S e 1000 | [sufden'WertVides & Auio’ gesetztwerden -
., Konfigurationsdaten exportieren Eewm' = 1817 | [Stenthier nur der Wt “ideo® o kann EBUS das Reinhiren in das Gerat icht akiivisren und tie Lautsprecher-Schalfiache in EBUS ird -
= b : -
i Konfiguration heenden frei a928 Ripn | lsichnach dem Betdtigen rot rben

Abbildung 5: Hinweise zur Einrichtung von Bildquellen

Anderungen an der Konfiguration der Bildquellen tUber EBUS Config werden vom
AccAlarmReceiverHikVision automatisch zur Laufzeit erkannt und tbernommen, so
dass die Anwendung nicht neu gestartet werden muss.

Nach Empfang der HikVision-Konfigurationsdaten werden die fir den Alarmempfang
relevanten Daten im AlarmServerManagerUi folgendermal3en angezeigt (siehe auch
/AlarmServer/):
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[#] AccAlarmServeranagerUi 3305 - [m] x
: E
Konfiguraton — Alarmlogbiicher

Uberwachte Verbindungen Hik¥ision: Alarme und Meldungen
Alarmdienste | S Beschreibung EBUS Alarm-WartescHlange (0)  Verbundene Arbeitsplatze  Korfigurierte Alarme  Empfangene Ereignisse  Technische Meldungen  Spezialfurktionen
FTP 127.0.0.1:21 -
‘a *Search ‘
TP . 127.0.0.1:6502 ->
Daitem > 0.0.0.0:3000 Schutzebjekt Bidauelle Gerateadressel Port | Gerate-Serienurnmer | Alarm-Eingang-Zuordnung | &larmempfanger-Adresse | Alarmermpfangar-Port
ﬂ Accellence HiVision | Hikvision Test 10.1.0.34 H000  DS-7IEHUHI-1234567...  1,1;25,3,6;4,7,5,6;355 10.1.0.200 7200
Fronte! -> 0.0.0.0:1556 d .
Heite! 10.1.0.200:5500 ->

Hik

. ->0.0.0.0:7200

RISCO . -> 0,0,0.0:33000
Sla . demoa.videoprotector.ca...
Truvisian . -» 0.0.0.0:7201
Xiralis . - 0.0.0.0:10000
AlarmServerManager -> 127.0.0.1:2500

accellence

Abbildung 6: Fur Alarmempfang konfigurierte HikVision-Bildquellen im
AlarmServerManagerUi

7.3 Bildquellenadapter HikProConnect
Abbildung 7 zeigt die Konfiguration einer Bildquelle vom Typ HikProConnect.

}E EBUS_Config - Wer, 2.1.3.9 - Schutzobjekte, Lagepléne und Bildguellen konfigurieren  CAEBUS\Schutzobjektey, - O X
Schutzobjekt Lageplan Objektdaten Bildguellen ‘ & "‘-:4 t_._z ﬁ m @ | [] Eingegebene Daten priifen O Hilfe
_E:g:gg:g:::g; EEBM.U ~ HikProConnect-ACX - 168 Verbindung  Kameras Benutzer Videospur Alarme  Info Bildguelle direkt testen
= HikPraConnect-ACK - 34
;{?;E’::igdmhs{ Meerbusch HikProConnect-ACX - 39 Typ der Bildquelle: Parameter fiir den gewahlten Bildquellentyp: [] DFU [ Alam  [] Stat  [] Check
Accellence_ABUS Daitem A | |P-Adresse oder DNS-Name, nach : kann ein TCP-Port angegeben werden:

Accellence_Artec Dalimeier Activex - —

Accellence_Cathesis Dalimeier ActiveX 1.2.4.41 hitps: //iew hik-proconnect.com |
Accellence_Daitem Dalimeier PYiew? offine import ARCHD, die die Leitstelle in der Hik-ProConnect-Cloud identiiziert:

Accellence_Elbex Dalimeier PYiew? offine import - -

Accelence_Harwha D alimeier PiewLight ‘abcd }
Accellence_Heitel Dal\rne]er P\I]ewL!ght 5‘5'4 ARCKEY fur den Zugriff auf die ARC-D der Leitstelle in der Hik-ProConnect-Cloud:

Accellence HIK D allmeier PYiewLight multi
Accellence HIK-ProConnect gig\-Lan Netzwerkkamera ‘ @}
Accellence_Neu igipryn - i
Accellence_ProtectionDne v Digivad HTTP API Seriennummer der Bildquelle:

r— r—— DirectShow 1234567890 |
- E::g %’:SDEQ[B Passwort fur die Entschiuisselung der Videostreams:

[Accel\enceﬁHlKAPannne:t ‘ ‘HlkPmEnnnect-AD( -168 EVE q ‘ = ‘
] R EXE Win10 " .
 Heu T potey U Frontel " Unterstiitzt die Bildquelle 1S-4P1 Befehle? (Altere Geraten unterstiitzen diese Kommandos i.d.R. nic

Daten der aktuell FTP Download ‘ 1 » ‘
acce”ence gewsahiten Bildguelle FTP Upload .
technologies L]} kopieren GeaoVision_SDK Zuordnung &larm-Eingang zu Alarm-Kamera:
Geutebriick GCore ‘
Die aktuellen &nderungen wurden i ) Geutebriick GCore_V4.2 e
noch nicht gespeichert. = Geutebriick GeViScope Geschwindigkeit fiir die Kamerasteuerung (1.100}:
G wiedetherstellen Geutebriick GeViScope ohne A ‘5u ]
" . Geutebruick Multiscope
|=] speichem Grundig WESPSDK Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihre Alarmbilder ablegt:
. H323 5
s diucken P paTechuin HikPraConnect ACX_168 |
HanwhaTechwin - alt
% BOAs aktualisieren ==y Lierizen B HaiTal CamCantnl 1D VAR Y
ek iidquellen  Kameras Auswabl aufhebe
5 LIS W au n
o |importieren | | = exportieren EESBE"E mggg 13%,'“
— Utz 9737 3768 [[] Aufschaltung nur mit VENG
Konfiguration beenden .H frei

Abbildung 7: Konfiguration einer Bildquelle vom Type HikProConnect

Dort werden alle fir den AccAlarmReceiverHikProConnect erforderlichen Daten
konfiguriert.

Der erste Eintrag (IP-Adresse oder DNS-Name, nach : kann ein ..) legt
die Netzwerkadresse des HikProConnect Cloud-Servers fest.

Der Eintrag ARC-1ID legt das zugehdrige Alarm-Receiving-Center (ARC) fest.
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Der Eintrag ARC-KEY legt das Passwort fur den Zugriff auf die Bildquellen und
Alarme des zugehorige Alarm-Receiving-Centers fest (siehe auch Kapitel 8.2).

Der Eintrag Serienummer der Bildquelle gibt die Seriennummer des Hikvision-
Gerates an.

Das Unterverzeichnis des FTP-Servers darf keine Umlaute oder Sonderzeichen
enthalten!

(Die weiteren Konfigurationswerte sind fur den Alarmempfang im Moment nicht von
Bedeutung.)

Hinweis:
Die Werte fur die Eintrdge ARC-ID, ARC-KEY und die Adresse fur den Zugriff auf
den Cloud-Server sind vom Hersteller zu erfragen.

Nach Empfang der HikProConnect-Konfigurationsdaten werden die fir den
Alarmempfang relevanten Daten im AlarmServerManagerUi folgendermallen
angezeigt (siehe auch /AlarmServer/):

MAc(A\armSewerManagerU\ 3.3.0.21 {AlarmServer 3.3.0.33) - [m]
3 &l
Konfiguration  Alarrmlogbticher
Uberwachte Verbindungen HikProConnect: Alarme und Meldungen
Alarmdienste | S Beschrebung ™ EBUS Alarm-Warteschlange (2)  Verbundene Arbeitsplatze  Konfigurierte Alarme Emipfangene Ereignisse Technische Meldungen  Spezialfunktionen
FTP 127.0.0.1:21 ->
|v 2Search ‘
TCP . 127.0.0.1:6502 ->
~
Daitermn .7> 0.0.0.0:3000 Schutzobjekt | Bldquele | FTP Unterverzeichnis Geréte-Serienummer | Arc 1D |
1|  Accellence_HIK-ProConnect HikProConnect-CY - 168 HikProConnect_ACY_168 795760510 abed
Fronte| ->0.0.0.0:1556
2|  Accellence HIk-ProConnect HikProConnect-4Cx - 34 HkProConnect_ACK_34 C34479120 abed
Heitel 192.168.178.40:5500 1=l
HikVision . -> 0.0.0.0:7200
HikProConnect . - htfps://ieu.hi-pro
RISCO . -> 0.0.0.0:33000
< >
Verbindung zu Dienst ‘AlarmServeri anager’ hergestellt _ag(;(?“gr}ce

Abbildung 8: Flir Alarmempfang konfigurierte HikProConnect-Bildquellen im
AlarmServerManagerUi
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8 Konfiguration der Hikvision Geréate

8.1 Direkte Alarm-Ubertragung von der Bildquelle zur
Leitstelle

Damit Alarme von Hikvision Bildquellen direkt an die Leitstelle Gbertragen werden
und in EBUS empfangen werden kénnen, missen diese entsprechend konfiguriert
werden.

Eine detaillierte Beschreibung ist vom Hersteller direkt abzufragen. Da sich die
entsprechenden Schritte bei den verschiedenen Geratetypen unterscheiden konnen,
kann an dieser Stelle nur ein grober Uberblick gegeben werden.

Zunachst einmal kann in der Hikvision Bildquelle das Uberwachungszentrum
konfiguriert werden, das im Falle eines Alarmes benachrichtigt werden soll.

Diese Einstellung steht nicht bei allen Hikvision Bildquellen im Web-Browser zur
Verfuigung.

EBUS ist allerdings in der Lage, diese Einstellung selbst vorzunehmen. Dazu dient in
EBUS_Config der Eintrag IP-Adresse des zugehdrigen Alarm-Receivers
(siehe Kapitel 7).

Driickt der Benutzer in EBUS nach Aufschalten auf eine Hikvision Bildquelle die
Schaltflache zum "Scharfschalten”, so wird die IP-Adresse des Alarm-Receivers und
der zugehorige IP-Port an die Bildquelle Ubertragen.

Driickt der Benutzer in EBUS nach Aufschalten auf eine Hikvision Bildquelle dagegen
die Schaltfliche zum "Unscharfschalten", dann wird die IP-Adresse des Alarm-
Receivers in der Bildquelle wieder geldscht.

Soll dieser Eintrag tber den Web-Browser der Bildquelle vorgenommen werden, so
muss man nach dem Einloggen udber den Web-Browser zu der Seite
Konfiguration navigieren und dort in der linken Navigationsleiste den Eintrag
Erw. Einst. auswahlen. Das Uberwachungszentrum ist unter dem Eintrag
Sonstiges mit IP-Adresse und Port einzutragen (siehe Abbildung 9).

Es ist zu beachten, dass diese Konfigurationsmdglichkeit nicht bei allem Hikvision
Bildquellen zur Verfigung steht.

Der hier unter Alarm Host Port eingetragene Port muss mit dem ListenIpPort
der Anwendung AccAlarmReceiverHikVision tbereinstimmen (siehe Kapitel 6.1).

Welches Ereignis an das Uberwachungszentrum tbertragen werden soll, muss unter
den Navigationseintrag Ereignis im Unterpunkt Ereignis oder Smart-
Ereignis eingestellt werden (siehe Abbildung 10 und Abbildung 11).
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ Konfiguration
<« C ® (© 192.168.178.33/doc/page/config.asp e O vy Suchen m o =
-ﬂ- Meisthesucht & Google @ Erste Schritte ﬁ Aktuelle Nachrichten ACX Lenavo Sprachen Home KnowHaow Stuff

VISTON Live-Ansicht Wiedergabe Konfiguration i 3

CJ Lokal
B system Alarm Host-IP [192.168.178.27 |
0 Netzwerk Alarm Host Port |7200 |

Multicast-Adresse | |

Grundeinstellungen

| Erw. Einst [] Flusssteuerung aktivieren

Bild B speichem

Ereignis
Speicherung
Fahrzeugerkennung

VCA

B&IDBEE £

Personenzahlung < >

Warmekarte-Konfiauration

Abbildung 9: Konfigurationsseite einer Hikvision Bildquelle

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ Konfiguration

- c & () 192.168.178.33/doc/page/config.asp - 0w Suichen In @ =

{} Meistbesucht & Google @ Erste Schritte ;\ Aktuelle Nachrichten ACX E Lenavo b Sprachen Home E KnowHow b Stuff

VISION i i Wiedergabe
|;| e Bewegung
E] Svstem Kamera ‘[AS] Camera 05 ~
O Netzwerk Bewegungserkennung aktivieren
\9‘.’ Video & Audio [] Dynamische Bewegungsanalyse aktivieren
Bild Zeitplan aktivieren Verknupfungsmethode
[E] FEreignis
| Ereignisse

Smart-Ereignis
Speicherung
Fahrzeugerkennung

VCA Kein Plug-in erkannt.

B85 B

Personenzahlung < >

ul  Warmekarte Konfiouration

Abbildung 10: Konfiguration von Ereignissen in einer Hikvision Bildquelle
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Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Datei

@ Konfiguration

&« c (@ 192.168.178.33/doc/page/config.asp e @ 7 | Q Suchen mn o =
L} Meistbesucht & Google @ Erste Schritte 33 Aktuelle Nachrichten 5 ACX Lenovo Sprachen Home KnowHow Stuff
Live-Ansicht Wiedergabe Konfiguration X admin [ Logout
~
QD Lokl Audio-Ausnahme-Detektion Defokus-Erkennung Szenenanderungserkennung Gesichtserkennung Eink
Linienuberquerungsdetektion Bereichseingang Detektion Bereichsausgang Detektion Aufenthalt Detektion
E] System
Schnelles Bewegen Detektion Parken Detektion Unbeaufsichtigtes Gepack Detektion Objektentfernung Detek
O Netzwerk
Ki A1] Camera 01 ~

05 Video & Audio amera IG3)

Bild Ausnahmeerkennung Zeitplan aktivieren Verknupfungsmethode

E Ereignis

Ausnahmeerkennung
Ereignisse [] Audioeingang Ausnahme

| Smart-Ereignis [] Pletzl. Lautstarkeanstieg-Erkennung

Speicherung Empfindlichkeit — 50

B4 Fahrzeugerkennung Lautstarkegrenzwert — 50

Q VCA [[] Plétzl. Lautstarkeabfall-Erkennung

v

—_— —

Personenzahlung < >

Ml Warmekarte-Konfiguration

Abbildung 11: Konfiguration von Smart-Ereignissen einer Hikvision Bildquelle

Nachdem das entsprechende Ereignis ausgewahlt wurde, muss unter dem Eintrag
Verkniipfungsmethode in der Spalte Normale Verkniipfung die Option
Uberwachungszentrum  benachrichtigen  ausgewdhlt werden (siehe
Abbildung 12).
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| @ Konfiguration

<« e @ @ 192.168.178.33/doc/page/config.asp - @ % Suchen mw o =

| ﬂ- Meistbesucht & Google @ Erste Schritte .\\Aktuelle Nachrichten ACX Lenovo Sprachen E Home E KnowHow ESluff

VISTON Live-Ansicht Wiedergabe Konfiguration X admin [> Logout
A~
g Lokal Bewegung Sabotagelberwachung Videoverlust Alarmeingang Alarmausgang Ausnahme
B System Kamera ‘[A5] Camera 05 ~
O Netzwerk Bewegungserkennung aktivieren
"96 Video & Audio [[] Dynamische Bewegungsanalyse aktivieren
Bild Bereichseinstellungen Zeitplan aktivieren Verknipfungsmethode
E Ereignis [[] Normale Verkniipfung [[] Alarm Ausgang & O
| Ereignisse [] Akustische Warnung [JA=1 Al @
Smart-Ereignis [] E-Mail versenden [JA=2 A2
Speicherung Uberwachungszentrum benac... [ ] A->3 [1A3
| B Fahrzeugerkennung [ Vollbild-Jberwachung [JA=4 A4
{ Kb & [] Bilder zur Cloud hochladen 145
A8
Personenzahlung 0
| a7
L|| ‘Warmekarte-Konfiguration
A8
A9
] A10
] At
a2
a3 .

B Speichem v

Abbildung 12: Festlegen der Verknipfungsmethode in einer Hikvision Bildquelle

Nach Driicken der Schaltfliche Speichern werden die Anderungen im Geréat
Ubernommen.

8.2 Alarm-Ubertragung von der Bildquelle zur Hikvision
Cloud

Damit Alarme von Hikvision Bildquellen in EBUS uber die HikProConnect-Cloud
empfangen werden kdnnen, miussen diese entsprechend konfiguriert werden.

Eine detaillierte Beschreibung ist vom Hersteller direkt abzufragen. An dieser Stelle
soll nur ein grober Uberblick gegeben werden.

Zunachst einmal muss das Hikvision-Gerét mit der HikProConnect-Cloud verbunden
werden. Dies erfolgt unter der Rubrik Konfiguration = Erw-Einstellungen
“2Platformzugriff.
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ Konfiguration

&« [CE] @ £ 10.0.0.168/doc/page/config.asp o g Suchen mn O & @ =
Lt Meistbesucht G Google (Z) Erste Schritte [ Aktuelle Nachrichten [ ACK [ Lenove [ Sprachen [ Home [ KnowHow [Stuff [ Fotografie % [ Weitere Lesezeichen

VISTON © Live-Ansicht Wiedergabe Amwendung Konfiguration J§ Flug-In herunterladen X admin 0 Hiiie [ Logout

SMMP Ernail Plattformzugriff Metrwerkdiznst 802 1% Sonstiges Integrationsprotakall Gleichmaitiges Streamen Log Server Configuration

B svstem
O Metwerk Platfiormzugriffsmadus  [Hik-Connect |
Grundeinstallungen Aldviert
| Erw. Einst. Server Adresse |\itedev.eu.h\kfcumnectcum \
,Q‘.’ Video & Audio Registerstatus Online
- [ bt
Bild Strearm-v und. . |
6 bis 12 Zeichen erlaubt, GroB-, Klei und Ziffern. Um Geratesicherheit zu gewihrleisten, wird eine Kombination von mindestens & Zeichen aller dre|
[l Ereignis Arten empfohlen, Hinweis: Die 6-stellige Kombination ,ABCDEF* und alle anderen i dieser die sensibel fiir Gro- und Kleinschreibu|
erlaubt.

Speicherung
[ Hik-Connect Sync aktiviersn

Hik-Connect OR code

Q Fahrzeugerkennung
G vor

:.G Tielerfassung

Abbildung 13: Konfigurationsseite einer Hikvision Bildquelle

Hinweis:
Die Adresse fur den Zugriff auf den Cloud-Server ist vom Hersteller zu erfragen. An
dieser Stelle ist nur beispielhaft eine Adresse angegeben.

Anschlielend muss das Hikvision-Gerat dem zugehdrigen Alarm-Receiving-Center
(ARC) zugeordnet werden. Die entsprechenden Schritte sind der Hikvision
Dokumentation zu entnehmen.

Welches Ereignis an das Uberwachungszentrum ubertragen werden soll, muss unter
den Navigationseintrag Ereignis im Unterpunkt Ereignis oder Smart-
Ereignis eingestellt werden.

Nachdem das entsprechende Ereignis ausgewahlt wurde, muss unter dem Eintrag
Verkntipfungsmethode in der Spalte Normale Verknupfung die Option
Uberwachungszentrum  benachrichtigen  ausgewdhlt werden (siehe
Abbildung 14).

Nach Driicken der Schaltfliche Speichern werden die Anderungen im Gerét
Ubernommen.
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Ansicht Extras
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Abbildung 14: Festlegen der Verknipfungsmethode in einer Hikvision Bildquelle
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9 Voraussetzungen

Bei einer direkten AlarmiUbertragung zur Leitstelle miussen die Hikvision
Bildquellen uber ein TCP/IP-Netzwerk mit dem AccAlarmReceiverHikVision
verbunden sein.

Bei einer Alarmubertragung tber die HikProConnect Cloud missen die Hikvision
Bildquellen tber ein TCP/IP-Netzwerk mit dem Cloud Dienst der Firma Hikvision
verbunden sein.

Der AccAlarmReceiverHikVision muss Uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

Der AccAlarmReceiverHikProConnect muss uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

10 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen Ihnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fiir Ihre
Winsche und Fragen jederzeit gern zu lhrer Verfiigung.
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