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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccAlarmReceiverSIADCO09 entschieden haben
und mdchten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kdnnen.

Bitte erstellen Sie regelmallig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fir Datenverlust!

Bitte beachten Sie die Handbicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fir den Betrieb der Anwendung AccAlarmReceiverSIADC09 mussen ein FTP-Server
und das Software-Paket AccAlarmServer eingerichtet werden. Dies beeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher diirfen
die erforderlichen Einstellungen nur von dafur qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugange sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverSIADCO09 unterliegen im Zuge der
laufenden Entwicklung einer standigen Veranderung und Verbesserung. So kann es
sein, dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter & www.ebues.de/docu.

AccAlarmReceiverSIA-DC09.doc Seite -4/ 46 - Version 2.9.6



http://www.ebues.de/docu

Accellence Technologies SIA DC-09 Alarm Empfanger 12.09.2025

2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fiir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

XX XX

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

FTP-Alarmbild
(FTP-Upload)
TCP/IP-Nachricht \—
Daitem-Alarm \—
Frontel-Alarm \— EBUS
VA 1
HeiTel-CCS-Alarm \—
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HikProConnect-Alarm -] .
> Accellence EBUS
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MAKU-Infinity-Alarm \— armServer
B
RISCO-Alarm \—
Panasonic-Alarm \— '33\”15
SIA-/SIADC09-Alarm \_
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TruVision-Alarm \— | : in Planung . |
} SNMP- SMS- ONVIF- OPC- !
| : |
Xtralis-Alarm \—} Trap Nachricht Alarm Alarm i
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| l

Abbildung 1: Accellence Alarm Server mit EBUS Arbeitsplitzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fiur sich unabhangig als
Windows-Systemdienst arbeiten und fur den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine allgemeine Beschreibung des Accellence Alarm Servers ist im Dokument
/AlarmServer/ zu finden.

In diesem Dokument wird der Empfang von Ereignissen von Alarmsystemen Uber
das 'SIA DC-09' Protokoll durch einen spezialisierten Alarmempfanger beschrieben.
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2.2 Alarmempfang via 'SIA DC-09' Protokoll

2.2.1 Uberblick

Alarmsysteme verschiedener Hersteller sind in der Lage, Ereignisse uber ein
spezielles IP-Protokoll namens 'SIA DC-09' zu versenden.

Als Ubertragungsprotokoll kommt dabei TCP oder UDP zum Einsatz.

Das Protokoll 'SIA DC-09' (oder SIA-IP-DC-09) legt dabei generell die Definition des
Protokollrahmens fest. Das eigentliche Protokoll ist mit dieser Bezeichnung noch
nicht festgelegt.

Innerhalb des 'SIA DC-09' Protokollrahmens konnen nun verschiedene Protokolle
Ubertragen werden, wie z.B. die Protokolle 'Contact-ID (CID)", 'SIA', 'Ademco' und
viele andere mehr.

In Deutschland am haufigsten verbreitet sind im Moment die Protokolle 'SIA" und
'‘Contact-ID',

Auch wenn die verschiedenen Hersteller den 'SIA DC-09' Protokollrahmen zur
Ubertragung der Ereignisse gewahlt haben, heilt das nicht, dass bei allen
Herstellern die Behandlung der empfangenen Daten auf die gleiche Art und Weise
erfolgen kann.

Aus diesem Grund stellt der Accellence Alarm Server fur den Empfang und die
Auswertung der Uber das 'SIA DC-09' Protokoll Ubertragenen Daten verschiedene
Komponenten bereit:

e Die Komponente AccAlarmReceiverRisco zum Empfang von Alarmen der
Firma RISCO.
Hierbei werden die Alarmdaten prinzipiell auch Uber das SIA-Protokoll
Ubertragen. Die Kommunikation mit den RISCO-Cloud-Servern macht
allerdings eine Sonderbehandlung notwendig, die nicht durch die Komponente
AccAlarmReceiverSIADCO09 erfullt werden kann.

e Die Komponente AccAlarmReceiverSIA zum Empfang von Alarmen der Firma
Morphean (VideoProtector).
Hierbei werden die Alarmdaten prinzipiell auch Uber das SIA-Protokoll
Ubertragen. Die Kommunikation mit den Morphean-Cloud-Servern macht
allerdings eine Sonderbehandlung notwendig, die nicht durch die Komponente
AccAlarmReceiverSIADCO09 erflllt werden kann.

e Die Komponente AccAlarmReceiverSIADC09 zum allgemeinen Empfang von
Alarmen Uber das Protokoll 'SIA' und 'Contact-ID".
Unterstitzt wird hier der Datenempfang via TCP und UDP.
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2.2.2 Alarmempfang von RISCO-Systemen

Der Alarmempfang von RISCO-Systemen via 'SIA DC-09' Protokoll ist in einem
anderen Dokument beschrieben (siehe /AlarmReceiverRisco/).

2.2.3 Alarmempfang von Morphean (VideoProtector)-Systemen
Der Alarmempfang von Morphean/VideoProtector-Systemen via 'SIA DC-09'

Protokoll ist in einem anderen Dokument beschrieben (siehe
/AlarmReceiverSIA/).

2.2.4 Alarmempfang via 'SIA' oder 'Contact-ID' Protokoll

Die Komponente AccAlarmReceiverSIADCO9 des Accellence Alarm Servers kann
auf 'SIA DC-09' Alarmereignissen reagieren und diese an EBUS-Video-
Arbeitsplatzen (VA) signalisieren.

Innerhalb des 'SIA DC-09' Protokollrahmens werden die Protokolle 'SIA' und
'Contact-ID' unterstltzt.

Als Datenubertragungsprotokoll wird TCP und UDP unterstutzt.

Entsprechend der innerhalb der EBUS-Konfiguration zugeordneten Kameras kann
abhangig von den Alarmereignissen die Bildaufschaltung an geeigneten Video-
Arbeitsplatzen (VA) veranlasst werden.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS
verwendet der  AccAlarmReceiverSIADC09 die Infrastruktur der Komponente
AccAlarmServerFip (siehe /AlarmServer/).

Abbildung 2 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen.
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IP-Kameras
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S

z.B.SIA-fahige Alarmanlage

AlarmServer PC

AMS_RCP ]
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AMS_RCP BQA-RCP

File-Copy
A T A C

;
SIA-DC09 Protocol SIA-DC09 Protocol
(UDP) (TCP)

-
:

Z.B.SIA-fahige Alarmanlage

Abbildung 2: AccAlarmReceiverSIADC09 und EBUS-Arbeitsplitze
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Der AccAlarmReceiverSIADCOQ9 ist eine reine Softwarelosung, die auf Standard-
PCs unter aktuellen Windows-Versionen lauft.

Pro Leitstelle wird Ublicherweise nur ein einziger AccAlarmReceiverSIADC09
bendtigt. Falls notwendig, kdbnnen aber auch mehrere Instanzen dieser Komponente
eingerichtet werden.

Die Kommunikation zwischen dem AccAlarmReceiverSIADC09 und den Video-
Arbeitsplatzen erfolgt Uber das AMS_RCP-Protokoll (siehe /AMS RCP/).

2.2.5 Alarmempfang von Alarmsystemen der Firma AJAX

Alarmsysteme der Firma AJAX sind ebenfalls in der Lage, Ereignisse via 'SIA DC-09'
Protokoll zu Ubertragen.

Zum Empfang dieser Alarme dient ebenfalls die in Kapitel 2.2.4 beschriebene
Komponente AccAlarmReceiverSIADCO09.

Da AJAX-Systeme aber prinzipiell verschiedene Ubertragungsarten kennen, muss an
dieser Stelle eine kurze Ubersicht Uber die mdglichen Integrationsarten in EBUS
gegeben werden.

AJAX-Systeme unterstitzen die Signalisierung von Alarmen Uber drei verschiedene
Maoglichkeiten:

1. Direkte Ubertragung an ein Uberwachungszentrum (siehe Abbildung 3):
Hierbei kommuniziert das AJAX-System im Schutzobjekt direkt mit dem
Uberwachungszentrum, also der Leitstelle, und Ubertrégt die Ereignisse
mittels SIA-DC09-Protokoll unmittelbar an den EBUS-Alarmempfanger
AccAlarmReceiverSIADCO09.

2. Indirekte Ubertragung lber die AJAX-Cloud und die Komponente AJAX-
Translator:
In diesem Fall kommuniziert das AJAX-System zunachst Uber ein proprietares
Protokoll (in Abbildung 3 als 'AJAX-Protokoll' bezeichnet) mit einem AJAX-
Cloud-System und Ubertragt die Ereignisse an diese Infrastruktur.

Sollen diese Ereignisse an ein Uberwachungszentrum (bertragen werden, so
muss dort eine Software-Komponente der Firma AJAX namens 'AJAX-
Translator' betrieben werden, die die Daten mittels eines weiteren proprietaren
Protokolls vom AJAX-Cloud-System empfangen kann.

Innerhalb des Uberwachungszentrums kommuniziert dann der 'AJAX-
Translator' mittels 'SIA DC-09'-Protokoll mit dem AccAlarmReceiverSIADCO09,
wobei hier als eingebettetes Protokoll das 'ContactlD'-Protokoll verwendet
wird.

3. Indirekte Ubertragung Uber die AJAX-Cloud ohne den Umweg (iber den
'AJAX-Translator' (siehe Abbildung 4):
Auch in diesem Fall kommuniziert das AJAX-System zunachst Uber ein
proprietares Protokoll mit dem AJAX-Cloud-System und udbertragt die
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Ereignisse an diese Infrastruktur. Allerdings kann bei dieser Variante auf die
Komponente 'AJAX-Translator' in der Leitstelle verzichtet werden.
Durch eine spezielle Konfiguration der AJAX-Komponenten und das Einrichten
eines Unternehmens-Accounts der Leitstelle in der AJAX-Cloud kann das
System so eingestellt werden, dass die Benachrichtigungen aus der Cloud
direkt an den EBUS-Alarmempfanger AccAlarmReceiverSIADCO09 Ubertragen
werden.

Der wesentliche Unterschied zwischen diesen Varianten besteht darin, dass die
Ubertragung Uber das AJAX-Cloud-System auch die Ubermittlung von Alarmbildern
der AJAX-Bewegungsmelder mit Fotokamera ermdglicht.

Hierbei werden vom AJAX-System parallel zu den Alarmereignissen auch die Bilder
der AJAX-Fotokameras an das Cloud-System gesendet.

Sobald diese Alarmbilder dort zur Verflgung stehen, werden die fir einen Bildabruf
bendtigten Download-Adressen in Form von URLs an den Empfanger in der Leitstelle
Uber das 'ContactID'-Protokoll Gbermittelt.

Der AccAlarmReceiverSIADCO09 ladt dann die Alarmbilder mittels der empfangenen
URLs vom AJAX-Cloud-System und stellt sie in der EBUS-Infrastruktur zur weiteren
Bearbeitung bereit.

Hinweis:
Alarmbilder kénnen nur Uber die AJAX-Cloud an das Uberwachungszentrum
ubermittelt werden.

Abbildung 3 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen des AJAX-Alarmsystems in der Cloud mit dem AJAX-Translator in
einer Leitstelle.

AlarmServer PC EBUS-Arbeitspatz PC
S ey
AMS_RCP 5 B
—
AJAX- Hub
Protocol
unde
AMS_RCP| EBUS.exe
1 4 N
SIA-DCO9 NS
Protocol ----{ Tr::s/'l\;or | N
(‘Contact-1D") AJAX- L
Protocol §
s AJAX Cloud-Server
AJAX Cloud
AJAX-
SIA-DCO9 Prololco\ (
Protocol ('SIA") \

Abbildung 3: AccAlarmReceiverSIADC09 und AJAX-Alarmsystem mit AJAX-Translator
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Abbildung 4 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen des AJAX-Alarmsystems in der Cloud ohne die Komponente
'AJAX-Translator' in einer Leitstelle.

4 N 4 N

AlarmServer PC EBUS-Arbeitspatz PC

AMS_RCP

AIAX- AJAX- Sensoren
Protocol Hub
unde
AMS_RCP) EBUS.exe

AJAX Cloud-Server

v
(&

SIA-DCO09 Protocol
(‘Contact-ID")

AJAX Cloud J

Abbildung 4: AccAlarmReceiverSIADC09 und AJAX-Alarmsystem ohne AJAX-Translator

2.2.6 Alarmempfang von MyShield-Systemen der Firma Essence Security

MyShield-Alarmsysteme der Firma Essence Security sind ebenfalls in der Lage,
Ereignisse via 'SIA DC-09' Protokoll zu Ubertragen.

Im Alarmfall senden diese Gerate Alarmmeldungen an einen Cloud-Server, im
Folgenden 'Cloud-Server' genannt. Daruber hinaus zeichnen die Gerate
Videosequenzen auf und Ubertragen diese Daten ebenfalls an diesen Server.

Der Cloud-Server wiederum sendet die entsprechenden Alarmmeldungen mittels des
SIA-DCO09-Protokolls an eine konfigurierte Leitstelle.

Die Leitstelle ist also nicht direkt mit den MyShield-Geraten verbunden, sondern
kommuniziert nur mit dem Cloud-Server.

Zum Empfang der Alarme in der Leitstelle dient die hier beschriebene Komponente
AccAlarmReceiverSIADCO09.

Die Besonderheit bei dieser Integration ist, dass die EBUS-Arbeitsplatze im Alarmfall
einige Steuerungskommandos an die MyShield-Gerate senden kdnnen, wie z.B. das
Kommando zum Aktivieren der in den Geraten integrierten Vernebelungsanlage.
Diese Kommandos werden Uber eine HTTPS-Schnittstelle an den Cloud-Server
gesendet, der diese Uber ein hersteller-spezifisches Protokoll an die MyShield-Gerate
weiterleitet.

Darliber hinaus hat die Firma Essence Security zusatzliche SIA-Ereigniscodes
definiert, die vom Cloud-Server verwendet werden, um Benachrichtigungen Uber die
zur Verfugung stehende Videobilder und Videosequenzen zu versenden.

Die Komponente AccAlarmReceiverSIADC09 ist in der Lage, die in SIA-
Benachrichtigungen enthaltenden Download-Links der Videodaten auszulesen, die
zugehdrigen Dateien per HTTPS vom Cloud-Server herunterzuladen, die
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Videosequenzen zu dekodieren und die Videobilder den EBUS-Arbeitsplatzen zur
Verfligung zu stellen.

Abbildung 5 zeigt die schematische Darstellung der entsprechenden Kommunika-

tionsbeziehungen.
\ f ., MysShield- \
Alarmsystem
., 4
AlarmServer PC EBUS-Arbeitspatz PC “Q{'E"Siﬁ &
o | MyShield-
Alarmsystem
AMS_RCP >
MyShield- |
Protocol
=
EBUS.exe
AMS_RCP
: A f
HTTPS; SIA'D%g?AF,’)mMOI Hvrﬁg-e/!\dpl ] < S Essence-
: ~ »© Cloud-Server
H { >4 et
W Essence Cloud J

Abbildung 5: AccAlarmReceiverSIADC09 und MyShield-Alarmsysteme
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3 Ablauf im Alarmfall

Der AccAlarmReceiverSIADC09 empfangt Uber das Protokoll 'SIA DC-09' Ereignisse
("SIA" oder 'ContactlD' EventCodes) und leitet diese in Form von Message-Dateien
an den AccAlarmServer weiter der wiederum die Ereignisse in Form von Alarmen an
die EBUS-Arbeitsplatze zustellt.

Die SIA-IP Datentelegramme enthalten Informationen sowohl Uber die Quelle als
auch die Art des auslésenden Ereignisses. Anhand der Quell-Informationen kann
EBUS eindeutig das zugehérige Schutzobjekt und die zugehérige Bildquelle
zuordnen.

Handelt es sich bei dem Ereignis um einen Alarm, der mittels 'ContactlD' Protokoll
Ubermittelt wurde und sind darin URLs zum Bildabruf enthalten, so versucht der
AccAlarmReceiverSIADC09 selbstandig, die zugehdrigen Alarmbilder von den
entsprechenden Web-Servern zu laden, so dass die zu dem Ereignis gespeicherten
Alarmbildern ebenfalls in EBUS angezeigt werden kénnen.

4 Installation

Die Installation des Alarm Empfangers AccAlarmReceiverSIADCQ9 erfolgt Uber die
Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Bedienung der Anwendung

Die Komponente AccAlarmReceiverSIADC09 wird als Betriebssystemdienst
installiert. Sie arbeitet nach dem Programmstart vollig selbstandig und bendtigt daher
fur den Empfang von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Server besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.
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6 Konfiguration des Alarmempfangers

6.1 Allgemeine Konfigurationswerte

Die Einstellungen fur den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis
des Accellence Alarm Servers abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte konnen Uber einen Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben
werden.

Im Folgenden werden nur die einzelnen Konfigurationsparameter fur den
AccAlarmReceiverSIADCO09 und die Bedeutung der einzelnen Werte beschrieben.

6.2 Parameter fiuir den AccAlarmReceiverSIADCO09

In der Kategorie SiaDc092Ams der Konfigurationsdatei AccAlarmServer.xml
werden Konfigurationswerte fir die Behandlung von SIA-DC09-Alarmen abgelegt.

Name Typ Anfangswert Beschreibung

Name des Unterverzeichnisses
(relativ zu dem Verzeichnis
<FTP-ROOT>), in das Status-,
Routine- und Fehler-Meldungen
des Dienstes in Form von *,msg-
SubDirForServiceMessages String g);lt;en gespeichert werden
<FTP-ROOT> ist dabei das vom
AccAlarmServerFip Uberwachte
Verzeichnis (siehe
/AlarmReceiverFTP/).

Liste von IP-Adressen (oder
leer), die die erlaubten Absender
festlegt.

Ist dieser Wert leer, so werden
Alarme von beliebigen IP-
Adressen akzeptiert.

KnownServerAddresses StringList

TCP/IP-Interface, auf dem der
ListenTcplinterface String 0.0.0.0 Dienst auf eingehende
Verbindungen wartet.

TCP-Port, auf dem der Dienst

ListenTcpPort ULong 34000 auf eingehende Verbindungen
wartet.
UDP/IP-Interface, auf dem der
ListenUdplnterface String 0.0.0.0 Dienst auf eingehende

Verbindungen wartet.
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Name Typ Anfangswert Beschreibung
UDP-Port, auf dem der Dienst
ListenUdpPort ULong 34000 auf eingehende Verbindungen
wartet.

Gibt an, ob KeepAlive-
Nachrichten von SIADC09-
LogKeepAliveMessages Boolean false Geraten ebenfalls im
AlarmServerManager
protokolliert werden sollen.

Gibt an, ob KeepAlive-
Nachrichten von SIADC09-
Boolean false Geraten als SIA-TX-Ereignisse
(=TestReport-Ereignisse)
weitergeleitet werden sollen.
Liste von AlarmCodes, die einen
Videoalarm beschreiben.

Legt die Schwelle fest, ab der
Alarme zwar automatisch vom
Alarm-Receiver bestatigt, aber
nicht mehr an EBUS gemeldet
werden, weil diese Alarme schon
zu alt sind.

Der Hintergrund ist der, dass der
Essence-Cloud-Server
Ereignisse sehr lange
zwischenspeichern kann und
wartet, bis die Alarme von einem
Empfanger bestatigt wurden.
War aber der SIADC09-Alarm-
Receiver zum Zeitpunkt des
Ereignisses gar nicht aktiv,
sondern wurde spater gestartet,
so werden alle gespeicherten
Ereignisse noch nachtraglich
Ubermittelt.

Da dies bei sehr vielen
Ereignissen den Alarm-Receiver
flr einige Zeit blockieren kann,
sollte hier ein sinnvoller Wert
eingestellt werden.

ForwardKeepAliveAs
SIATestReportMessage

VideoAlarmEventCodes StringList

AlarmAgeThresholdMinutes ULong 60

Tabelle 6.1 Konfigurations-Parameter der Kategorie SiaDc09Ams

Uber die Anwendung AlarmServerManagerUi kénnen die meisten Parameter
konfiguriert werden.

Hierzu in der Mendlleiste dieser Anwendung die Schaltflaiche Konfiguration
dricken und ein dem erscheinenden Dialog in der Liste der Alarmdienste den
Eintrag SIADC09 auswahlen. AnschlielRend die entsprechenden Werte eingeben
bzw. verandern und die Eingabe mit Ok abschliel3en.

Der Dienst AccAlarmReceiverSIADCO09 wird daraufhin automatisch neu gestartet.
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Alarmdienste SIADC09: Einstellungen
Dienste Algemein
[
Allgemein Beszchreibung: |SIA-DC09

Verzeichnis (relatv zu <FTP-Root>) filr Meldungsn von dissem Dienst: |

TCP-Ermpfangsinterface: |0.0‘0.0 |
AlarmServerManager

TCP-Ermpfangsport: |34001 |

LDP-Empfangsinterface: |0.0‘0.0 |

UDP-Empfangsport: |O |

max, Alter von gemeldeten Alarme [Minuten]: |60 |

Bekannte Server Adressen:

Pratokoliersn von 'Keepdlive'-Nachrichten im AlarmServerfvianager: ®la O MNen
Weiterlaiten von Keepflive-Machrichten s S1A-TestReport-Nachrichten: @ Ja O MNein

730
v
5]

Ereigniscodes fur Videoalarme:

#bbrechen

Abbildung 6: Konfigurationsdnderung iiber die Anwendung AlarmServerManagerUi
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7 Konfiguration der Bildquellen in EBUS

7.1 Allgemein
Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Dort werden auch noch zusatzliche Daten fur den Alarmempfanger
AccAlarmReceiverSIADC09 konfiguriert

Sobald der entsprechende Typ einer Bildquelle festgelegt wurde, werden alle dafir
bendtigten Parameter automatisch abgefragt.

7.2 Zuordnung von ‘SIADC-09'-Alarmen zu Bildquellen

Damit die vom AccAlarmReceiverSIADC09 empfangenen Alarme an einem EBUS-
Arbeitsplatz empfangen und ausgewertet werden koénnen, muissen sie einer
konkreten Bildquelle in einem konkreten Schutzobjekt zugeordnet werden kénnen.

Hierzu muss entweder der Bildquellen-Adapter vom Typ 'SIADCO09' verwendet
werden oder ein fur das entsprechende Alarmsystem spezialisierter Adapter.

EE EBUS Config - Ver. 22.0.1 - Schutzobjekte, Lageplane und Bildquellen konfigurieren ~ C\EBUS\Schutzobjekte\

Schutzobiekt Lageplan Objekidalen Bidguelen I ! ﬁ ] @ | O enceostene Datenpiden @ Hire
Accellence_ProVision|SR A r— i ] .
ccellence ATSP Muli | Kameras Benutzer Videospur Alame Info
collenc c Ajax via Translator
pyT—" SlemensSnslure Sl TestDevice Typ der Bildquelle: Parameter fiir den gewahlten Bildquellentyp: [] DFO [] Alam  [] Stat  [] Check
Accellence_Tniision g}‘: ;:z:g Z:;E: Ta‘z'gﬁg:"e I""D'H Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihre Alarmbilder ablegt:
Accellence_VCA Test ranslator
Accellence_Vimace ALNET NetStation SIA Ajax via DCO3
Accellence_Xhalis American Dynamics ADTVR wWiw'w/
ArgosGuard_Test ArgosGuard
artec Artec Multieye
Avinilnn it Artec MULTIEYE NEXT
- L5 — Artec_V3
Loschen Laschen Aitec 32
fccellence_SIADCOI | [ajax direke Avigilon
= ¢ = r AXIS_ActiveX
4 Neu . Umbenennen & Neu . Umbenennen AuxonSoft
Daten der aktuell Balter iSmartyideo
: r Bosch BRS 8.1
accellence  swimenie  EonEE
technologies L) kopieren Bosch DiBos8
= Bosch Divar www
| Bosch IP Cam
= Bosch Video)et XTC XF
b Bosch VideoSDK.
Bosch VideoSDK B
! BurgGuard PeerToPeer
s diucken CamlQ 30 v
Lizenzen < 24
£ BOAs aktualisiersn == Bildquellen  Kameras P e s
@ |impottieren | | = exportieren gesant 10000 10000 7] pNS Aufldsung IPv4 in EBOS
Bt 317 Il [] Aufschaltung nur mit VENG
Konfiguration beenden lﬁ frei: 9683 188 9

Abbildung 7: Adapter fiir den Empfang von 'SIA DC-09'-Alarmen von AJAX-Systemen

Fir bestimmte Alarmsysteme existieren spezialisierte Adapter, die spezifische
Konfigurationsparameter und spezifische Konfigurationshinweise enthalten (siehe
Abbildung 7).

e Adapter-Typ 'AJAX-SIADC09":
Der Adapter 'AJAX-SIADCO09' sollte verwendet werden, wenn der SIA-DCQ9-
Alarmsender ein AJAX-System ist und das zugeordnete AJAX-System die
Ereignisse direkt an die Leitstelle GUbermittelt.
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e Adapter-Typ 'AJAX- Translator".
Der Adapter 'AJAX-Translator' sollte verwendet werden, wenn der SIA-DCQ9-
Alarmsender ein AJAX-System ist und das zugeordnete AJAX-System die
Ereignisse zunachst an die AJAX-Cloud-Infrastruktur sendet und die Leitstelle
die Ereignisse Uber die AJAX-Software-Komponente 'AJAX-Translator'
empfangen soll (siehe Kapitel 2.2.5).

e Adapter-Typ 'essence MyShield'":
Der Adapter 'essence MyShield' sollte verwendet werden, wenn der SIA-
DCO09-Alarmsender ein MyShield-System der Firma Essence Security ist.

Einem Alarm vom Typ 'SIADCO09’ kann darliber hinaus auch einer der speziellen
EBUS-Bildquellenadapter (z.B. HikVision, Dahua, etc.) zugeordnet werden. Dies
kann sinnvoll sein, wenn nach dem Alarmempfang automatisch eine Live-Verbindung
zu einer bestimmten Bildquelle hergestellt werden soll.

Fur diesen Fall wahlt man den Bildquellen-spezifischen Adapter (z.B. vom Typ
'HikVision V.6.1.6").

Bei allen Adaptern ist das Unterverzeichnis des FTP-Servers zu konfigurieren, Uber
das der Alarm innerhalb des EBUS-Systems signalisiert wird.
Dieser Eintrag darf keine Umlaute oder Sonderzeichen enthalten!

SIA-Account-Nummer:

In jedem Fall ist bei allen Adapter-Typen bei der Konfiguration zusatzlich anzugeben,
dass diese Bildquelle als Empfanger von Alarmen vom Typ SIADCO09 verwendet
werden soll.

Hierzu muss zur Identifikation des 'SIA DC-09'-Alarmsenders auf der Registerkarte
Alarme die sogenannte SIA-Account-Nummer eingegeben werden. Das zugehérige
Eingabefeld ID fiir SIA-Alarme befindet sich in der Gruppe Alarme per SIA-
Protokoll empfangen (siehe Abbildung 8).

EE EBUS Config - Ver. 22.0.1 - Schutzobjekte, Lageplane und Bildquellen konfigurieren ~ C\EBUS\Schutzobjekte\

Schutzobiekt Lagepisn Obiskidaten Bidauelen | & , ‘ I:I |£| (@ | O Eingegebens Daten prifen @ Hile

ﬁizi:z:zzg'%’g \mﬁiﬂ ~ Verbindung Kameras Berutzer Videospur Alame  |nfo
Ajax via Translator = o T
& 7 SIA TestDevice aime der gewahiten Bildquelle fuir Scharfschaltung erfolgt Liber: - v
ﬁggj:z:gz‘?:iﬂi?:ﬁ istore Sla TestDevice AlaimSperne folgende Bedienplatze )
g 514 TestDevice Jablotron ID dieser Alalmqudle:[
Accellence_VCA Test -
Accellence_Yimacc [[] BUILDYM-LAPTOP- At des Elelgnisses:‘ v |y
Accellence_Xtralis ] EBUES-200er . . -
ArgosGuard_Test Zeitplan fur A\almspeue'l [[] Alarme immer sperren
gtierihn v Alarme an Management-System weiterleiten
= Lischen = Lischen Alarmpriontat: ' 0
fccellence_SIADCOI | [ajax direke Script zur Alam-Auswetung: |
4k Neu % Umbenennen & Neu . Umbenennen Alamklang: v| Test
a Cce | I e n Ce g:i”a‘;m:"aasssﬁ:\e MultiView-Szenario: Schutzobjektname Bildquellenname &
: [t Alarme per SIA-Protokoll empfangen
technologies L{") kopieren 2 - HAE
: 1D fiir S14-Alarme: [ 12345@A)4% J g
Schitissel fuir Sla-Pratakoll | = ®
g Zeiten werden von dieser Alaimquelle als UTC gemeldet
=l Automatischer Alarmbildabruf
alle freigeben alle sperren .
i diucken Yoralarm-Zeit [s]:
— — Lizenzen Nachalarm-Zeit [s]
7 BOAs aktualisieren =28 Bildquellen  Kameras Abrfintervall [ms]
. . 2 gesamt 10000 10000 ' .
=% |importieren | | =p exportieren berutzt 17 9915 VCA Intervall [ms]
Konfiguration beenden lﬁ frei 3683 185

Abbildung 8: Konfiguration fiir den Empfang von SIADC09-Alarmen
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Diese SIA-Account-Nummer wird innerhalb des 'SIA DC-09' Protokolls mit Ubertragen
und kann den Sender eindeutig identifizieren.

Die entsprechende Account-Nummer ist auch in jedem 'SIA DC-09'-Alarmsender zu
konfigurieren (siehe Kapitel 8).

Ein Sonderfall ist der Adapter vom 'AJAX-Translator', auf den in Kapitel 7.3 naher
eingegangen wird.

Protokoll-Erweiterungen:

Einige Hersteller verandern bzw. erweitern die innerhalb des 'SIA DC-09'-Rahmens
enthaltenen Protokolle. Aus diesem Grund muss EBUS eventuell das spezielle
Protokoll bekannt gemacht werden, da ansonsten keine eindeutige Auswertung der
Ereignisdaten erfolgen kann.

Hierzu muss der SIA-Account-Nummer (ID fir SIA-Alarme - S.U.)die Protokoll-
Kennung angehangt werden (z.B. 1234@AJAX).

Anhand dieser Protokoll-Kennung ist der EBUS-Eventmanager bei einem
Alarmempfang in der Lage, die entsprechende Eventcode-Tabelle auszuwahlen.

Handelt es sich bei dem SIA-DC09-Sender um ein AJAX-System, so ist die SIA-
Account-Nummer mit der Kennung @AJAX zu erweitern (z.B. 1234QAJAX).

Handelt es sich bei dem SIA-DC09-Sender um ein MyShield-System, so ist die SIA-
Account-Nummer mit der Kennung @MYSHIELD zu erweitern (z.B.
1234Q@MYSHIELD).

Wird keine Protokoll-Kennung angegeben, so verwendet der EBUS-Eventmanager
die Standard-Eventcode-Tabellen.

Verschlisselung:

Werden die Daten innerhalb des SIA-Protokolls verschlusselt Ubertragen, so ist in
dem Feld schlissel fur SIA-Protokoll eine ASCII-Zeichenfolge einzutragen,
die fur die Entschlisselung der Daten verwendet werden soll.

Diese Zeichenfolge muss mit der Zeichenfolge Ubereinstimmen, die in dem 'SIA DC-
09'-Alarmsender konfiguriert wurde (siehe Kapitel 8).

Momentan unterstutzt der AccAlarmReceiverSIADCO9 nur die 128-Bit AES-
Verschlusselung, d.h. in dem 'SIA DC-09'-Alarmsender und in EBUS muss zwingend
eine 16-Zeichen langen ASCII-Zeichenfolge konfiguriert werden.

Zeitstempel

Uber die Checkbox Zeiten werden von dieser Bildquelle als UTC
gemeldet muss festgelegt werden, ob der Uber das SIA-Protokoll empfange Alarm-
Zeitpunkt als UTC-Zeitpunkt (Coordinated Univeral Time = koordinierte Weltzeit)
interpretiert werden muss, oder ob der Sender den Zeitpunkt als lokale Uhrzeit
ubermittelt (default).
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Diese Einstellung ist notwendig, damit in EBUS der korrekte Alarmzeitpunkt
angezeigt werden kann.

Nach Empfang der SlA-Konfigurationsdaten werden die fur den Alarmempfang

relevanten Daten im AlarmServerManagerUi folgendermalien angezeigt (siehe
Abbildung 9):

E AccAlarmServerManagerli 3.3.2.4 (AlarmSe

‘_;\l, 55
Kenfiguration  Alarmioghiicher  VCA Anslyse Logdatsien

Uberwachte Verbindungen SIADC09: Alarme und Meldungen
Marmdensi= | S EsirEins ~ EBUS Alam-Warteschiange (1) Verbundene Arbeisplaize  Korfigurierte Alrme  Empfangene Ersigrisse Techrische Meldungen Spesiaffirktionen
= 1270012
T . 1270.0.1:6502 -> =
e e | oo | it | Hine |eomane| s | | S || o
ErEm 1| sccellence_s1apcos  S1a Tesmevice ... Sta_ssbloton sgos nen Sisno0e BULDVM-LAPTOP-_1
Fren= 2| ccellence SINDO09  SiA TestDevice SiA-TestDevice 1234567850 nen 140008 BULDVMHLAPTOP-_1
Heel 3| sccelence Hawha  Hamwhazar Harmwha 237 12345678 nen HanwhaTechwin BULOVI-LAPTOP-_1
Hikevisin 4| sccelence_ s1apo0s Agan direkt S8 Ajacvia oo 12345 B i 2JAX AJAX-SIAD00S BULDVM-LAPTOP-_1
Hiracamnect 5| sccellence SIADODE  Ajacvia Trarslator  SIA Ajax via Trarslstor 1234 B nein 238X AeTranshtoe 127001 BULDWW-LASTOP- 1
Makailnfinity
Panasonic
FISCO

EN

.—>nnnn:a4m1(‘rcv)4nnnn:3ﬁu. .

Tnvision

Xirals w2

Abbildung 9: Fiir SIA DC-09 Alarmempfang konfigurierte Bildquellen im AlarmServerManagerUi
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7.3 Konfiguration von AJAX-Bildquellen

7.3.1 Direkte Alarmiibertragung

Wie in Kapitel 2.2.5 beschrieben kommuniziert hierbei das AJAX-System im
Schutzobjekt direkt mit dem Uberwachungszentrum, also der Leitstelle, und Ubertragt
die Ereignisse mittels SIA-DC09-Protokoll unmittelbar an den EBUS-Alarmempfanger
AccAlarmReceiverSIADCO09.

Die Konfiguration der entsprechenden AJAX-Bildquelle in EBUS erfolgt wie in Kapitel
7.2 beschrieben.

Bei der SIA-ID ist auf die Kennung der Protokollerweiterung "@AJAX" zu achten.

7.3.2 Alarmempfang uber den 'AJAX-Translator'

Bei der sogenannten indirekten Ubertragung werden die AJAX-Alarmdaten zunachst
an die AJAX-Cloud-Infrastruktur gesendet und erst von dort an eine Leitstelle
weitergeleitet (siehe Abbildung 3).

Innerhalb der Leitstelle muss dazu die Software-Komponente 'AJAX-Translator' der
Firma Ajax Systems installiert und betrieben werden, die die empfangenen Daten
mittels 'SIADC-09'-Protokoll an den AccAlarmReceiverSIADC09 weiterleitet. Diese
Software ist direkt beim Hersteller zu beantragen.

Der 'AJAX-Translator' arbeitet gegentber dem AccAlarmReceiverSIADC09 als ein
weiterer SIA DC09-Sender. Als eingebettetes Protokoll wird das 'ContactID'-Protokoll
verwendet.

Leitet der 'AJAX-Translator' Alarmereignisse von AJAX-Alarmanlagen weiter, so setzt
er in den SIA-DC09-Telegramme deren SIA-Account-ID ein, so dass eindeutig
erkennbar ist, welches Gerat der urspringliche Absender der Nachrichten ist.

Sendet er dagegen eigene Nachrichten, wie z.B. Uberwachungs-Telegramme
(sogenannte KeepAlive-Nachrichten), so setzt er stattdessen seine eigene SIA-
Account-ID ein.

Sofern die Daten-Verschlisselung im 'AJAX-Translator' aktiviert wurde, wird das
Verschliusselungspasswort verwendet, das im 'AJAX-Translator' konfiguriert wurde
(vgl. Kapitel 8.2.3) und nicht das Verschlisselungspasswort, das innerhalb der
Konfiguration einer AJAX-Alarmanlage verwendet wurde.

Damit der AccAlarmReceiverSIADC09 die vom 'AJAX-Translator' empfangenen
Daten korrekt entschliisseln und auswerten kann, miissen daher in EBUS-Config fur
einen 'AJAX-SIA DC-09'-Sender neben den Parametern der AJAX-Alarmanlagen
(siehe Abbildung 8) auch die Parameter des 'AJAX-Translator' konfiguriert werden.
Daher ist fur einen 'AJAX SIA DC-09'-Sender unter Typ der Bildquelle der
Eintrag AJAX-Translator zu wahlen, der die Eingabefelder fur die zusatzlichen
Parameter bereitstellt (siehe Abbildung 14).

Im Feld AdAX-Translator-Adresse ist die Adresse des Rechners einzutragen,
auf dem der 'AJAX-Translator' betrieben wird.
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Im Feld AJAX-Translator SIA-Account-ID ist die SIA-Account-Nummer des
'AJAX-Translator' einzutragen. Dieser Wert ist der Konfiguration des 'AJAX-

Translator' zu entnehmen (siehe Kapitel 8.2.3 — Parameter 'Translator object
number").

Im Feld AJAX-Translator Passwort fur die SIA-Verschlisselung ist

das Passwort einzutragen, das der 'AJAX-Translator' fir die Verschlisselung
verwendet (siehe Kapitel 8.2.3 — AES128 encryption).

Hier muss entsprechend der 128-Bit AES-Verschlisselung zwingend eine 16-
Zeichen langen ASCII-Zeichenfolge konfiguriert werden.

EH EBUS_Config - Ver. 2.2.0.1 - Schutzobjekte, Lageplane und Bildquellen konfigurieren ~ C\EBUS\Schutzobjekte\,

Schutzobjekt Lageplan Objektdaten  Bildquellen !‘3& ‘\‘4 ! ﬁ E @ [] Eingegebene Daten priifen @ Hite
ﬁiz:}:::z:’:ﬁﬁ[‘ﬁ:;: =t B AjaxSystem-1 direkt Verbindung  Kameras Benutzer Videospur Alame  Info
Accellence Ney Alaxoystem-1 via Translator . N . )
Acoellence Panasanic SI& TestDevice Typ der Bildquelle: Parameter fir den gewahlten Bildquellentyp: [ DF0 [] Alam [ Stat ] Check
Accellence_ProtectionDne g}ﬁ ;:ztg ::;z: ilaabrlrglsrf:"e :ime?s\\:g_\\:g A | Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihre Alarmbilder ablegt:
Accellence_ProVisionl SR metisve_ .
Accellence RTSP Multi AJAX.SIADCO3 SIA Ajax via Translator
g & S ' on Anzahl Stunden, nach der der nachste Routineruf enwartet werden soll:
ceellence_SiemensSistore h
Accellence_TrVision American Dynamics ADTVR Wi 017
A”P_‘I_P“P;VFA Tost hd - i:tgefam;:ye AJBK-Translator-Adresse:
Sitershen —WIED Attec MULTIEYE NEXT 127.001
Accellence_SIADCOI ‘ ‘A|ax3ystem-1 via Translator :ii_ﬁ 2 AJAY Translator SIA-AccountlD:
% Neu A _ Umbenennen % Neu % . Umbenennen Avigion 5789
| I Da,'i": dﬂaﬁluel:‘ :i()\‘ggégﬂv@( A)A%-Translator Passwort fur die SIA-Verschilisselung:

dccellence e —— BateriSmartVideo ~ |[ree— =
technologies Ly kopieren Bosch BRS 811

Bosch DiBos

11 Bosch DiBos-8
e Bosch Divar v
o Bosch IP Cam
Bosch Videalet XTCXF
] Bosch VideoSDK
s drucken Bosch VideoSDK 6 v
lee‘nzven € 24
% BOAs aktualisieren =] Bidquellen  Kameras Auswahl aufheben
= | importieren -p exporlieren L 10000 10000 [] DNS Aufidsung IPv4 in EBOS
_ benutzt 321 9833 ] Aufschak VENG
Konfiguration beenden ﬂ fre: 9679 161 ufschaltung nur mit

Abbildung 10: Konfiguration eines 'SIA DC-09'- Senders von Ajax Systems

7.3.3 Uberwachung der Verbindung zum 'AJAX Translator'

Wie in Kapitel 7.3.1 beschrieben arbeitet der 'AJAX-Translator' gegeniber dem
AccAlarmReceiverSIADCO9 als ein weiterer SIA DC09-Sender und verwendet seine
eigene SIA-Account-ID ein, wenn der Uberwachungs-Telegramme sendet.

Soll die Verbindung zum 'AJAX-Translator' mit der in EBUS integrierten Routineruf-
Uberwachung tiberwacht werden, so ist der 'AJAX-Translator' als eigene Bildquelle in
EBUS-Config anzulegen, damit der AccAlarmReceiverSIADC09 die Uberwachungs-
Telegramme korrekt zuordnen kann.

Hierzu ist in EBUS-Config unter Typ der Bildquelle der Eintrag AJAX-
Translator zu wahlen (siehe Abbildung 14 - Teil 1) und unter der Registerkarte
Alarme die SIA-Account-ID des 'AJAX-Translator' einzutragen, gefolgt von der
Erweiterung '@AJAX' (siehe Abbildung 14 - Teil 2).
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Als Schutzobjekt ist hier ein zentrales Schutzobjekt zu wahlen, unter dem die
Uberwachten Komponenten sinnvollerweise zusammengefasst werden. In dem
Beispiel in Abbildung 14 ist dies das Schutzobjekt ' Leitstelle'.

Das Verzeichnis, das in dem Feld Unterverzeichnis des FTP-Servers..
eingetragen wird, ist ebenfalls in der Konfiguration des AccAlarmReceiverSIADCO09
einzutragen (siehe Kapitel 6.2 — Parameter SubDirForServiceMessages), damit
die Routinerufe korrekt weitergeleitet werden.

EHH EBUS_Config - Ver. 2

.2.0.1 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  C\EB! hutzobjekte\
Schutzobjekt Lageplan Objektdater, Bildguellen & ‘-iu f=} ﬁ IE @ I:I Eingegebene Daten priifen 0 Hilfe
VE' Joct ~ Yetbindung  Kameras Benutzer Videospur Alame  Info
Test THE 3 AlamServer Heitel ’ . y )
“VidesProtontor DE AlaimServer SIADCO9 Typ der Bildquelle: Parameter fiir den gewshiten Bildquellentyp: [] DF0 ] Alam  [] Stat [ Check

_VideoProtector Quality AimelisVE_V7 A | Unterverzeichnis des FTP-Servers, in dem diese Bildquelle ihre Alarmbilder ablegt:
_WideoProtector Test Meerbusch AimetisVE_V8 _ it
Accellence AJAX-SIADCOY Leitstelle/AjaxT ranslator }

Accellence CBC
Accellence Frontel

AJAX-Translator

ALMET-NelStation Anzahl Stunden, nach der der nachste Routineruf erwartet werden soll:

Accellence ABUS American Dynamics ADTVR Wi 017
Aerelience_Aren Y Q:E:‘;am:g . AJE-Translator-Adresse:
= Lischen = Laicten ‘ntec MULTIEYE NEXT
_Leistelle | [ajx Transiator ftec V3, AJ:Translator SIA-AccountiD:
@k Neu % Umbenennen & Neu % Umbenennen Avigion
Daten der aktuell :ﬂ:g:s-\;t'wax AJBR-Translator Passwort fur die SIAVerschiusselung:

accellence

gewahlten Bildquelle

Balter iSmartyideo

=
technologies L) kopieren Bosch BRS 8.11
. - Bosch DiBos
Die aktuellen Anderungen wurden in | Bosch Difos-8
'CAEBUSASchutzobjekie'_Leitstelle.so = Bosch Divar wiww
' gespeichert. A3 Bosch IP Cam
L Bosch VideoJet XTC XF
—! Bosch VideoSDK
o drucken Bosch VideoSDK & v
lea.nz.an < i
% BQAs aklualisieren & Bildquellen  Kameras Auswahl aufheben
& |importieren | | = exportieren gesant 10000 10000 [ DNS Aufigsung IPv4 in EBOS
benutzt: 321 9839 [ Aufschal it VENG
Konfiguration beenden ﬂ fre: 9679 161 e

Abbildung 11: Konfiguration des AJAX-Translators als separater 'SIA DC-09'- Sender - Teil 1
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Abbildung 12: Konfiguration des AJAX-Translators als separater 'SIA DC-09'- Sender (Teil 2)
Sofern die Daten vom 'AJAX-Translator' verschlisselt Ubertragen werden, ist auch

hier das entsprechende Passwort als 16 Zeichen

einzutragen.
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Die Checkbox zZeiten werden von dieser Bildquelle als UTC gemeldet
muss hier deaktiviert werden, da der 'AJAX-Translator' Zeiten nicht als UTC-
Zeitstempel sendet.

7.3.4 Alarmempfang vom AJAX-Cloud-Server

Wie in Kapitel 2.2.5 beschrieben, unterstitzt das AJAX-Cloud-System zusatzlich die
Moglichkeit, die empfangenen Daten mittels des 'SIADC-09'-Protokolls direkt an den
AccAlarmReceiverSIADCO09 in einer Leitstelle weiterzuleiten.
Entgegen der direkten Ubertragung (siehe Kapitel 7.3.1) wird hierbei allerdings als
eingebettetes Protokoll das 'ContactID'-Protokoll verwendet.

Leitet das AJAX-Cloud-System Alarmereignisse von AJAX-Alarmanlagen weiter, so
setzt es in den SIA-DC09-Telegramme die SIA-ID ein, die bei der Einrichtung des
Cloud-Accounts flr dieses Objekt vergeben wurde (siehe Kapitel 8.2.4), so dass
eindeutig erkennbar ist, welches Gerat der ursprungliche Absender der Nachrichten
ist.

Sendet es dagegen eigene Nachrichten, wie z.B. Uberwachungs-Telegramme
(sogenannte KeepAlive-Nachrichten), so setzt es stattdessen eine eigene SIA-ID ein.

Die Konfiguration der entsprechenden AJAX-Bildquelle in EBUS erfolgt wie in Kapitel
7.2 beschrieben.
Als Typ der Bildquelle ist der Eintrag AJAX-SIADCO09 auszuwahlen.

Als SIA-ID ist die "Kontonummer" einzutragen, die dem Objekt bei der Uberwachung
durch den konfigurierten Cloud-Empfanger zugewiesen wurde (siehe Kapitel 8.2.4).
Bei der SIA-ID ist auf die Kennung der Protokollerweiterung "@AJAX" zu achten
(siehe Abbildung 13).

Sofern die  Daten-Verschlisselung im  aktiviet  wurde, wird das
Verschlisselungspasswort verwendet, das im AJAX-Cloud-System konfiguriert
wurde (vgl. Kapitel 8.2.4) und nicht das Verschlisselungspasswort, das innerhalb der
Konfiguration einer AJAX-Alarmanlage verwendet wurde.

Hier muss entsprechend der 128-Bit AES-Verschlisselung zwingend eine 16-
Zeichen langen ASCII-Zeichenfolge konfiguriert werden.
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Abbildung 13: Konfiguration eines 'SIA DC-09'- Senders von Ajax Systems

7.3.5 Uberwachung der Verbindung zum 'AJAX-Cloud-Server'

Soll die Verbindung zum 'AJAX-Cloud-Server' mit der in EBUS integrierten
Routineruf-Uberwachung lberwacht werden, so ist der 'AJAX-Cloud-Server' als
eigene Bildquelle in EBUS-Config anzulegen, denn der Cloud-Server sendet
Uberwachungs-Telegramme mit einer eigens fiir inn vergebenen SIA-ID.

Durch diese SIA-ID kann dann der AccAlarmReceiverSIADCO09 die Uberwachungs-
Telegramme korrekt zuordnen.

Hierzu ist in EBUS-Config unter Typ der Bildquelle der Eintrag AJAX-SIADC09
zu wahlen.

Als SIA-ID ist die "Virtuelle Kontonummer flr Ping-Nachrichten" einzutragen, die dem
Cloud-Empfanger bei der Einrichtung zugewiesen wurde (siehe Kapitel 8.2.4).

Bei der SIA-ID ist auf die Kennung der Protokollerweiterung "@AJAX" zu achten
(siehe Abbildung 13).

Als Schutzobjekt ist hier ein zentrales Schutzobjekt zu wahlen, unter dem die
Uberwachten Komponenten sinnvollerweise zusammengefasst werden. In dem
Beispiel in Abbildung 14 ist dies das Schutzobjekt ' Leitstelle'.

Das Verzeichnis, das in dem Feld Unterverzeichnis des FTP-Servers..
eingetragen wird, ist ebenfalls in der Konfiguration des AccAlarmReceiverSIADC09
einzutragen (siehe Kapitel 6.2 — Parameter SubDirForServiceMessages), damit
die Routinerufe korrekt weitergeleitet werden.
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Abbildung 14: Konfiguration des AJAX-Cloud-Servers als separate 'SIA DC-09' Bildquelle

Sofern die Daten vom 'AJAX-Translator' verschlisselt Ubertragen werden, ist auch
hier das entsprechende Passwort als 16 Zeichen lange ASCII-Zeichenfolge

einzutragen.

Die Checkbox zZeiten werden von dieser Bildquelle als UTC gemeldet
muss aktiviert werden.
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7.4 Konfiguration von MyShield-Bildquellen

Auf Seiten eines Uberwachten Schutzobjektes kénnen mehrere MyShield-Gerate
unter einem System, dem sogenannten "Home"-System, zusammengefasst werden.
Jedem "Home"-System kdnnen dabei ein oder mehrere MyShield-Gerate zugeordnet
werden.

Jedem "Home"-System wird von der Firma Essence Security eine SlIA-Account-
Nummer zugewiesen.

Jeder Bildquelle vom Typ 'essence MyShield' muss daher genau eine SIA-Account-
Nummer zugewiesen werden.

Diese Account-Nummer ist ein EBUS-Config auf dem Reiter Alarme einzutragen.

Da diese Systeme allerdings erweitere SIA-Ereigniscodes verwenden, diese aber in
EBUS gezielt auswertet werden missen, ist die SIA-Account-ID mit der Erweiterung
@MYSHIELD einzutragen.

Wurde also einem MyShield-System die SIA-Account-Nummer "123456"
zugewiesen, so istin dem Feld ID fiir SIA-Alarme der Wert 123456QMYSHIELD
einzutragen (siehe Abbildung 15).
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Abbildung 15: Konfiguration eines 'MyShield'- Systems in EBUS-Config: Reiter 'Alarme'

Darlber hinaus ist die Checkbox Zeiten werden von dieser Bildquelle
als UTC gesendet zu aktivieren.

Wie in Kapitel 2.2.6 beschrieben, ist EBUS in der Lage, Uber eine HTTPS-
Schnittstelle zum essence-Cloud-Server bestimmte Steuerungskommandos an die
MyShield-Gerate zu senden. Da sich sich der entsprechende Bildquellenadapter
hierzu beim essence-Cloud-Server authentifizieren muss, werden noch zusatzliche
Konfigurationsparameter bendtigt, die auf dem Reiter Vverbindung einzutragen sind
(siehe Abbildung 16).
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Abbildung 16: Konfiguration eines 'MyShield'- Systems in EBUS-Config: Reiter 'Verbindung'

Folgende Werte sind dort einzutragen:

AccAlarmReceiverSIA-DC09.doc Seite - 27 / 46 - Version 2.9.6

ARC-ID
Diese Identifikationsnummer dient der Identifizierung der Leitstelle und wird
von der Firma Essence Security vergeben.

Vendor-ID

Dieser numerische Wert wird bei der Aufschaltung des EBUS-
Bildquellenadapters auf den essence-Cloud-Server zur Identifizierung bendtigt
und wird von der Firma Essence Security vergeben.

Vendor-Code

Dieser Text wird ebenfalls bei der Aufschaltung des EBUS-
Bildquellenadapters auf den essence-Cloud-Server zur Identifizierung bendtigt
und und wird von der Firma Essence Security vergeben.

Benutzername

Dieser Wert dient der Authentifizierung wahrend der Anmeldung am essence-
Cloud-Server

Passwort

Dieser Wert dient der Authentifizierung wahrend der Anmeldung am essence-
Cloud-Server

Unterverzeichnis des FTP-Servers
Wie Ublich zur Ablage der Alarmdateien

Anzahl Stunden, nach der der nachste Routineruf
Auf Seiten des essence-Cloud-Servers ist konfigurierbar, ob sogenannte
"Keep-Alive"-Nachrichten gesendet werden sollen.
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Soll in EBUS eine Routineruf-Uberwachung der MyShield-Gerate und evtl.
auch des essence-Cloud-Servers erfolgen, so ist dies mit der Firma essence
abzustimmen.

In diesem Feld ist der entsprechende Dezimalwert (Einheit Stunden)
einzutragen.

Beispiel: Per Default ist das Routineruf-Intervall 24 Stunden.

Hinweis:

Soll der Essence-Cloud-Server mit der Routineruf-Uberwachung von EBUS
Uberwacht werden, so ist eine weitere "MyShield"-Bildquelle anzulegen mit der
entsprechenden SIA-Account-Nummer.

Ublicherweise wird von der Firma Essence Security fiir deren Cloud-Server selbst die
SIA-Account-Nummer "0000" verwendet.
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8 Konfiguration der SIA DC-09 Alarmsysteme

8.1 Allgemeine Einstellungen

Falls die Kommunikation zwischen dem SIA DC-09 fahigen System und dem
AccAlarmReceiverSIADCQ09 verschlusselt Ubertragen werden soll, so muss in dem
entsprechenden Sender die 128-Bit AES-Verschlisselung (16 Zeichen) verwendet
aktiviert werden.

Das Passwort fur die AES128 Verschlisselung muss exakt 16 Zeichen beinhalten.

Falls es eine Auswahlmdglichkeit der Betriebsart gibt, so ist die Methode 'Cipher
Block Chaining' (CBC) auszuwahlen.

8.2 Konfiguration von AJAX-Systemen

8.2.1 Aligemein

Damit Alarme von AJAX-Alarmanlagen in EBUS empfangen werden kénnen, miissen
die Gerate entsprechend konfiguriert werden.

Die Konfiguration wird hier am Beispiel der AJAX-Anwendung 'Ajax PRO Desktop'
gezeigt. Diese  Software ist vom  Hersteller unter der Adresse
https://ajax.systems/de/pro-desktop/ zu laden und zu installieren.

Diese Software dient nur zur Einrichtung der AJAX-Systeme und muss nicht auf
einem Rechner der EBUS-Infrastruktur installiert werden.

Dieses Kapitel geht aber ausschlieBlich auf die Parameter der AJAX-Konfiguration
ein, die fur den Alarmempfang im AccAlarmReceiverSIADCO09 relevant sind.
Alle anderen Konfigurationsparameter sind der AJAX-Dokumentation zu entnehmen.

Wie in Kapitel 2.2.5 beschrieben, unterstitzen AJAX-Systeme die Signalisierung von
Alarmen Uber verschiedene Ubertragungswege:

1. Direkte Ubertragung an ein Uberwachungszentrum (iber das 'SIA DC-09'
Protokoll

2. Indirekte Ubertragung an ein Uberwachungszentrum Uber die AJAX-Cloud-
Infrastruktur mit der Komponente 'AJAX-Translator'

3. Indirekte Ubertragung an ein Uberwachungszentrum Uber die AJAX-Cloud-
Infrastruktur ohne die Komponente 'AJAX-Translator'

Alle Varianten mussen unterschiedlich konfiguriert werden.
Die genauen Konfigurationsschritte sollten vom Hersteller abgefragt werden
(https://support.ajax.systems/).

Wir kdnnen an dieser Stelle nur grobe Hinweise geben.
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8.2.2 Direkte Ubertragung an ein Uberwachungszentrum
Nach Auswahl der entsprechenden AJAX-Hub-Zentrale in der Anwendung 'Ajax PRO

Desktop' und Offnen der Systemeinstellungen muss der Menupunkt
Uberwachungszentrale ausgewahlt werden (siehe Abbildung 17).

Hinweis:
Die Screenshots der Anwendung 'Ajax PRO Desktop' wurden der Version 3.1.1
entnommen. Bei aktuelleren Versionen kann die Darstellung abweichen.

Anschlieend muss im oberen Bereich des neuen Dialoges das Feld sIA
Protokoll ausgewahlt werden.

Die im Feld Objektnummer eingetragene SIA-Account-Nummer muss mit dem Wert
Ubereinstimmen, der in EBUS-Config fiir die zugeordnete Bildquelle in dem Feld ID
fir SIA-Alarme einzutragen ist (vgl. Kapitel 7.2).

Im Feld IP-Adresse 1 und/oder IP-Adresse 2 ist die offentliche IP-Adresse in

der Uberwachungszentrale einzutragen, unter der der AccAlarmReceiverSIADC09
erreichbar ist.

Im Feld port ist der zugehdrige TCP/IP Port einzutragen. Dieser Wert muss mit dem
Konfigurationsparameter = ListenTcpPort des  AccAlarmReceiverSIADC09
ubereinstimmen (vgl. Kapitel 6.2).

Ajax esktop — 3.1. -
Ajax PRO Desk 311 (m] X

Systemeinstellungen Uberwachungszentrale

‘A}axTrans\alur SIA Protocol
&
]

Bei Bedarf verbinden [ )

Verschliisselung

Abbrechen

Abbildung 17: Konfiguration einer AJAX-Alarmanlage iiber '"Ajax PRO Desktop'

Optional kann unter dem Punkt Verschlisselung die Verschlisselung der

ubertragenen Daten aktiviert und ein zugehoriger Schlussel (16 ASCIlI Zeichen!)
eingegeben werden.

AccAlarmReceiverSIA-DC09.doc Seite - 30/ 46 - Version 2.9.6



Accellence Technologies SIA DC-09 Alarm Empfanger 12.09.2025

Dieser Schlissel muss bei der entsprechenden Bildquelle in EBUS-Config
eingetragen werden (siehe Kapitel 7.3).

8.2.3 Ubertragung iiber die AJAX-Cloud mit '"AJAX-Translator

Nach Auswahl der entsprechenden AJAX-Hub-Zentrale in der Anwendung 'Ajax PRO
Desktop' und Offnen der Systemeinstellungen muss der Menupunkt
Sicherheitsunternehmen ausgewahlt werden.

=]
Systemeinstellungen

4,
'

Abbildung 18: Konfiguration einer AJAX-Alarmanlage fiir die direkte Alarmiibertragung

In dem sich offnenden Dialog ist das bei AJAX registrierte Unternehmen zum
Empfang der Alarme auszuwahlen (siehe Abbildung 18).

Damit eine Leitstelle an dieser Stelle gelistet wird, muss dies bei dem Hersteller
beantragt werden. Ist das Unternehmen in der Liste VERFUGBARE UNTERNEHMEN
nicht aufgefuhrt, so kann in dem Suchfeld auch die IP-Adresse angegeben werden,
mit der die Software des AJAX-Translators beantragt wurde (siehe Kapitel 7.3.1).

In den meisten Fallen kann damit die Konfiguration durchgefiuhrt werden. Ist dies
nicht der Fall, wenden Sie sich bitte nochmals an den Hersteller.

Durch die Auswahl des entsprechenden Unternehmens wird zunachst nur veranlasst,
dass die AJAX-Hub-Zentrale versucht, die Verbindung tber die AJAX-Cloud zum
Uberwachungszentrum herzustellen. Bevor dies allerdings maglich ist, muss in der
Leitstelle die entsprechende AJAX-Hub-Zentrale zugeordnet werden.

Hierzu ist im Uberwachungszentrum zunachst einmal die Software-Komponente
'AJAX-Translator' der Firma AJAX zu installieren und zu konfigurieren (siehe
Abbildung 19). Wie bereits erwadhnt, ist diese Software direkt vom Hersteller zu
beziehen.
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Diese Software kann auf einem beliebigen Rechner innerhalb des gleichen
Netzwerkes installiert werden, in dem auch der AccAlarmReceiverSIADCO09
betrieben wird.

Translator

Program  Settings

/\J/\ X

VER_1.12.7_2021-12-10

Abbildung 19: Anwendungsfenster 'AJAX-Translator'

Uber den Menipunkt Setting>0bjects sind zunachst die zugeordneten AJAX-
Systeme (Hubs) auszuwahlen und die entsprechenden SIA-Account-Nummern im
Feld Object Num einzugeben (siehe Abbildung 20).

Diese 'Objektnummer' muss mit dem jeweiligen Wert (ibereinstimmen, der in EBUS-
Config fur die zugeordnete Bildquelle in dem Feld ID fir SIA-Alarme
einzutragen ist (vgl. Kapitel 7.2).

QObjects menu
o} ObjNum €}

g Available objects g Bounded hubs

Hub Id State Hub Id Object num State cloud sync
000 . Confirmed s | 1234 Active oK

o

Hubs awaiting removal : 0 Bounded Hubs : 1 Active Hubs : 1
Automatic transfer to bounded Create local bound

Delete bounde...

Abbildung 20: Konfigurationsdialog 'AJAX-Translator > Objects'

Erst wenn diese Zuordnung getroffen wurde und der Status in der Spalte State auf
Active wechselt, ist die Verbindung zwischen der AJAX-Hub-Zentrale Uber die
AJAX-Cloud zum Uberwachungszentrum hergestellt.

In der Anwendung 'Ajax PRO Desktop' ist dies daran zu erkennen, dass Uber dem
Namen des Uberwachungszentrums der Status "Gezeichnet" erscheint (siehe
Abbildung 18).

Anschliel3end sind Uber den Menlpunkt Settings=>CMS Connection des 'AJAX-
Translators' die Parameter flr die IP-Verbindung zwischen dem 'AJAX-Translator'
und dem AccAlarmReceiverSIADCO09 im Uberwachungszentrums einzugeben (siehe
Abbildung 21).
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CMS connection settings

Settings of 'Ping' messages for CMS
Listen for COM port ping ar

Ping string Ping period 5

Ping Hex Message

Type of connection to CMS
® Socket Show connection settings
COM Port v/ Wait for CMS message ...

CMS message protocol v Enable AES128 encryption
SIA DC-09 (ADM.> sesssssessssnseneng

Separate event on every image

Receiver number (rr) 77

Line number (L) 2

Translator object number 67¢

v Cloud connection alarm (s) 15
Translator keepalive handle

Signal absence alarm timeout{min) 20
Absence alarm repeat (min) 0

Save

Abbildung 21: Konfigurationsdialog 'AJAX-Translator > CMS Connections’

In der Auswahlliste CMS message protocol ist der Eintrag SIA-DC09 (ADM-
CID) fir das ContactlD Protokoll auszuwahlen.

In dem Eingabefeld Translator object number ist die SIA-ID des AJAX-
Translators einzutragen. Mit dieser ID werden alle Meldungen versehen, die der
AJAX-Translator selbst an den AccAlarmReceiverSIADCO09 sendet.

Diese ID muss mit der SIA-ID Ubereinstimmen, die in EBUS-Config fiir den AJAX-
Translator konfiguriert wurde (siehe Kapitel 7.3).

Nach Dricken der Schaltflache Show connection settings erscheint ein
Dialog, in dem die Verbindungsparameter zum AccAlarmReceiverSIADC09
eingegeben werden kénnen (siehe Abbildung 22).

CMS socket properties

Host localhost
Port 34001
Save

Abbildung 22: Konfigurationsdialog 'AJAX-Translator > CMS socket properties’

Im Feld Port ist der zugehorige TCP/IP Port einzutragen. Dieser Wert muss mit dem
Konfigurationsparameter = ListenTcpPort des  AccAlarmReceiverSIADC09
ubereinstimmen (vgl. Kapitel 6.2).

Uber den Punkt Enable AES128 encryption kann optional die Verschliisselung
der Verbindung zum AccAlarmReceiverSIADCQ09 aktiviert werden.
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In diesem Fall ist der zugehdrige Schlussel als 16 Zeichen lange ASCII-Zeichenfolge
einzutragen.

Dieser Schliissel muss auch in EBUS-Config fur die Bildquelle, die den AJAX-
Translator reprasentiert, konfiguriert werden (siehe 7.3).

Uber den Punkt Settings>Network settings der 'AJAX-Translator'-
Anwendung koénnen die Verbindungsparameter zur AJAX-Cloud eingesehen bzw.
verandert werden.

Ajax server connection settings

Host 52.57.175.225
Port 2020

Save

Abbildung 23: Konfigurationsdialog 'AJAX-Translator > Network settings’

8.2.4 Ubertragung liber die AJAX-Cloud ohne 'AJAX-Translator'

Bei dieser Variante erfolgt die Konfiguration ebenfalls Uber die AJAX-Anwendung
'Ajax PRO Desktop'.

Hinweis:
Die Screenshots der Anwendung 'Ajax PRO Desktop' wurden der Version 4.18
entnommen. Bei aktuelleren Versionen kann die Darstellung abweichen.

Grundsatzlich sind zwei verschiedene Benutzer-Accounts, bzw. -Rollen zu
berlcksichtigen:

1. Die AJAX-Hub-Zentrale kann wie gewohnt z.B. von einem Errichter

konfiguriert werden. Hierzu bendtigt der Errichter einen Ajax-PRO-Desktop
Account.
Nachdem die Hub-Zentrale eingerichtet wurde, muss die Weiterleitung der
Ereignisse an ein Uberwachungs-Unternehmen, also die entsprechende
Leitstelle, beantragt werden. Hierzu muss die Leitstelle Uber einen
Unternehmens-Account in der AJX-Cloud verfigen (siehe 2.).

2. Die Leitstelle muss sich ebenfalls Uber die Anwendung 'Ajax PRO Desktop'
einen Account anlegen, in diesem Fall allerdings einen Unternehmens-
Account.

Im Folgenden werden einige der notwendigen Konfigurationsschritte exemplarisch
gezeigt. Diese Schritte haben aber nicht den Anspruch auf Vollstandigkeit. Falls
durch diese Beispiele die Einrichtung noch nicht vollstandig gelingt, sollte der
Support der Firma AJAX zu Rate gezogen werden.
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Schritt 1 Anlegen des Unternehmens-Accounts fur die Leitstelle
Das Anlegen eines Unternehmens-Accounts erfolgt Uber das Logo in der oberen
rechten Ecke der Anwendung 'Ajax-PRO-Desktop'.

B Ajax PRO Desktop — 4.18

Torsten
Accellence
Technologies GmbH
ﬁj Unternehmen erstellen

{é} Profileinstellungen

&3 Integrationen

ri(? Problem melden

[—) Ausloggen

Abbildung 24: 'Ajax-PRO-Desktop’ nach Driicken auf das Benutzerlogo

Nach Drucken der Schaltflaiche 'Unternehmen erstellen' mussen die
nachfolgenden Dialoge Schritt fir Schritt ausgefullt werden.

Hinweis:

Am Ende der Registrierung mussen zwei Codenummern eingegeben werden. Eine
dieser Codenummern wird per E-Mail an die eingegeben Adresse verschickt, der
zweite Code wird per SMS versendet. Dafur wird bei der Kontoerstellung an einer
bestimmten Stelle eine Telefonnummer abgefragt. Hier erwartet der Hersteller eine
Mobilfunknummer und keine Festnetznummer.

Schritt 2 Anlegen des SIA-Empfangers fiir die Leitstelle

Ist das Unternehmen korrekt eingerichtet, kann man durch Auswahl des
Menupunktes 'Unternehmen' in der Menluleiste die Aufschaltung auf die Leitstelle
konfigurieren, in dem man den geeigneten Empfanger einrichtet. (Abbildung 25).

Hierzu wahlt man in der linken Navigationsleiste den Punkt 'NSL-Aufschaltung'
und muss durch Drucken auf die Schaltflache 'Empfanger einrichten' die
entsprechenden Parameter einstellen (siehe Abbildung 26 bis Abbildung 29).
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Navigation NSL-Aufschaltung

Ajax Cloud
Allgemeine Informationen

Serviceeinstellungen !
Als Bindeglied chen Hub
n die virtu
NSL-Aufschaltung Ereignisse in das von der NSL e unterstiitzte
Protokoll.

Zugriffsrechte
Mitarbeiter
T — Empfanger hinzufugen

: Einsatzteams

Hub-Zentralen

Abbildung 25: 'Ajax-PRO-Desktop': NSL-Aufschaltung konfigurieren
-
Empfanger hinzufigen

NSL-Empénger AJAX

192.168.178.22

Port

Abbildung 26: 'Ajax-PRO-Desktop': Empfanger einrichten (Teil 1)
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-
Informationen bearbeiten
Format
ADM-CID

Verschliisselung

Ping-Intervall und Antwortzeit

s Empfangs einer vom

Bilder senden

Alle Bilder in einer Nachricht

Separater Code fiir Ereignisse mit Bildern

Virtuelle Kontonummer fiir Ping-Nachrichten

Empfanger I6schen

Abbildung 27: 'Ajax-PRO-Desktop': Empfanger einrichten (Teil 2)

Informationen bearbeiten
Virtuelle Kontonummer fiir Ping-Nachrichten
5555

Wenn nicht ausgefiil d in nulFNachrichten 000 im
Kontonummernfeld gesendet

Geréte- oder G 1en mit E

NSL Ubertragen

Wenn aktiviert, werden die den Geréiten und Zonen zugewiesenen
Namen der Ereignismeldung an die NSL hinzugefiigt

Periodischer Test der Hub-Zentrale .

Intervall fiir Testnachrichten

15 Minuten

15 Min

Zeitraum flir E602/RP-Nachrichten fir jeden mit dem Empfanger
verbundenen Space

Hub-Zentralen-ID als Kontonummer verwenden

Empfanger loschen

Abbildung 28: 'Ajax-PRO-Desktop': Empfanger einrichten (Teil 3)
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Informationen bearbeiten

Periodischer Test der Hub-Zentrale

Intervall fiir Testnachrichten

15 Minuten

Hub-Zentralen-ID als Kontonummer verwenden

die Hub-Zentralen-1D als Kontonummer fiir dieses

Empfénger ist aktiv

Regeln fiir Ereigniscodes

Empféng e

Abbildung 29: 'Ajax-PRO-Desktop': Empfanger einrichten (Teil 4)

Im Bereich 'PRIMARE ADRESSE' ist die IP-Adresse der Leitstelle und der TCP-Port

einzustellen, unter der der EBUS-Alarm-Empfanger AccAlarmReceiverSIADCO09 von
der AJAX-Cloud erreichbar ist.

Im Feld 'Format ' ist der Eintrag 'ADM-CID' auszuwahlen. Dies ist die Abkurzung fur
das SIA-DCO09-Protokoll 'Contact-ID".

Im Feld 'Virtuelle Kontonummer fiir Ping-Nachrichten' kann eine SIA-ID
eingetragen werden, mit der sich der AJAX-Cloud-Server selbst regelmafig bei dem
eingerichteten Empfanger per SIA-Nachricht meldet. Auf diese Weise kann die
Verbindung zum AJAX-Cloud-Server auch durch den AccAlarmReceiverSIADC09
Uuberwacht werden.

Dies kann in EBUS genauso eingerichtet werden wie eine Uberwachung des AJAX-
Translators (vergl. Kapitel 7.3.5).

Schritt 3 Einrichten des AJAX-Hub und Zuweisen an das Unternehmen

Der AJAX-Hub muss zunachst wie gewohnt vom Errichter konfiguriert werden, um
alle Peripherie-Gerate anzulernen (siehe die Dokumentation des Herstellers).
Anschlieend muss der Hub angewiesen werden, die Benachrichtigungen Uber die
AJAX-Cloud an eine Leitstelle weiterzuleiten.

Hierzu muss zuerst eine entsprechende Uberwachungsanfrage an die betreffende
Leitstelle gesendet werden. Dies erfolgt in den Hub Einstellungen auf der Karteikarte
Sicherheitsdienste (siehe Abbildung 30).
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Hub-Einstellungen

Sicherheitsdienste
enutzerhandbuch

Einstellungen auf eine
andere Hub-Zentrale

@) las gewiinschte Unternehmen aus der
Bikd und Name ' den Liste aus oder laden Sie ein neues

Per E-Mail-Adresse einladen

. Accellence Technologies GmbH

@ Aktiv

Ermichter/Unternehmen

—

=y
Global Protection Almaty
-

enutzerhandbuch

Prestige Monitoring Inc.

Abbildung 30: 'Ajax-PRO-Desktop': Uberwachungsanfrage an Leitstelle senden

Nach Drucken der Schaltflache Per Email-Adresse einladen muss die E-Mail-
Adresse eingegeben werden, die per der Einrichtung des Unternehmensaccounts in
Schritt 1 angegeben wurde.

Uberwachungsanfrage

Abbildung 31: 'Ajax-PRO-Desktop’: Uberwachungsanfrage an Leitstelle absenden
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Schritt 4 Uberwachungsanfrage in der Leitstelle bestitigen

Wenn die Uberwachungsanfrage gesendet wurde, bekommt die Leitstelle eine E-Mail
und eine Uberwachungsanfrage in der 'Ajax PRO-Desktop-Anwendung (siehe
Abbildung 32).

Objekte
EGORIEN

Mit Offline Hub-Zentralen

Mit eigensténdigen Geréten
offline

Mit Storungen
Ohne Vertrag

Angebotene
ionsdienstleistungen

Von Endbenutzern

Anfragen fir
Uberwachungsstomierungen

Von Uberwachung abgemeldet 0

Abbildung 32: 'Ajax-PRO-Desktop': Eingang einer Uberwachungsanfrage in der Leitstelle

Nach Auswahl der entsprechenden Anfrage mussen Informationen des zugehdrigen
Objektes eingegeben werden (siehe Abbildung 33).

Abbildung 33: 'Ajax-PRO-Desktop': Objekt hinzufiigen

Anschlielend muss der in Schritt 2 angelegte Empfanger ausgewahlt werden, die
Kontonummer vergeben und auf Objekt hinzufiigen geklickt werden.

Die Kontonummer entspricht der SIA-ID, die in EBUS-Config fir dieses Gerat
eingetragen werden muss (siehe Kapitel 7.3.4).
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8.3 Konfiguration von Jablotron-Systemen

Alarm-Systeme der Firma Jablotron kénnen Uber die Software F-Link flir zwei
verschiedene Verbindungsarten konfiguriert werden:

¢ Direkte Verbindung zur Leitstelle

e Verbindung Uber die "Cloud"

Direkte Verbindung zur Leitstelle
Die Eingabe der Konfigurationsdaten erfolgt in der Software F-Link Uber den Reiter
AES (siehe Abbildung 34).

Position  AES aktivieren Machfolgende AES als Redundanz  Protokol  Ubertragung... Primére Tel-Nr./IP Sekundare TelN... Identnummer  Ereignisse Zeitpara... Test Motiz
1 O SIAIP Automatisch ebues-server.de:35000 Anzeigen Anzeigen Anzeigen Test
2 O | nein Automatisch Anzeigen Anzeigen Anzeigen Test
3 O | nein GSM Anzeigen Anzeigen Anzeigen Test
4 | O nein GSM Anzeigen Anzeigen Anzeigen Test
5 | nein GSM Anzeigen Anzeigen Anzeigen Test

Abbildung 34: Reiter AES in der Software FLink

In dem Eintrag Primdre Tel-Nr./IP ist die IP-Adresse (bzw. der Domain-Name)
und der zugehoérige IP-Empfangsport einzutragen, an die die Alarmmeldungen
gesendet werden sollen.

Jablotron-Systeme unterstutzen ausschliefdlich die Datenubertragung uber UDP, d.h.
hier muss der entsprechende UDP-Empfangsport des AccAlarmReceiverSIADC09
der Leitstelle eingetragen werden (siehe Abbildung 6).

Die SIA-Account-Nummer ist unter dem Reiter ID-Nummer einzutragen (siehe
Abbildung 35).

Identnu... Ereignisse Zeitpara... Test Notiz
I Anzeigen [ Anzeigen [ Anzeigen [ Test |
Identnummer X
() Separate Identnummern (@ Globale Identnummer
Scharfschaltungsbereich ID-Nummer
1: Bereich 1 19999
2: Bereich 2 9999
3: Bereich 3 9999
4: Bereich 4 9999
5: Bereich 5 9999
6: Bereich 6 9999
7: Bereich 7 9999
8: Bereich 8 9999
Aobruch

Abbildung 35: Eingabe der SIA-Account-Nummer in der Software FLink
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Accellence Technologies

Die Ereignisse sind nur in der Software F-Link einstellbar (siehe Abbildung 36).
Wird der Cloud Eintrag genutzt, werden alle Ereignisse Ubertragen.

Ereignisse Zettpara... Test Notiz
| “Anzeigen || Anzeigen | Test
Ubertragungsereignisse an AES 1 X
Einbruch
[ Brand
[] sabotage

[ Uberfall (Panik)

[ storung und Wartung

Scharf- und Unscharfschaltung
[ Programmierbare Ausgénge (PG)
[ sondermeldungen A-D

[ weiteren Meldungen

ale Invertieren Keine

Gemeinsame Zusatzmeldungen Abbruch

Abbildung 36: Festlegung der Ereignisse in der Software FLink

Die Einstellung von sogenannten Zeitparametern ist in Abbildung 37 zu sehen. Hier
werden z.B. Routinerufe konfiguriert.

Ereignisse Zeitpara... Test Notiz
Anzeigen || [Anzeigen ||  Test
Zeitparameter
E = | Erneutes Senden nach Fehlversuch in [s]
|2 = | Anzahl der Wahhwiederholungen
|10 = | Fehler bei Nichtlibertragung nach [s] anzeigen

Routineruf zu einer bestimmten Uhrzeit

00:05

= | Uhrzeit oder Zeitinterval fiir Routineruf

[ verschlisselung aktivieren

[] Uhrzeit des Systems einfligen

[] Einfligen der Komponententexte
[] Uhrzeit der Ereignisses einfligen

Keine ~ | Autom.-Obertragungs-Kategorie

Abbildung 37: Festlegung der Zeitparameter in der Software Flink
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Verbindung tiber die "Cloud™
Die entsprechenden Konfigurationsdaten kann man Uber den Eintrag Cloud
vornehmen (siehe Abbildung 38).

Hinweis:
Wenn die Alarmzentrale in der Cloud registriert wird, verschwindet in der Software
der Reiter AES und es kann nur der Eintrag, der in der Cloud gespeichert ist, genutzt
werden.

1 AES1 Ubertragungseinstellungen

Ubertragungsprotokoll:*
IP SIA v

Telefonnummer oder IP-Adresse und Port (Hauptkanal):* Telefonnummer oder IP-Adresse und Port (Reservekanal):
ebues-server.de: 35000 1982.168.1.52:52

Uhrzeit oder Zeitintervall fir Routineruf:*

00:05 Routineruf zu einer bestimmten Uhrzeit:
Ermeutes Senden nach Fehlversuch in :* Anzahl der Wahlwiederholungen:*
3s v 3 v

2 AES2 Ubertragungseinstellungen

Ubertragungsprotokoll:*
Nicht konfigurieren v AES 2 ist das Backup fiir AES 1
Telefonnummer (Hauptkanal): Telefonnummer (Reservekanal):
+420777481822 +420777481822

Uhrzeit oder Zeitintervall fur Routineruf:*

23:59 Routineruf zu einer bestimmten Uhrzeit:
Erneutes Senden nach Fehlversuch in :* Anzahl der Wahlwiederholungen:*
60s v 0 v

Abbildung 38: Cloud Eintrag

In dem Eintrag Telefonnummer oder IP-Adresse und Port ist die IP-Adresse
(bzw. der Domain-Name) und der zugehdrige IP-Empfangsport einzutragen, an die
die Alarmmeldungen gesendet werden sollen.

Jablotron-Systeme unterstitzen ausschliefdlich die Datenlbertragung tUber UDP, d.h.
hier muss der entsprechende UDP-Empfangsport des AccAlarmReceiverSIADC09
der Leitstelle eingetragen werden (siehe Abbildung 6).
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8.4 Konfiguration von MyShield-Alarmsystemen

Auf Seiten eines Uberwachten Schutzobjektes kénnen mehrere MyShield-Gerate
unter einem System, dem sogenannten "Home"-System, zusammengefasst werden.
Jedem "Home"-System kdnnen dabei ein oder mehrere MyShield-Gerate zugeordnet
werden.

Jedem "Home"-System wird von der Firma essence eine SIA-Account-Nummer
zugewiesen.

Die einzelnen MyShield-Gerate erhalten dartber hinaus eine eindeutige Gerate-ID
(Device-ID).

Bei einem Alarm wird zunachst immer die SIA-Account-Nummer des "Home"-
Systems Ubertragen. Zusatzlich wird bei gerate-spezifischen Alarmen noch die
Gerate-ID (Device-ID) von dem Gerat bermittelt, das den Alarm ausgeldst hat.

Die Administration der MyShield-Systeme, z.B. fir die Vergabe der SIA-Account-IDs
etc., erfolgt durch die Firma Essence Security.

Auf deren Seiten sind folgende Parameter zu konfigurieren und an die Leitstelle zu
ubermitteln:

e SlIA-Account-Nummer der "Home"-Systeme im Uberwachten Schutzobjekt.
Jeder Bildquelle vom Typ 'essence MyShield' kann genau eine SIA-Account-
Nummer zugewiesen werden.

Eine EBUS-Bildquelle dieses Typs entspricht also einem MyShield-"Home"-
System.

e ARC-ID
Diese Identifikationsnummer dient der Identifizierung der Leitstelle und muss
in der EBUS-Konfiguration eingetragen werden.

e Vendor-ID
Dieser numerische Wert wird bei der Aufschaltung des EBUS-
Bildquellenadapters auf den essence Cloud-Server zur ldentifizierung bendtigt
und muss in der EBUS-Konfiguration eingetragen werden.

e Vendor-Code
Dieser Text wird ebenfalls bei der Aufschaltung des EBUS-
Bildquellenadapters auf den essence Cloud-Server zur ldentifizierung bendtigt
und muss in der EBUS-Konfiguration eingetragen werden.
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9 Voraussetzungen

Der AccAlarmReceiverSIADC09 muss uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

10 Support

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte
e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fiir lhre
Winsche und Fragen jederzeit gern zu lhrer Verfligung.
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