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1 Begriffe

Unsere Software fur den Empfang von Alarmen dber SMTP hiel3 in friiheren Versionen

AccEmailReceiver
AccEmailReceiver3.0
oder einfach nur E-MailServer

Inzwischen haben wir auch den Empfang von Alarmen Gber SMTP in unsere Architektur
aller Alarm-Empfanger (engl.: AlarmReceiver) integriert, damit auch dieses Modul einfach
mit dem AlarmServer-Setup installiert und vom AlarmServerManager tUberwacht werden
kann. Dabei haben wir auch den Namen dieser Software-Komponente angepasst zu

AccAlarmReceiverSmtp

2 Sicherheitshinweise

Wir freuen uns, dass Sie sich fir unseren AccAlarmReceiverSmtp entschieden haben und
mochten Ihnen nun alle erforderlichen Informationen geben, damit Sie die Funktionen
dieser Software optimal und sicher nutzen kénnen.

Bitte erstellen Sie regelmaliig Sicherheitskopien von lhren Daten, insbesondere vor der
Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Bitte beachten Sie die Handbticher zu lhrem PC und der darauf installierten Windows-
Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von diesem
Handbuch vorausgesetzt.

Damit der AccAlarmReceiverSmtp Daten von Kundenobjekten empfangen kann, ist die
Einrichtung geeigneter Netzwerkverbindungen erforderlich. Die Netzwerkkonfiguration
beeinflusst die Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer.
Daher durfen die erforderlichen Einstellungen nur von dafir qualifiziertem Personal vor-
genommen werden. Alle Netzwerkzugange sind mit geeignet konfigurierten Routern,
Firewalls und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Bei erh6hten Anforderungen an die Netzwerk-Sicherheit kann der AccAlarmReceiverSmtp
in einer DMZ (= https://de.wikipedia.org/wiki/Demilitarisierte_Zone_(Informatik)) betrieben
werden. Zur Synchronisation der empfangenen Daten zwischen DMZ und geschitztem
internen Netz kann unser FileMover verwendet werden - www.ebues.de/tools

Moderne Technologien wie der AccAlarmReceiverSmtp unterliegen im Zuge der laufenden
Entwicklung einer standigen Veranderung und Verbesserung. So kann es sein, dass Teile
der hier beschriebenen Funktionen und Bildschirmdarstellungen sich mittlerweile verandert
haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach oder informieren Sie sich auf
unserer Website Giber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter = www.ebues.de/docu.
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3 Einleitung

3.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren und
abhéangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA) steuern. In
diesem Dokument werden als Beispiel fiir solche Arbeitsplatze EBUS Videoarbeitsplatze
(EBUS VA) verwendet.

FTP-Alarmbild
(FTP-Upload)

TCP/IP-Nachricht \—

Daitem-Alarm X—
Frontel-Alarm X—

HeiTel-CCS-Alarm X—

EBUS
VA 1

HikVision-/
HikProConnect-Alarm .
Accellence EBUS
. Al S VA 2
MAK U-Infinity-Alarm \— armsetver
RISCO-Alarm \—
) EBUS
Panasonic-Alarm \— VA3 l

SIA-/SIADC09-Alarm \—

TruVision-Alarm \—

Xtralis-Alarm X—

E-Mail (SMTP) \_

Abbildung 1: Accellence Alarm Server mit EBUS Video-Arbeitsplatzen (VA)

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten, u.a.
aus verschiedenen Empfangern ("Alarm-Receivern"), die jeder fiur sich unabhangig als
Windows-Systemdienst arbeiten und fur den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/ zu
finden.

In diesem Dokument wird der Empfang von Alarmen via Email-Protokoll (SMTP) durch
einen spezialisierten Alarmempfanger beschrieben.
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3.2 Empfang von Alarmen per E-Mail

Zahlreiche Videosicherheitssysteme (VSS) bieten die Mdglichkeit, im Alarmfall Bilder und
Meldungen per E-Mail zu senden. Dies ist eine kostengunstige und herstellerneutrale
Alternative zu den proprietdren Verfahren, die eine spezielle Empfangssoftware des
jeweiligen Gerateherstellers erfordern.

Fur die Ubertragung der Ereignisse und Alarmbilder wird in diesem Fall das SMTP (Simple
Mail Transfer Protocol) verwendet.

Die Komponente AccAlarmReceiverSmtp des Accellence Alarm Servers ist ein ESTMP-
Server, mit dessen Hilfe in einer Leitstelle die in einer E-Mail enthaltenen Daten (Bilder,
Texte) ausgelesen und verarbeitet werden koénnen und abhéngig davon die
Bildaufschaltung an geeigneten EBUS Video-Arbeitsplatzen (VA) veranlasst werden kann.

Zur Weiterleitung der Alarme innerhalb des Video-Sicherheits-Systems EBUS verwendet
der AccAlarmReceiverSmtp die Infrastruktur der Komponente AccAlarmReceiverFTP.

Abbildung 2 zeigt die entsprechenden Kommunikationsbeziehungen.

bgl@ebues.local
bg2@ebues.local
bg3@ebues.local

Der SMTP-Server speichert
alle empfangenen Daten
direkt in einem File-Server.

Zur Sicherheit werden
die SMTP-Daten in einem
VPN-Tunnel oder ver-
schlisselt mit SSL/TLS
via Internet transportiert.

Fir jede konfigurierte
E-Mail-Adresse wird

hier ein eigenes Unter-
verzeichnis angelegt.

Bildquelle Leitstelle

Abbildung 2: AccAlarmReceiverSmtp als SMTP-Server mit AlarmServer und EBUS Arbeitsplatzen

In den E-Mails enthaltene Bilder werden vom AccAlarmReceiverSmtp als *.JPG-Dateien
gespeichert, Texte als *MSG-Dateien. Die Dateipfade zum Speichern der Dateien
(Parameter Verzeichnis fiir Alarmdaten in der EBUS_Config) liegen unterhalb des
FtpRoot Verzeichnisses, das vom AccAlarmReceiverFTP Uberwacht wird. Auf diese Weise
werden alle eintreffenden Bilder und Meldungen an alle EBUS-Arbeitsplatze gemeldet und
kénnen genauso weiterverarbeitet werden wie Dateien, die per FTP eingetroffen sind

Der AccAlarmReceiverSmtp ist eine reine Softwarelésung, die auf Standard-PCs unter
aktuellen Windows-Versionen betrieben werden kann.

Pro Leitstelle wird im Normalfall nur eine Instanz des AccAlarmReceiverSmtp bendétigt.

AccAlarmReceiverSMTP.doc Seite 5/ 56



Accellence Technologies AlarmReceiver SMTP 24.04.2025

4 Ablauf im Alarmfall

Sobald ein Videosicherheitssystem (IP-Kamera, Recorder, VMS, ...) ein Ereignis erkannt
hat, wird dieses Ereignis uber eine TCP/IP-Verbindung tber das SMTP-Protokoll an die
Anwendung AccAlarmReceiverSmtp gesendet.

Die Kommunikation erfolgt dabei standardméafig tber den IP-Port 2525.

Der AccAlarmReceiverSmtp wertet die empfangenen Datentelegramme aus und erkennt
aus den gemeldeten Informationen, welches Gerat bei welchem Kunden den Alarm
gemeldet hat.

Abhangig davon wird dann Uber den EBUS-Alarmserver ein EBUS Alarmereignis der
zugeordneten Bildquelle aus dem entsprechenden Schutzobjekt signalisiert.

Je nach Ereignis werden automatisch die zugehdrigen Videodaten geladen und uber den
AlarmServer den entsprechenden EBUS-Arbeitsplatzen zur Verfligung gestellt.

5 Installation

Die Installation des AccAlarmReceiverSmtp erfolgt Gber die Installation des Accellence
Alarm Servers. Bitte folgen sie den Installationsanweisungen in /AlarmServer/.
Beachten sie vor Allem auch das Kapitel ,Aktivieren und Deaktivieren von neuen Alarm-
Receivern® in diesem Dokument.

Fur die Installation wird eine Windows Build Version von mindestens 6.2 bendtigt.
Dies entspricht mindestens Windows 8 bzw. Windows Server 2012 oder neuer.

Achtung:
Der Hostname der Maschine auf der EBUS laufen soll, darf keine Umlaute enthalten, da
dies dazu fuihrt, dass die Installation des AccAlarmReceiverSMTP fehlschlagt.

5.1 Deinstallation des alten AccEmailAlarmReceiver (3.0)

Diesen Abschnitt mussen Sie nur beachten, wenn auf lhrem System bereits
eine altere Version (bis 3.0) unseres EmailReceivers installiert ist

Um den neuen AccAlarmReceiverSmtp zu installieren, darf kein alter
AccEmailAlarmReceiver oder AccEmailAlarmReceiver3.0 mehr installiert sein.

Um diesen zu deinstallieren, befolgen sie bitte folgende Schritte:

1. Sie sollten ein Backup der Dateien sources.ini und
AccEmailAlarmReceiver.ini bzw. AccEmailAlarmReceiver3.0.1ini
machen.

Die Datei sources.ini kann spéater in den AccAlarmReceiverSmtp automatisch
integriert werden (siehe 8.1).

2. Den Service des alten AccEmailAlarmReceiver stoppen Uber den Task Manager
oder mit folgendem Kommando:
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Stop-Service -Name AccEmailAlarmReceiver bzw.
Stop-Service -Name AccEmailAlarmReceiver3.0

3. Eine Kommandozeile mit Adminrechten starten.

4. In das Verzeichnis Navigieren in dem der AccEmailAlarmReceiver installiert ist.
(Standardmalig parallel zu den anderen Receivern im AccAlarmServer Verzeichnis
z.B. C:\EBUES\AccAlarmServer\AccEmailAlarmReceiver))

5. Folgendes Kommando ausfihren:
AccEmailAlarmReceiver.exe remove bzw.
AccEmailAlarmReceiver3.0.exe remove

6 Bedienung der Anwendung

Die Komponente AccAlarmReceiverSmtp wird als Betriebssystemdienst installiert. Sie
arbeitet nach dem Programmstart vollig selbstandig und benétigt daher fir den Empfang
von Alarmen keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Servers besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und Alarmereignissen.

Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.

7 Konfiguration des Alarmempfangers

Ab der Version 3.3.2.0 konnen die grundlegenden Einstellungen des Dienstes
AccAlarmReceiverSMTP, wie bei alle anderen Alarm Receivern, Uber die Anwendung
AccAlarmServerManagerUl konfiguriert werden (siehe /AlarmServer/).

Achtung:

Falls ein Upgrade vom alten AccEmailAlarmReceiver oder AccEmailAlarmReceiver3.0 auf
den AccAlarmReceiverSMTP vollzogen wird, mussen die Konfigurationen neu eingestellt
werden, da diese nicht automatisch ilbernommen werden.

Die Bildquellen, die Alarme per SMTP versenden kénnen, kdnnen nun, wie auch bei allen
anderen Alarm Receivern, in EBUS_Config konfiguriert werden (siehe Kapitel 8).

Ab der Version 3.0 des AccAlarmReceiverSMTP wird eine verschlisselte Kommunikation
mittels TLS oder STARTTLS unterstitzt.

Fur diese Art der Kommunikation wird allerdings ein digitales Zertifikat benétigt, das dem
Dienst zur Verfigung gestellt werden muss. Das Format der Zertifikatsdatei ist PEM und
enthalt sowohl Zertifikat als auch Private Key in einer Datei (siehe Kapitel 8).
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Konfiguration tiber die Anwendung AccAlarmServerManagerUI

In der Anwendung AccAlarmServerManagerUl kann die Konfiguration des
AccAlarmReceiverSMTP vorgenommen werden.
Hier hat der AccAlarmReceiverSMTP die Bezeichnung ,SMTP*.

Um nun die Konfiguration vorzunehmen, muss zuerst das Konfigurationsfenster gedffnet
werden, welches uber den Button oben links in der Ecke erfolgt (siehe Abbildung 3).

[#] AccAlarmServertanagerUi 3.3.2.5 (AlarmServer 3.3.2.0006 — O x|
Konfiguration icher
Uberwachte Verbin SMTP: Alarme und Meldungen
Alarmdienste I 5 Beschrebung I EBUS Alarm-Warteschlange (2)  Verbundene Arbeitsplat: ¢ P
FTP 10.1.0.173:21 ->
TCP . 127.0.0.1:6502 -> Hiwes I
Dieser Dienst stellt keine Alarmwarteschlange zur ‘u'erfugung
Daitem - 0.0.0.0:3001
Fromtel -> 0.0.0.0:1556

Heitel 10.1.0.200:5500 ->

HikVigion -> 0.0.0.0:7200
HikProConnect - hitps://ieu. hik-proconnect.com: ...
MaluTnfinity
Fanasonic -> PS-Alarm:1818
RISCO -* 0.0.0.0:33000
SIA
SIADCOD => 0.0.0.0:34000

SMTP

TruVision

- 0.0.0.0:2525 (SMTF); 0.0.0.0:5...
-> 0.0.0.0:7201
Xtralis -> 0.0.0.0:10000

DirwatcherVCA 10.1.0.201:8080 ->

AIarmSEnnerManager -> 127.0.0.1:2500

accellence

Abbildung 3: AccAlarmServerManagerUl

Anschlieend kénnen alle Einstellungen fur den AccAlarmReceiverSmtp vorgenommen
werden (zu sehen in Abbildung 4). Die Bedeutungen der einzelnen Parameter und deren
Anfangswerte, wird in Tabelle 7.1 erklart.

Im Installations-Verzeichnis des AlarmServers (Ublicherweise C:\EBUES\AccAlarmServer\)
kann in der Datei \config\AccAlarmReceiverSmtp\AccAlarmReceiverSmtp.conf konfiguriert
werden, wie detailliert die Aktivititen dieser Software protokolliert werden sollen
(sogenannter ,Logging Level®). Dabei sind die Level ,Fatal®, ,Critical®, ,Warning®, ,Debug”
und ,Debug_Extra“ moglich. Bei ,Debug_Extra“ werden sehr viele Meldungen protokolliert,
daher sollte vorsichtig mit dieser Einstellung umgegangen werden.
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Alarmdienste SMTP: Einstellungen
Drenste Algemein
Allgemein I . . -
Verzeichnis (relativ zu <FTP-Root>) fur Meldungen von diesem Dienst: |
AL Erzwinge Benutzer-Authentifizierung: ®3Ja (O Nen
TCe TCP-Empfangsinterface: 0.0.0.0
LEEE SMTP-Empfangsport: 2525
Fronte! SMTP-Empfangsport (mk STARTTLS): 5870
— SMTP-Empfangsport (mit TLS): 4650
Hikvision Maximale Lange [Bytes]: :16384
HikProConnect . , . §
Verwende TLS (Werte: 'dedicated’, "both' or 'none’): none
MakuInfinity ) _ r
Pfad zur kombinierten Schiissel und Zertifkatsdatei:
Panasonic
Verzeichnis fur Logdateien:
RISCO
SIA
SIADCOS
SMTP
TruVision
Xtralis
DirWatcherViCA
AlarmServerManager
oK Cancel

Abbildung 4: Beispiel fur Konfiguration des AccAlarmReceiverSMTP (Dienst ,,SMTP“) in der
AccAlarmServerManagerUl

Parameter Beschreibung Anfangs
wert

Verzeichnis fir Verzeichnis in welchem Routinemeldungen und

Meldungen von Fehlermeldungen abgelegt werden.

diesem Dienst Wenn kein Verzeichnis angegeben ist, werden

diese Meldungen nicht gemacht.

Erzwinge Einforderung von Authentifizierung mittels Ja
Benutzer- Benutzername und Passwort.
Authentifizierung
Yes oder No
TCP- Uber welches IP-Interface die Emails empfangen 0.0.0.0

Empfangsinterface werden sollen. Bei 0.0.0.0 wird Uber alle
verfugbaren Interfaces empfangen.

ab Version 3.3.2

SMTP-Empfangsport | Empfangsport des Receivers fur SMTP, 2525
unverschlisselt
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SMTP-Empfangsport | Empfangsport des Receivers fir SMTP mit 5870
(mit STARTTLS) Verschlisselung per STARTTLS,

ab Version 3.0

SMTP-Empfangsport | Empfangsport des Receivers fiur SMTP mit 4650

(mit TLS) Verschlisselung per TLS (SMTPS)
ab Version 3.0

Maximale Lange maximale Zeilenlange der E-Mail 16384

[Bytes]

Verwende TLS OP L_md Wel_che Var_lante von TLS aktiviert sein soll. none
Gultige Optionen sind:

e “none™“: Nur der Empfang ohne
Verschlisselung ist maglich

o “dedicated“: Es werden nur die
verschlisselten Verbindungen unterstitzt
(TLS und STARTTLYS)

« “both"“: Es werden sowohl
unverschlisselte Verbindung als auch die
verschlisselte Verbindung unterstitzt.

Wenn diese Option nicht none ist, ist die Option
tls pem Pflicht.

Fehlt die Angabe, lasst sich der Receiver als Dienst
nicht starten.

Der Modus dedicated und both wird ab Version
3.0 unterstutzt.

Pfad zur Pfad zur kombinierten Schlissel- und

kombinierten Zertifikatsdatei fir den Receiver im pem-Format.

Schlussel- und Pflichtangabe, wenn “Verwende TLS™ nicht

Zertifikatsdatei “none" ist.

(Siehe auch Kapitel 8.1)

Verzeichnis flr Pfad der Logdatei.

Logdateien Die Logdatei wird standardmafig im Verzeichnis
<InstallationsVerzeichnis>/../log/AccA
larmReceiverSMTP abgelegt, wenn kein Pfad
angegeben ist.

Tabelle 7.1: Parameter fur den Dienst AccAlarmReceiverSMTP
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Der je nach Anwendungsfall verwendete Empfangs-Port (siehe Tabelle 7.1) muss in der
entsprechenden Gegenstelle als Sende-Port eingestellt werden, damit die versendeten
Emails vom AccAlarmReceiverSmtp empfangen werden konnen!

Neben den in Tabelle 7.1 beschriebenen Parametern, gibt es noch einen Parameter der
Uber die AccAlarmServer.xml konfiguriert werden muss.

Mehr Infos zur AccAlarmServer.xml, finden sie in folgendem Dokument:
/AlarmServer/.

Parameter Beschreibung Anfangs
wert

AlarmManagem | Gibt an ob in der SMTP-Kommunikation eine Multiline- True

entSystem/ Response als eine einzelne Nachricht mit verschickt

SmtpAms/ werden soll, oder ob jede Zeile als einzelne Nachricht

single_multiline | verschickt wird.

_ Manche Hersteller kbnnen die Kommunikation nicht
response verarbeiten, wenn eine Multiline-Response in mehreren
Nachrichten verschickt wird (z.B. Hikvision Gerate).
Dieser Parameter sollte erst verandert werden, wenn es
zu Problemen kommt.

True = eine Nachricht
False = auf mehrere Nachrichten gesplittet

Tabelle 7.2: Zuséatzlicher SMTP-Konfigurations-Parameter in der Datei AccAlarmServer .xml

8 Konfiguration der Bildquellen in EBUS_Config

Falls noch keine Bildquelle konfiguriert ist, wird automatisch eine Beispielkonfiguration
geladen, mit der sie testweise Alarme empfangen kdnnen. Folgende Daten werden dafir
genutzt:

Benutzername: 'Administrator’ -> Nur wenn Authentifizierung erforderlich
Passwort: 'Accellence' -> Nur wenn Authentifizierung erforderlich
Absender: 'cameral@Qcustomerl.internal'

Empfanger: 'ebues@arc.internal'

Die Alarme und Bilder werden dann unter '<FTPRoot>\default\SMTP' gespeichert.

Um Alarme von Bildquellen tGber E-Mail empfangen zu kénnen, mussen fur jede Bildquelle
die notigen Einstellungen in EBUS_Config vorgenommen werden (siehe Abbildung 5).
Dabei mussen fiir jede Bildquelle die folgenden Parameter definiert werden:

e Absender: Absenderadresse der E-Mail | Hinweise auf der

. . |
AccAlarmReceiverSMTP.doc Seite 11 na hsten Seite beacnten!
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e Empfanger: Empfanger der E-Mail
e Benutzer: Benutzername auf dem SMTP-Server
e Passwort: Passwort fir den Benutzer auf dem SMTP-Server

Zudem muss auch der Pfad konfiguriert werden, im Feld ,Verzeichnis flr Alarmdaten®. Der
hier angegebene Pfad wird dann automatisch unterhalb des Verzeichnisses vom FTP-
Pfad angelegt (siehe /AlarmReceiverFTP/).

AulRerdem gibt es die Option die Konfigurationen in der Bildquelle zu verschlisseln, indem
sie die Checkbox ,SMTP Konfigurationsdaten verschlisseln® mit einem Hakchen
versehen.

Wichtige Hinweise zur Wahl der E-Mail-Adressen:

Sie kdnnen die E-Mail-Adressen frei wahlen, die Kombination aus Absenderadresse und
Empfangeradresse muss aber fir jede Bildquelle eindeutig sein!

Verwenden Sie keine E-Mail-Adressen, die auf offentliche Top-Level-Domains (TLD) wie
z.B. .de enden. Verwenden Sie stattdessen - so wie es unsere Beispiele zeigen -
ausschlief3lich E-Mail-Adressen mit der TLD .internal.

Dadurch wird vermieden, dass Alarme versehentlich als E-Mail Uber offentliche Mail-
Provider verschickt werden, denn das ware viel zu langsam und zu unsicher!

Die Parameter fur den AccAlarmReceiverSmtp werden in der Datei SMTP.cfg
gespeichert, welche sich im Schutzobjekte-Verzeichnis befindet. StandardmaRig sind die
Schutzobjekte unter <Ebues-Verzeichnis>/Schutzobjekte abgelegt.

Achtung: Die Datei SMTP.cfg muss stets auf einer lokalen Festplatte des PCs bereit-
gestellt werden, auf dem der AccAlarmReceiverSmtp lauft, damit er Zugriff darauf hat.

Falls die Datei SMTP.cfg an einer anderen Stelle gebraucht wird als das Standard
Schutzobjekte-Verzeichnis, kann man in der Datei pathes.cfg (befindet sich EBUS
Verzeichnis) in dem Parameter ,alarm_cfg” einen Pfad hinterlegen, auf dem dann die
_SMTP.cfg Datei ebenfalls gespeichert wird. Nach jeder Konfigurationsanderung wird
EBUS dafiir sorgen, dass diese Datei dann zusatzlich an diese Stelle kopiert wird.

Dem AccAlarmReceiverSMTP muss bekannt gemacht werden, aus welchem Verzeichnis
die Konfigurationsdatei SMTP.cfg eingelesen werden soll.

Uber die Anwendung AccAlarmServerManagerUl kann in dem Konfigurationsdialog im
Bereich ,Allgemein® in dem Parameterfeld ,Alarm-Konfigurationsdaten von
Schutzobjekten® einsehen werden, welcher Pfad aktuell verwendet wird.

Der hier eingestellte Pfad muss zwingend mit dem Parameter ,alarm_cfg” aus der Datei
pathes.cfg Ubereinstimmen (s.0.).

Falls die Einstellungen an der Kamera nicht mit den Einstellungen in der EBUS_Config

Ubereinstimmen, wird eine Fehlermeldung in dem Bereich “Technischen Meldungen® in
der AccAlarmServerManagerUl angezeigt.

AccAlarmReceiverSMTP.doc Seite 12 / 56 Ver. 3.7




Accellence Technologies AlarmReceiver SMTP 24.04.2025

Achtung:

Wenn in EBUS_Config Anderungen an den SMTP-Einstellungen vorgenommen wurden,
werden diese Daten nicht sofort in der Datei SMTP.cfg gespeichert, denn Anderungen

dieser Datei wurden jedes Mal zu einem Neustart des AccAlarmReceiverSmtp fuhren, bei
dem kurzzeitig keine Alarme empfangen werden kdnnen.

Deshalb zeigt EBUS_Config dann unten links ein gelbes Aktionsfeld mit der Aufschrift ,Es
stehen noch Aktionen aus!“ auf, auf welches Sie klicken kdnnen, um den Dialog zum
Schreiben der Datei zu 6ffnen (siehe Abbildung 6 und Abbildung 7). Somit kénnen Sie
gezielt entscheiden, wann der beste Zeitpunkt ist, um die Daten zu schreiben.

Eine Beispielkonfiguration ist in Abbildung 5 zu sehen:

355.37.::--’;-.5 2.2.1.5x64 - Schutzobjekte, Lagepldne und Bildquellen konfigurieren  CA\EBUES\Schutzobjekte — O x
Schutzobjekt Lageplan Objektdaten  Bildquellen ) .- a8 n m -Q- i [] Eingegebene Daten prifen a Hilfe
Accellence Bildquelle Verbindung Kameras Benutzer Videospur Ausléser Alame  |nfo
artec
Awigilon Test Source? Alame der gewahiten Bildgquelle fir v
Beispiel Schutzobjekt folgende Bedienplatze spemen: ‘
Berlin Mitte [] NB-OECKERMANN —
Bildquellen-Ubersicht ~ e
Convision | [ Alamme immer spemen
Dallmeier Alarme an Management-System weitereiten
Deutschland Aamprioritat o
digivod r Alamm-Auswertung |
Europa
Geutebriick Alamklang v| Test
Inform MultiView-Szenario iy
Test Schutzobjekt Alam-Meldung
Welt =

iy
= Loschen = Ldschen
|Beispiel Schutzobjekt | |Test Source
4 Neu | Umbenennen | 4 Neu | % Umbenennen FETETLE IR enname
Daten der aktuell gewahiten Verzeichnis fir Alarmdateien:|Camera1_Customer1/SMTP
acce llence = Eiicuel Mlarme empfangen via 5|8 SMTP FTP
L") kopieren _
= Absender:|cameral@customer local !
) Empfanger: |ebues@arc local .:.
Benutzer: |tim
= Passwort: | &
wr drucken all freigeben ghciseren [] SMTP Korfigurationsdaten verschiiisseln
_— — Li i i
A BQAs aktualisieren E e Automatischer Alambildabruf
— Bidguellen  Kameras i §
) ) ) gesamt: 3000 3000 Voralam-Zeit [s]: Abnfintervall [ms]:
e | -‘?expomeren benutzt_' 42 959 Nachalam-Zett [s]: VCAntervall [ms]:
Konfiguration beenden frei: 2958 2041

Abbildung 5: Beispiel fur Konfiguration fir den Alarm Empfang via SMTP
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Ixf}..:_::"":_.-.f 2.2.0.1014 x64 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  CAEBUES\Schutzohbjekte - =] s
Schutzobjekt Lageplan  Objektdaten  Bidquellen o) |- a8 n m _Q_ i [] Engegebene Daten prifen a Hilfe
Accellence Bildguelle Verbindung Kameras Benutzer Videospur Ausliser Alame  Info
artec Kameral
Avigilon Alame der gewahlten Bildquelle fiir Scharfschaltung erfolgt dber: |- v
Be\s piel Schutzobjet folgende Bedienplatze spemen:
| Berlin Mitte [[] NB-OECKERMANN ID:_LE:H Er:ﬂqua‘e ‘ - | |
: .. . les nisses: ~
| Bildquellen-Ubersicht - g L |
Convision Zeitplan flr Mlamsperme: [ Mame immer spemen
Dallmeier [~] Alarme an Management-System weiterleiten
Deutschland Alamprioritat: 0
|digivod Script zur Alam-Auswertung: |
|Europa
| Geutebriick Alarmklang: ~ | Test
| Inform MuttiView-Szenario g
Test Schutzobjekt Aam-Meldung
|Welt =
e
||= Loschen = Laschen
|Beispiel Schutzobjet | |Kameraﬂ
|4 Neu | % Umbenennen | % Meu | . Umbenennen SRETEE T HETEZETEDE
en der aktuell gewahiten Werzeichnis fur i ..|SchLﬂzobjekt/’Kamera1 |
E accellence Bidocl AMlame empfangen via SIA SMTP FTP
kopieren _
Die aktuellen Anderungen wurdepsi Absender:|camera 1 @customer] Jocal iy
'C:\EBUES"\Schutzobjekte"Beig g - . =
Schutzobjet so’ gespeichert. Bmpfanger:| sbues@arc local Lt
| erstelle Benutzer: | Administrator
e Passwort: |**"" =
| = alle freigeben alle spermen
| Es stehen noch Aktionen aus! = drucken |
| s — Li - . |
% BQAs aktualisieren == eeneen Bidquelen  Kameras BYNE EE T LR T
| : - |_ gesamt: 3000 2000 Voralam-Zeit [s]. Abnfintervall [ms]:
(1 limporieren || o exporier=n | S5 50 1735 Nachalamn-Zs#t [s] VCAIntervall [ms]: |
frei: 2950 1205 |

Konfiguration beenden 'E

Abbildung 6: Beispiel fur gespeicherte SMTP-Einstellungen mit anschlie@ender Warnung

>
f

Es wurden Konfigurationsdaten gedandert, die den EmailReceiver
[Alarmempfang per SMTP] betreffen.
Diese Daten mussen noch gespeichert werden.

ACHTUNG: Wenn neue Konfigurationsdaten flr den EmailReceiver
gespeichert werden, wird er zur Ubernahme dieser Daten neu gestartet.
Dabei kdnnen fir einige Sekunden keine Alarme per SMTP empfangen

werden.

Speichern Sie die Konfigurationsdaten deshalb erst dann, wenn keine
dringenden Alarme per SMTP erwartet werden

Wollen Sie die Konfigurationsdaten fur den EmailReceiver *jetzt®

speichern?

Ja Mein

Abbrechen

Abbildung 7: Beispiel fur das Dialogfenster nach dem speichern der SMTP-Einstellungen
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8.1 Einbindung eines Zertifikats ftir TLS-Verschliisselung

Um bei der SMTP-Kommunikation eine TLS-Verschlisselung nutzen zu kdnnen, muss ein

Zertifikat hinterlegt werden. Dieses muss im ,.pem* Dateiformat sein und sollte folgendes
Format aufweisen:

An oberster Stelle muss immer zuerst das eigenen Server Zertifikat kommen.
Anschlieend kdnnen beliebig Intermediate Zertifikate aufgelistet werden. Diese werden

nicht immer von allen Bildquellen verlangt, es gibt aber einige Falle, in denen es nétig ist,
auch die Intermediate Zertifikate mitzuliefern.

Am Ende muss dann der Private Key kommen.

Wenn die Reihenfolge der Zertifikate nicht eingehalten wird, dann kommt es zu Fehlern.

Der Pfad des Zertifikats wird in der Konfiguration des AccAlarmReceiverSMTP in der
AccAlarmServerManagerUl hinterlegt. (siehe auch Kapitel 0)
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8.2 Import der alten sources.ini Datei in EBUS Config

Diesen Abschnitt miissen Sie nur beachten, wenn auf lhrem System bereits
eine dltere Version (bis 3.0) unseres EmailReceivers installiert ist

Die alteren Versionen des AccAlarmReceiverSmtp (AccEmailAlarmReceiver und
AccEmailAlarmReceiver3.0) haben eine Konfigurationsdatei namens sources.ini
genutzt, um die Bildquelle von denen Emails empfangen werden sollten, zu definieren.

Um diese Konfiguration der Bildquellen in EBUS zu importieren, miissen folgende Schritte
befolgt werden:

e In EBUS Config unten links auf den Button ,importieren“ und anschliefend auf
.import sources.ini fur SMTP Alarmempfang® drlicken.
Daraufhin 6ffnet sich ein neues Fenster, in dem Uber den Button ,Load Import File*
die alte Datei sources.ini geladen werden kann (siehe Abbildung 8).

Die konfigurierten Bildquellen aus der Datei sources.ini werden daraufhin in
einer Tabelle angezeigt (siehe Abbildung 9).

e Den Button ,Check Data“ driicken, um die eingelesenen Daten mit der aktuellen
Konfiguration von EBUS zu vergleichen.
Bildquellen, bei denen der Parameter ,Destination mit dem in EBUS_Config
konfigurierten FTP-Zielverzeichnis einer Bildquelle Ubereinstimmt, werden grin
dargestellt.

Bildquellen, bei denen der Parameter ,Destination® bei keiner der konfigurierten
Bildquellen gefunden wurde, werden dagegen rot dargestellt.

e In der tabellarischen Ansicht kdnnen nun bei Bedarf einzelne Konfigurationswerte
angepasst werden.

e Durch Driucken der Schaltflache ,Merge Data“ werden die Eintrage, die in der
Tabelle griin markiert sind, in die Konfiguration von EBUS uibernommen.

Alle rot markierten Eintrage werden ignoriert!

e Zur Ubernahme der Konfigurationswerte den Import-Dialog schlieRen.

e Zum tatsdchlichen Speichern der Konfigurationsdaten die Schaltflache
,ES stehen noch Aktionen aus!“ dricken.

In dem erscheinenden Dialog die entsprechende Aktion auswahlen (siehe
Abbildung 6 und Abbildung 7).

Achtung:

Der Import erfolgt lediglich fir die sources.ini, welche die konfigurierten Bildquellen enthalt.
Die anderen Konfigurationswerte des AccAlarmReceiverSmip (z.B. die SMTP-
Empfangsports) missen uber die Anwendung AccAlarmServerManagerUl neu konfiguriert
werden.

AccAlarmReceiverSMTP.doc Seite 16 / 56 Ver. 3.7




Accellence Technologies AlarmReceiver SMTP 24.04.2025

}E EBUS_Config - Ver. 2.2.1.0.RC01 x64 - Schutzobjekte, Lageplane und Bildquellen konfigurieren  C:\EBUES\Schutzobjekte -
Schutzobjekt Lageplan Objektdaten Bildquellen [[] Eingegebene Daten priffen
Akiive Fliche
artec
Avigilon
Beispiel Schutzobjekt
Berlin Mitte
Bildquellen-Ubersicht
Convision
Dallmeier
Deutschland
digivod
Europa
Geutebriick
Inform
Test Schutzobjekt e [ s
Welt : = Loschen |4/ ¥
verkniipfen mit
Schutzobjekt
Accellence ~
artec
Avigilon
| Beispiel Schutzobjekt
- 5 Berlin Mitte
= Loschen ' Bidquellen-Ubersicht
Accellence Convision
4 Neu ||\ Umbenennen o g:me;{and
A / J [ digivod
# ] Import Auswahl < Europa ¥
19 accellence o
Import Bildquellen-Tabelle
Import Objektdaten-Tabelle
Import HeiTel CCS
Import sources.ini fir SMTP Alammempfang
o — Kamera
f Konfiguration beenden #f | Dateiname der Lageplangrafik:|accellence.jpg Auswahlen | Léschen ]
Abbildung 8: Buttons fir den Import der Datei sources.ini in EBUS-Config
#| Import Sourceslni - E-Mail Empfangsadressen fiir SMTP Alarme einlesen - C:\Users\oeckermann\Desktop\Normal Inis fiir Email Receiver\Sources.ini - [m] X
Nr Entry Name Mail from Mail to ‘a:gp Is’aMs-sr:urd Destination Schutzobjekt Bildquelle

1 TestSource ‘cameraﬂ@cusmmeﬂ local |ebues@arc local ‘tim |u|ban Beispiel Schutzobjekt
TestSource-Z cameral®@customer2local  |ebuss@arclocal | hardo naumann Beispiel Schutzobjekt

Abbildung 9: Beispiel fiir Import von Daten aus der sources.ini in EBUS_Config

AccAlarmReceiverSMTP.doc Seite 17 / 56




Accellence Technologies AlarmReceiver SMTP 24.04.2025

9 Konfiguration der Bildquellen fir den Versand
von SMTP-Nachrichten

9.1 Datenformat der Alarm-E-Mail

Damit die Alarmdaten automatisch ausgewertet werden kdnnen, sollte die Alarm-E-Mall
mdoglichst Daten im folgenden Format beinhalten:

Version: <Versionskennung>

Manufacturer: <Name des Herstellers>
DeviceNumber: <Nummer des ausldsenden Gerdtes>
DeviceName: <Name des auslOsenden Gerates>
EventCode: <Ereigniscode>

EventTime: <Ausldsezeitpunkt>

EventMessage: <Nachrichtentext>

AlarmInput: <Optional: Alarmeingangsnummer>
DeviceSN: <Optional: Seriennummer>
DeviceType: <Optional: Geratetyp>

Dabei habe die Parameter folgende Bedeutung:

Bezeichner Bedeutung
Version Version des Formates
Manufacturer Hersteller
DeviceNumber Kameranummer.

Die Kameranummer muss eindeutig sein.
DeviceName Kameraname.

Der Kameraname muss eindeutig sein.
EventCode Ausldsegrund

gemaR der EBUS-Eventcode-Tabelle
(angelehnt an VdS-2465-5)

https://www.ebues.de/EventCodeTable.pdf

EventTime Auslésezeitpunkt.
Format gemaf ISO 8601 UTC Zeit
(YYYY-MM-DDThh:mm:ss,fffZ )

AlarmInput Nummer des Alarmeingangs (optional)

EventMessage Freier Text der dem Alarmbearbeiter
angezeigt werden soll.

DeviceSN Seriennumer des Geréates (optional)

DeviceType Geratetyp (optional)
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Achtung: Die Daten sollten mdglichst keine Umlaute oder 3 enthalten, da diese bei vielen
Kameras nicht richtig verarbeitet werden und nach dem Empfang nicht ausgewertet
werden koénnen. Insbesondere die Namen der mitgeschickten Bilder sollten keine Umlaute
enthalten. Diese werden bei jeder Bildquelle anders definiert und enthalten z.B. haufig den
Kameranamen, wodurch dieser keine Umlaute enthalten sollte.

Achtung:  Angehangte Bilddateien sollten im JPEG-File-Interchange-Format (JFIF,
Dateiendung *.jpg) Ubertragen werden, damit sie in EBUS angezeigt werden kdnnen

Die folgenden Kapitel zeigen konkrete Beispiele fur die Konfiguration von Alarm-E-Mails
bei den Geraten und mit der Software verschiedener Hersteller.

Weil die gezeigten Screenshots nur eine Momentaufnahme der Software der
verschiedenen Hersteller sind, kénnen die tatsachlichen Bildschirminhalte von den hier
gezeigten Bildern abweichen. Die prinzipielle Vorgehensweise sollte jedoch erkennbar
sein.

Wo moglich wird am Ende der Kapitel auch darauf eingegangen, wie die E-Mails mittels
TLS oder STARTTLS zur Erhdéhung der Sicherheit verschlisselt tbertragen werden
koénnen.
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9.2 Avigilon
Hinweise zur Konfiguration von Alarm-E-Mails finden Sie bei Avigilon unter folgenden
Links:

¢ E-Mail Notifications:
https://help.avigilon.com/acc/en/customizing-acc/notifications-alarms/email-notifications.htm

e Central Station Notifications:
https://help.avigilon.com/acc/en/customizing-acc/notifications-alarms/central-station-notifications.htm

Zur Ubertragung von Alarmen zu einer EBUS-Leitstelle im Avigilon Control Center unter
"Externe Benachrichtigungen" = "Uberwachung durch zentrale Station"
den AccAlarmReceiverSMTP als Empféanger konfigurieren.

Dabei als Format "XML tiber SMTP" wéahlen (unter zentrale Uberwachungssystem).

Spezielle Hinweise zum sicheren Versenden der E-Mails mit Verschliisselung finden Sie
auf der folgenden Seite.

SMTPS: Fur den verschlisselten E-Mail-Versand via SMTPS ,Sichere Verbindung
verwenden (TLS/SSL)“ auswahlen.

Der angegebene Port muss mit dem konfigurierten Port im Feld ,tls_port® aus der
AccAlarmReceiverSMTP.ini Ubereinstimmen.

SMTP + STARTTLS: Fur den verschlisselten E-Mail-Versand mithilfe von STARTTLS
»oichere Verbindung verwenden (TLS/SSL)“ sowie ,STARTTLS verwenden® auswahlen.
Der angegebene Port muss mit dem konfigurierten Port im Feld ,starttls_port“ aus der
AccAlarmReceiverSMTP.ini Gbereinstimmen.

Dazu muss auf dem SMTP-Server ein signiertes SSL-Zertifikat entsprechend hinterlegt
sein, welches fur den Hostnamen des SMTP-Servers ausgestellt ist.
Wildcard-Zertifikate werden unterstitzt.

Beispiel fur eine Konfiguration ist in Abbildung 10 zu sehen:
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E-Mail-Benachrichtigungen  E-Mail Server | Uberwachung durch zentrale Staticn

+ | Uberwachung durch zentrale Station aktvieren

Zentrale Uberwachungssystem: | ¥ML Gber SMTP »

Cptionen

E-Mail-Adresse des Empfangers: | alarmsenver@ebues.local

Mame des Absenders: Angilon Server Erna

E-Mail Adresse des Absenders: avigi@aceserver.local

SMTP-Server: ebues.accellencede

Port: 4650
Timeout (Sekunden): 120

v | Sichere Verbindung verwenden (TLS/35L)
STARTTLS verwenden
+* | Server erfordert Authentifizierung

Benutzername: avigilonz2
Passwort:
Minimales Taktintervall: Deaktiviert ¥

Testnachricht senden

Abbildung 10: Konfiguration von Avigilon fur den Versand von E-Mails

Der Hostname des SMTP-Servers (hier ebues.accellence.de) muss mit der Domane, flr
die das SSL-Zertifikat ausgestellt wurde, Ubereinstimmen.

Der E-Mail-Versand zu EBUS funktioniert bei Avigilon sowohl mit STARTTLS als auch mit
SMTPS.
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9.3 AXIS

Abbildung 11 zeigt die nétigen Einstellungen bei einer AXIS-Kamera, damit Alarme per
SMTP an den AccAlarmReceiverSmtp gesendet werden konnen.

B8 Events/Recipient Setup - 2315 M100-4 MNetwark Carnera - Internet Explorer — O *

2 httpe/ 101026/ operatorfrecipient_setup.shtrlfdolction=copy@recipientld=25&name=Frnail%20to%2 0ebues%2 Dserverftternpl

Recipient Setup O
MName: [Email to sbues server

To: [alarmserver@ebues.local

Email Server Settings

Provider: User defined il

User authentication

User id: |ebues

Password: [sessssnssans

+| Advanced settings

From email: [axis_m1004@ebues.local

SMTP server: [ebues-server.de

Port:

Select authentication to use:
(@ sMTP
) pap Meldung won Webseite

Server:

Encryption:

Walidate server certificate

| Email sent

Test

Test the connection to the specified email address Test )

| Ok | | Cancel |

Abbildung 11: Konfiguration von AXIS-Bildquellen fur den Versand von E-Mails
Mit der Schaltflache Test wird geprift, ob die Alarm E-Mail verschickt werden kann.
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9.4 BURG GUARD

Abbildung 12 zeigt die nétigen Einstellungen bei einem BURG-GUARD-Rekorder, damit
Alarme per SMTP an den AccAlarmReceiverSMTP gesendet werden kdnnen:

@ hitp://192.168.178.28 ~ ©C || Suchen. o~
@ WEB SERVICE

B MANAGEMENT ® NETWORK *

® NETWORK

test-ebues.accellence.de

4650

BQtester

bgtester@bq.local

SSL

| BURG-GUARD NVR Demo|

Abbildung 12: Konfiguration von BURG GUARD-Bildquellen fur den Versand von E-Mails
Mit der Schaltflache EmailTest wird gepruft, ob die Alarm-E-Mail verschickt werden kann.

Zum sicheren Versenden der E-Mails mit Verschlisselung sind folgenden Einstellungen
vorzunehmen:

SMTPS: Fur den verschlisselten E-Mail-Versand via SMTPS den ,Encryption Type* auf
~S9L" setzen. Der angegebene E-Mail-Server-Port muss mit dem konfigurierten Port im
Feld ,tls_port® aus der AccAlarmReceiverSMTP.ini Ubereinstimmen.

SMTP + STARTTLS: Fur den verschlisselten E-Mail-Versand mithilfe von STARTTLS den
.Encryption Type“ auf ,TLS“ setzen. Der angegebene E-Mail-Server-Port muss mit dem

konfigurierten Port im Feld ,starttls_port® aus der AccAlarmReceiverSMTP.ini
Ubereinstimmen.

Die Gerate von BURG GUARD funktionieren auch mit nicht signierten Zertifikaten auf
Seiten des Empfangers. Wildcard-Zertifikate werden unterstitzt.
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9.5 Cathexis

Im Folgenden werden die notigen Einstellungen und Schritte beschrieben, um bei einem
Videosystem von Cathexis den Alarmversand per SMTP einzurichten.

ACHTUNG: Damit die geanderten und getesteten Konfigurationsdaten fur den
SMTP-Server auch fur den Versand der Alarmmeldungen verwendet werden, muss
der Cathexis-Server neu gestartet werden!

Schritt 1:
Go to the setup tab, configure servers, and then the E-Mail tab and fill in the relevant
information:

—
@ Servers @ DESKTOP-7BU4UHL
E—) hd @DESK‘I‘OP—?BU‘}UHL (MASTER) General Email Audio Communications Configuration badckup Base-stations User recordings
8 (=) Cameras
- _I (ze/Video analytics Settings
=ia gDatabases
— ESchedules Server |ebues -server.de |
= ENetwark 1/0 From email address |ipcamD 1@ehues.local |
) Eﬂsd'ueduled recordings . |C > |
9 [l scheduled archives rom name ahexs
s FEvents Port 2501 |2
| Monib:rs Connection security Maong ~
B £ L%.-!'.ccess rights
- @Technical alarms Authentication method | MNormal password w
-||' @Il'irtual inputs User name |ebues |
Keyboards
L . ! e Pazsword |............ | Show
EUcense plate recognition
@ 1ntegration devices
—]—‘Analogue matrix

Abbildung 13: Konfiguration von Cathexis-Bildquellen fiir den Versand von E-Mails (Schritt 1)

Schritt 2:
Create an event and set up the trigger requirements, after this select the actions tab, press
new and select the send E-Mail option:
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@ Cathexis TEST email O *
Edit Event f =
Cathexis TEST emai /
General Triggers Actions Resources Il Play klax.wav on C
Description %} New

& Record VF W/H Left Rear at full rate for 5 sec, 3 sec pre-events, to database TEST Record camera...
Control virtual input...

B
]
|#  Control thyr...
&
Lz

’E Email alarmserver@ebues.local (with attachment)

‘\{JJ;‘ Play klax.wav on Onboard speaker
2 Call base-station...

Send email...
'\':J;l," Play audio clip...

3 items

OK Cancel

Abbildung 14: Konfiguration von Cathexis-Bildquellen fiir den Versand von E-Mails (Schritt 2)

Schritt 3:
From here you can fill in the recipient's E-Mail address and configure the attachments:

" Send email O X

Send email ’__ﬁ

Configure email to send

Email Attachments Advanced

]

To |alarmserver@.'ebues.local |

&

Subject |5event_desa'ipﬁon |

Event name: Sevent_name Available variables
Event description: $event_description
Event time: Stime * eyent_description
Server: Sserver_name *event_name
Input: Sinput_name °input__name

* server_name

* time

| Copy Paste

Abbildung 15: Konfiguration von Cathexis-Bildquellen fiir den Versand von E-Mails (Schritt 3)
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& Send email O 4

Send email
Configure email to send

Email  Attachments  Advanced
Attach video from cameras recorded by the event
Resolution |Low v
Mode Snapshots

Delay between frames 1000ms

Mumber pre-event frames 0

AR [y 4

Mumber post-event frames 1

Send snapshots as attachments

Cancel

Abbildung 16: Konfiguration von Cathexis-Bildquellen fir den Versand von E-Mails (Schritt 4)
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9.6 Dahua

Abbildung 17 zeigt die nétigen Einstellungen bei einem Dahua-Recorder, damit Alarme per
SMTP an den AccAlarmReceiverSMTP gesendet werden kdnnen:

- o
I O i iip:/10.1.0.218/ p-c B A0

@IHUA e prereverm prrreerem v gy

IMAGE Email

NETWORK

> TCPIP Enable
> PORT SMTP Server ebues-server.de

> Wi-Fi Port 2501 (1~65535)
> 3G [] Anonymous

> PPPoE Username dahua

> DDNS Password sesesenenene

> SYNC TIME RIGHT Sender dahuanvr@ebues local
EMAIL
> UPNP Encryption Type | NOMNE V|

> SNMP Subject NVR ALERT Attachment

> MULTICAST Receiver
> REGISTER alarmserver@ebues local =

> ALARM CENTER
> P2P

Interval 120 Sec. (0~3600)
> SWITCH
[] Health Enable 60 Min. (30~1440)
EVENT
STORAGE Email Test
SYSTEM ‘ 0K | ‘ Refresh ‘ | Default ‘

4 Test succeeded.

< >
javascripts; 1005 -

Abbildung 17: Konfiguration von Dahua-Bildquellen fur den Versand von E-Mails

Mit der Schaltflache EmailTest wird geprift, ob die Alarm E-Mail verschickt werden
kann.

Zum sicheren Versenden der E-Mails mit Verschlisselung sind folgenden Einstellungen
vorzunehmen:
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SMTPS: Fir den verschlisselten E-Mail-Versand via SMTPS den ,Encryption Type“ auf
9L setzen. Der angegebene E-Mail-Server-Port muss mit dem konfigurierten Port im
Feld ,tls_port“ aus der AccAlarmReceiverSMTP.ini Gbereinstimmen.

SMTP + STARTTLS: Fur den verschlusselten E-Mail-Versand mithilfe von STARTTLS den
.encryption Type“ auf ,TLS“ setzen. Der angegebene E-Mail-Server-Port muss mit dem
konfigurierten Port im Feld ,starttls port* aus der AccAlarmReceiverSMTP.ini
Ubereinstimmen.

Die Gerate von Dahua funktionieren auch mit nicht signierten Zertifikaten auf Seiten des
Empfangers. Wildcard-Zertifikate werden unterstitzt.

AccAlarmReceiverSMTP.doc Seite 28 / 56



Accellence Technologies AlarmReceiver SMTP 24.04.2025

9.7 Dallmeier

9.7.1 Netzwerk-Rekorder: VideoNetBox llI

Der folgende Screenshot zeigt die notigen Einstellungen bei einem Netzwerk-Rekorder
VideoNetBox III der Firma Dallmeier, damit Alarme per SMTP an den
AccAlarmReceiverSMTP gesendet werden kdnnen.

Hierbei erfolgt die Konfiguration Uber die Anwendung 'NetConfig3.exe' der Firma
Dallmeier:

Angemeldet als Administrator CPU Usage: 1%

SchlieBen Aufnahme System Schnittstellen

Import / Export

Abbildung 18: VideoNetBox Ill: Konfiguration eines Empfangers fir SMTP-Nachrichten

Die Konfiguration eines SMTP-Empfangers ist zu erreichen tber den Eintrag Netzwerk
- Alarm-Hosts.

Alarm-Hosts

10.1.0.200 Inaktiv a @a cal) keiner
ZENTRALE3 Inaktiv et keiner
ZENTRALE4 Inaktiv keiner
ZENTRALES Inaktiv keiner
ZENTRALES Inaktiv ) keiner
ZENTRALE7 Inaktiv Ethernet keiner
ZENTRALES Inaktiv Ethernet keiner

Verbindungstyp Einstellungen

E-Mail v

Verbindung Keiner

Intervalil Einstellungen

Alarm-Host Check...

Ubernehmen &) Abbrechen

Abbildung 19: VideoNetBox Ill: Alarm-Hosts anlegen
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In dem zugehorigen Dialog ist als Verbindungstyp der Eintrag "E-Mail" auszuwdahlen
(siehe Abbildung 19).

Nach Driicken auf die Schaltflache "Verbindung.." kdnnen die zugehdrigen Einstellungen
(IP-Adresse, Port, etc.) eingegeben werden (siehe Abbildung 20).

Ethernet/SMTP

Anbiet other

unsicher

192.168.178.155
2525

ebues@arc.local

dall_netbox@ebues.local

dall

,. Abbrechen

Abbildung 20: VideoNetBox Ill: SMTP-Parameter eingeben

Damit ein Alarmbild mitgesendet wird, ist die Checkbox "Bild anhangen" zu aktivieren.

Nach der Ubernahme der Parameter durch die Schaltfliche "OK" kann unter dem Punkt

"Einstellungen” festgelegt werden, welche Ereignisse gemeldet werden sollen (siehe
Abbildung 21).
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Meldungen - Alarm-Host: 192.168.178.155
Meidungen

Meldungen
» [ VCA Ereignisse
|

ZWerK
ehler bei Ethernet /O Interface oder ONVIF Kontakt
usv
SEDOR-Fehler

Alle Keine

¥ Abbrechen

Abbildung 21: VideoNetBox Ill: Auswahl von Ereignissen

Das Versenden von Routinerufe kann in dem Dialog "Alarm-Hosts" (siehe Abbildung 19)
nach Drucken auf die Schaltflaiche "Alarm-Host Check.." konfiguriert werden.

Konfiguration Alarm-Host Check
Konf
idung senden

Alie (Stunden/Minuten

Zeitpunkt

3 Abbrechen

Abbildung 22: VideoNetBox IIl: Auswahl von Ereignissen
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9.7.2 IP-Kamera: Domera

Die folgenden Screenshots zeigen die notigen Einstellungen bei einer Domera-Kamera
der Firma Dallmeier, damit Alarme per SMTP an den AccAlarmReceiverSMTP gesendet
werden kdnnen.

Hierbei erfolgt die Konfiguration tiber den Zugriff durch einen Webbrowser.

English o

D Dallmeiler 5 *1

£

RPoD

1+ LIVE CONFIG 192.168.178.113 (admin) LOGOUT

Sicherheit & Datenschutz Ereignisverwaltung
Allgemeine Einstellungen Regeln Regelhistorie Empfanger Scheduler PGuard-Nachrichten
Bild

Objektivsteuerung (RPoD)

Video ¥ AlarmReceiverSMTP

Audio Server: 192.168.178.55

Uhrzeit Port: 2525

Netzwerk Sicherheit: Ohne
Authentifizierung: Nermales Passwort v
Benutzemame:  dall

Schnittstellen

EdgeRecordin =
H : Passwort: Hier eintippen zum Andem

Ereignisverwaltung Von: dall_domeraCam@ebues.local
Dateneinblendung Smart-Filter: 22 Sekunden

EdgeAnalytics & Al Apps

Benutzer & Rechte Empfanger hinzuftgen Alle aufklappen Alle schliessen

Service

Informationen

Abbildung 23: Domera-Kamera: Konfiguration eines Empfangers fir SMTP-Nachrichten

Nach dem Hinzufigen des SMTP-Empfangers (Abbildung 23) sind auf dem Reiter
Regeln flr die verschiedenen Ereignisse bestimmte Regeln zu definieren. Diese Regeln
legen fest, bei welchen Bedingungen als Aktion das Versenden einer SMTP-Nachricht
erfolgen soll.

Abbildung 24 zeigt ein Beispiel fur eine Regel mit Namen "Intrusion".

Damit die Ubertragenen Nachrichten in EBUS korrekt ausgewertet werden kénnen, ist auf
den korrekten Inhalt im Feld Text zu achten.

Hier sind die notwendigen Platzhalter ({event}, {timestamp} usw.) in der folgenden
Form einzugeben:

{event}

Camera: {cameraName}

Timestamp (frame) : {timestamp}
Event : {event}

{location}
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Engiish

D Dallmeier

4+ LIVE ‘CONFIG 192.168.178.113 (admin) LOGOUT

Sicherheit & Datenschutz Ereignisverwaltung

Aligemeine Einstellungen Regeln Regelhistorie Empfanger Scheduler PGuard-Nachrichten
Bild
Objektivsteuerung (RPoD)

¥ <+ = (I Intrusion

Video IF Intrusion area "Intrusion” entered
DO  Email to ebues@arc.local
Audio
» Bedingung
Uhrzeit
Netzwerk ¥ Akiion
Schnittstellen @ Enci

EdgeRecording AlammReceiverSMTP v &

Ereignisverwaltung
Dateneinblendung
EdgeAnalytics & Al Apps
Benutzer & Rechte
Service

Informationen

ebues@arc.local

Alamm

{event}

Camera: {cameraName}
Timestamp (frame) - {fimestamp}
Event : {event}

{location}

Unterstiitzte Trennzeichen:
Leerzeichen, Komma
Strichpunkt, Zeilenumbruch

Unterstutzie Variablen:
frule}

{event}

{hostname}

{ir
{cameraName}
{location}
{timestamp}

Bild hinzufugen:
Status: Email erfolgreich gesendet

Aldion hinzufiigen

Regel hinzufigen ~ Ldsche alle Regeln

Abbildung 24: Domera-Kamera: Konfiguration eines Empfangers fir SMTP-Nachrichten

Damit ein Alarmbild mitgesendet wird, ist die Checkbox "Bild hinzufigen" zu
aktivieren.
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9.8 Hikvision

Der folgende Screenshot zeigt die nétigen Einstellungen bei einer HIKVISION-Kamera,
damit Alarme per SMTP an den AccAlarmReceiverSMTP gesendet werden kénnen:

e @ http:/ 101,027 doc/page/config.asp = & Suchen.
@ Konfiguration 1

Live-Ansicht Wiedergabe Konfiguration X admin @ Hile [ Logout

0] SNMP FTP Email Plattformzugriff HTTPS QoS 802 1x Integrationsprotokoll Netzwerkdienst HTTP Listening
okal

System Absender [Hikvision EXIR VF Dome | @

Netzwesk Absender Adresse [ipcam01@ebues.local 1@

Grundeinstellungen SMTF Server [ebues-server.de ]

Erw. Einst. SMTP Port [2501 ]

. vVideo & Audio E-Mail-Verschlusselung ‘KEIHE V|

Angeh. Bild
Bild 5 0 Test erfolgreich

Intervall [2

Ereignis

[ Authentifizierung
Speicherung

Benutzemname |ebues

Passwort [e0s0ss

Bestatigen [e0s0ss

Empfanger

Nr. Empfanger Empfanger Adresse

Abbildung 25: Konfiguration von Hikvision-Bildquellen far den Versand von E-Mails

Mit der Schaltflache Test wird gepruft, ob die Alarm E-Mail verschickt werden kann.
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9.9 Luna

Abbildung 26: Konfiguration von LunalP-Bildquellen fir den Versand von E-Mails zeigt die
notigen Einstellungen bei einem LunalP\LunaHD, damit Alarme per SMTP an den
AccAlarmReceiverSMTP gesendet werden kdnnen:

luno
| VORSCHAU [ WIEDERGABE | int.suche [ ALARM _EINSTELLUNG..

Kamera Email

NETZ) 4
> TCPAP Ein
> Verbindung SMTF Server 10.1.0173

> WIFI Port 2525 (1~65535)
> 3G ] Anonym
» PPPoE Benutzer luna219

> DDNS Passwort

> Zeit Sync Rechie Sender nvr@projectroom.local

> UPNP Verschiisselung [NONE v|

> SNMP Titel NVR ALERT Anhang

> Multicast Empfénger +

> Registrierung alarmserver@ams.local _

> Alarm Server

» P2P Einstellungen

Intervall 120 Sek (0~3600)

> SWITCH
[] Zustandsmeldung B0 Min. (30~1440)

EREIGNIS -

aktivieran
SPEICHER
svstem

‘ Speichern ‘ ‘ Aktual ‘ ‘ Standard

&4 Email Test erfolgreich.

Abbildung 26: Konfiguration von LunalP-Bildquellen fiir den Versand von E-Mails

Mit der Schaltfliche EmailTest wird gepruft, ob die Alarm E-Mail verschickt werden
kann.
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Damit die Alarmdaten automatisch ausgewertet werden kdnnen, muss die Alarm-Email die
Daten in folgendem Format beinhalten:

Version:
Manufacturer:
DeviceName:
EventCode:
EventTime:
EventMessage:

RuleName:
DeviceType:

V1

Milestone
S$SDeviceName$
1002011
STriggerTime$

SRuleName$ from $DeviceName$ at

$STriggerTime$ detected

SRuleName$
SHardwareName$

Beschreibung der Parameter:

Bezeichner
Version
Manufacturer

DeviceName

EventCode

EventTime

EventMessage

RuleName

DeviceType

Bedeutung

Version des Formates

Hersteller

Kameraname.

Der Kameraname muss
eindeutig sein.

Ausldsegrund

gemaR einer der EBUS-
Eventcode-Tabelle!  (angelehnt
an VdS-2465-5 ), Spalte
Eventcode

Auslosezeitpunkt

Freier Text der dem
Alarmbearbeiter angezeigt
werden soll.

Beschreibender Text des

Auslésegrunds (optional)
Geratetyp (optional)

Vorgabe
V1
Milestone

$DeviceName$

$TriggerTime$

$HardwareName$

Der Milestone XProtect Management Client stellt Variablen bereit, die wie in der Tabelle
angegeben verwendet werden sollen.
Zusatzliche Informationen kdnnen hinzugefiigt werden.

1 Link auf EBUS-Eventcode-Tabelle: www.ebues.de/EventCodeTable.
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Beschreibung des Formats:

<Bezeichner>: <Daten>

Jede Angabe (Bezeichner/Daten Paar) muss in einer neuen Zeile angegeben werden.

Die Angaben durfen keine Umlaute oder das Zeichen '3' beinhalten.

Der Inhalt der Mail wird konfiguriert unter (siehe Abbildung 27):
Regeln und Ereignisse — Benachrichtigungsprofile

Fur jeden Auslosegrund muss ein eigenes Profil angelegt werden.

Jatei Bearbeiten Ansicht Aktion Woerkzeuge Hilfe

19 oef
te-Mavigation w @ X |[Benachrichtigungsprofile ~ 1 |l Benachrichtigungseinstellungen
F) ﬂ DESKTOP-SPB4LUE - (20.12) =] Benachrichtigungsprofile E-Mail

=11 Grundlagen Alarm input activ Empfanger:

E Lizenzinformationen D‘iskfu\l boes@arclocal
[i] Site-Informationen 110 error
Moation Detection Betreff:

=] Server

N Mation Detection
qa_ﬂ Aufzeichnungsserver

4 Mobile Server Nachrichtentext
£ Gerdte Version: V1
= Kameras Manufacturer: Miestone
Device name: SDeviceName$
& Mikrafone Event code: 1002011
e Lautsprecher Event time:5TriggerTime $
i& Metadaten Systemdaten hinzufiigen (auf Links klicken, um Variablen in Textfeld einzufiigen)
o Eingang Name des Aufzeichnungsservers
O Ausgang Hardware-Name
515 Client Gerétename
E3 Ansichisgruppen w
@ Matrixc Auslésezeit
26 [F%eg;:qj: Ereignisse Zeit zwischen E-Mails 51| Sekunden
Zeitprofile Daten

Benachrichtigungsprofile
R/ Benutzerdefinierte Ereignisse
’\' Analyseereignisse
Y Generische Ereignisse
et Sicherheit
P Rollen
& Basisnutzer
=] 0 System-Dashboard
[] Aktuelle Aufgaben
[ Server-Protokalle
[Be Zugangskentrolle
=, Transact
[i]] Transaktionsguellen
Transaktionsdefinitionen
2 Aarme

Bilder beifugen [ AvI beifiigen

Zeit vor Ereignis (Sek.):
Anzahl der Bilder: 515
Ereignis (Sek.)

Zeit zwischen Bildern (ms) 500 &
[ Bilder in E-Mail einbetten

Benachrichtigungen mit H.265-verschlisselten Videodaten erfordem einen Computer, der die Hardware-Beschleunigung untershitzt

Abbildung 27: Erstellung des Benachrichtigungsprofils

Wichtig: Checkbox Bilder in E-Mail einbetten hier auf jeden Fall deaktivieren, damit die
Bilder im *.jpg Format versendet werden, damit sie von EBUS verarbeitet werden kdonnen.

Der folgende Abschnitt beschreibt Schritt fir Schritt die Konfiguration der Email-
Alarmubermittlung des Milestone Servers:
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Schritt 1:
Das Menl Werkzeuge -> Optionen aufrufen:

@ Milestone XProtect Management Client 2020 R1
Datei Bearbeiten Ansicht Aktion | Werkzeuge | Hilfe

H t? | e <+ @ Registrierte Dienste...

Site-Navigation % Effektive Rollen...

=R ™ 3 DESKTOP-9PB4UUG - (20.1a) &
g‘BGrundlagen — Cpticnen... 5TRG+0 tﬂnE I xprﬂtECtJ

----- E Lizenzinformationen

I:-}-G Server
Efﬂ Lufzeichnungsserver

----- ﬂ Maobile Server
— m [ L

Abbildung 28: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 1)

D Server:

Willlkkammen beim Milestone &

Schritt 2:
SMTP Server Adresse, E-Mail Absenderadresse und Port eintragen:

Optionen >

L]

Lligemein  Server-Protokolle  Mail-Server  AV-Generierung Metzwerk  Audicnachrichten  Zugangskontrolleinstel £ -3

E-Mail-Servereinstellungen

E-Mail-Absenderadresse:

|rni|estune @milestane local |

E-Mail-Server-Adresse:
192.168.20.72 |

E-Mail-5erver-Port:
|25 |

[] Verbindung zu dem Server verschilsseln

[ Server erfordert Login

Hilfe [ oK | Abbrechen

Abbildung 29: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 2)

AccAlarmReceiverSMTP.doc Seite 38 / 56




Accellence Technologies AlarmReceiver SMTP 24.04.2025

Schritt 3:
Mit Rechtsklick auf Benachrichtigungsprofile ein neues Profil fur
z.B. 'Motion Detection' anlegen:

@ Milestone XProtect Management Client 2020 R1
Datei Bearbeiten Ansicht Aktion Werkzeuge Hilfe

H 9 o i
E.Spé.ich.ern- Pn ~ 1 X [l Benachrichtigungsprofile
= OP-5PB4LILE - (20.18) [=-[=] Benachrichtigungsprofile
E-{1} Grundlagen [=1 AXIS Mation Detection Mail
E Lizenzinfermationen
Site-Informationen
E E| Server
[fﬂ Lufzeichnungsserver
ﬁ Mabile Server
= @ Gerate
=B Kameras
# Mikrofone
e Lautsprecher
? Metadaten
oo Eingang

\.u Lusgang
=+ Client
ﬁ Ansichtsgruppen

@ Matrizx
E-[E Regeln und Ereignisse
E] Regeln
Zeitprofile
[>-] Benachrichtigungsprofile

Abbildung 30: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 3)

Schritt 4:

Nachrichtentext gemal den Regeln des Email-Formates (siehe oben) anpassen:
Checkbox Bilder in E-Mail einbetten deaktivieren, damit die Bilder im *.jpg
Format versendet werden, damit sie von EBUS verarbeitet werden konnen. Achtung es
gibt 2 Reiter, um zwischen Info und E-Mail zu wechseln (roter Pfeil).

@ Milestone XProtect Management Client 2020 R - o x
Datei Bearbeiten Ansicht Aktion Werkzsuge Hilfe
H92 oe@f
Site-Navigation - 1x - -
= @ DESKTOP-SFBAULE - (20.12) =] Benachrichtigungsprofile E-Mail
{1 Grundlagen 0 Alarm input activ. Empfinger.
(&) Lizenzirformationen g E[‘J‘““” ebues@arc local
Siternformati 10 error
We\enorms jonen B -

Motion Detection

Nachrichtentext

EventCode: 1002011 "
Event Time.$TriggerTimes

EventMe e §i lame$ from $DeviceName$ at $Trigger Time$ detected

s
Matrix
=[5 Regeln und Ereignisse

Regeln Tz TR = unden Test-E-Mail

Zeitprofile

=] Benachrichtigungsprofile
rei

5%

500 1

8 Basisnutzer [ Bilder in E-Mail inbetten

=@ System-Dashboard
[£] Aktuelle Aufgaben

[ server-Protokolle
e ntrolle
9EL
znsaktionsquellen
Transaktionsdefinitionen
& Marme

Info | E-Mail

Benachrichtiqungen mit H 265-verschilsseten Videodaten erfordem einen Compurter, der die Hardware-Beschleunigung unterstitzt

Abbildung 31: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 4)
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Mit der Schaltflache Test-E-Mail kann eine Testmail zum AccAlarmReceiverSmtp
versendet werden, um die E-Mail Funktion zu testen.

Schritt 5:

Mit Klick auf Regeln neue Regel fur z.B. die Reaktionen, die bei 'Motion Detection’
erfolgen soll, auswahlen

€ Milestone XProtect Management Client 2020 R1
Datei Bearbeiten Ansicht Akticn Werkzeuge Hilfe

H 9| © ® i
Site-Mavigation » 3 X lRegeln -« 1
=@ DESKTOP-3PB4LIUS - (20.13) = Regeln
=1} Grundlagen
E Lizenzinformationen | Default Goto F'relset when PTZ is done Rule
Site-Informationen Diefault Play Audio on E'.eq uest Rule
= El Cerver Default Record on Motion Rule
) Diefault Record on Reguest Rule
i) Aufzeichnungsserver Default Start Audio Feed Rule
) Mobile Server Default Start Feed Rule
B0 Gerite Default Start Metadata Feed Rule
=B Kameras
& Mikrofone
e Lautsprecher
? Metadaten
e Eingang
.u. Ausgang
=-EH Client
E Ansichtsgruppen
Matrix
=+[Eh Regeln und Ereignisse
Regeln

Abbildung 32: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 5)
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Schritt 6:
Rechtklick und Auswahl von Regel hinzuftgen.. neue Regel anlegen:

Kermprimieren

Regel hinzufiigen... STRG=+N
Regel bearbeiten...

Regel IGschen ENTF
Regel umbenennen F2

Regel kopieren...

Regel validieren
Alle Regeln validieren
;“_:,' Alktualisieren F5

Abbildung 33: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 6)

Schritt 7:
Die Parameter mit dem Wizard anpassen:
| Regelverwalten - O >
MName: MNeue Regel 001

i
4 Beschreibung:
Aktiv:

Schritt 1: Regeltyp
Regeltyp auswahlen, den Sie erstellen méchten
(O] Aktion auf <Ereignis> durchfiihren
(") Aktion in einem Zeitintervall durchfihren
(O) MaRnahme zu iner <wiederkehrenden Zeits durchfihren

Bearbeiten Sie die Regelbeschreibung (klicken Sie auf ein unterstrichenes Element)
Altion auf Ereignis durchfiihren

von Gerate/Aufzeichnungsserver/Management-Server
Hilfe Abbrechen < Zurick Weiter > Fertig stellen

Abbildung 34: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 7)
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Schritt 8:
Beispielregel fir Motion Detection:

Regelinformationen

Mame:

AX]S MotionDetection

Beschreibung:
AX]S MotionDetection

At

Definition:

Altion auf Bewegung registriert durchfuhren
von AXIS M5525-F PTZ Dome Network Camera (10.1.0.25) - Kamera 1
Aufzeichnung von sofort auf das Gerat, auf dem das Ereignis aufgetreten ist starten
und Benachrichtigung an 'AX1S Motion Detection Mail senden
Bilder und Taon von das Gerat, auf dem das Ereignis aufgetreten ist
und Protokolleintrag erstellen: "$Device Name$$Event MName$% Trigger Time $$Rule Mame $$RecorderMame$

Stopp-Aktion auf Bewegungsende registriert durchfuhren
von AXIS M5525-F PTZ Dome Network Camera (10.1.0.25) - Kamera 1
Aufzeichnung von 2 Minuten nach stoppen
und Gerateausgang sofort auf "Aldiviert’ setzen
auf AXIS M5525-FE PTZ Dome Network Camera (10.1.0.25) - Ausgang 1

Abbildung 35: Konfiguration von Milestone-Bildquellen fir den Versand von E-Mails (Schritt 8)

AccAlarmReceiverSMTP.doc Seite 42 / 56




Accellence Technologies AlarmReceiver SMTP 24.04.2025

Schritt 9:
Fir die betreffende Kamera die ,,Aufzeichnung“ aktivieren:

4 Milestone XProtect Management Client 2020 R1
Datei Bearbeiten Ansicht Aktion Werkzeuge Hilfe

H9 @ei
Site-MNavigation ~ B X |llGerdte ~ 1 |IEigenschaften
(=G DESKTOP-3PB4UUE - (20.13) =8 Kameras ) )
& [ Grundisgen EHE Showroom (alt) Aufzeichnungseinstellungen
E Lizenzinformationen = Abus Mo PTZ {10.1.0.28) - Kamera 1 Aufzeichnung
Site-Informationen o MS M E P.TZ Bomel Nt
5 G - P HikVisionGeneric (DS-2CD5A26G0-1ZS Auf zugehdrigen Geraten aufzeichnen
e < HikVisionGeneric (DS-2CDE3C2F-IVS)
EIE.D Hufz.elchnungssewer =p HikVisionGeneric (DS-2C063C2F-IVS) Manuelle Aufzeichnung stoppen nach: 5| Minuter
0 Mobile Server =p HikVisionGeneric (DS-2CDB3C2F-IVS)
=} @ Gerate Q‘ap HikVisionGeneric (D5-2C0B3C2F-IVS)
] Vor-Alam-Puffe
< [Kameras =p HikVisionGeneric (DS-2CD2743G0-ZS eramrrimer —
& Mikrofone Position: Rechenkapazitat ~
e Lautsprecher Zeit: 33| Sekunc
? Metadaten
‘(“ Eingang Bildrate der Aufzeichnung
. §/ Ausgang JPEG: 55| FPS
=-E3 Client
E Ansichtsgruppen MPEG-4/H.264/H.265: [ Mur Keyframes aufz
[l Matrix
. L Speicher
= [fii Fegeln und Ereignisse
Regeln Local default
Zeitprefile Status: Aletiv
Benachrichtigungsprofile
‘Q Benutzerdefinierte Ersignisse Status Datenbank Standort
‘F; Analyseereignisse QK Local default C:\MediaDatabase
Generische Ereignisse
Eheffl Sicherheit
ﬂ Rollen
£ Basisnutzer
= 0 System-Dashboard
D Aktuelle Aufgaben
F| Server-Protokelle
Eﬁ Zugangskontrolle
= [%Qa Transact < > o Info %Einstellungen gStreams iQ_____,gufzeichne 5§' Bewegung *3
Fl Traneslbtinneanallan

Abbildung 36: Konfiguration von Milestone-Bildquellen fur den Versand von E-Mails (Schritt 9)
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Schritt 10:
Unter Server-Protokolle kdnnen die Protokolle des Clients aufgerufen werden:

€ Milestone XProtect Management Client 2020 R1
Datei Bearbeiten Ansicht Aktion Woerkzeuge H

H 9 o e

Site-MNavigation - 1 X
= DESKTOP-SPB4LILE - (20.13)
EHI} Grundlagen
E Lizenzinformationen
Site-Informationan
= E| Server
[:fﬂ Aufzeichnungsserver
ﬂ Mobile Server
= % Gerate
=B Kameras
& Mikrofone
e Lauts precher
? Metadaten
o’ Eingang

'ur Ausgang

=HEE Client
E3 Ansichtsgruppen
Matrizx

= If!- Regeln und Ersignisse
Regeln
Zeitprofile

Benachrichtigungsprofile
'Q Benutzerdefinierte Ereignisse
T Analysesrsignisse
(Generische Ereignisse
=Heffl Sicherheit
% Raollen
8 Basisnutzer
= a System-Dashboard
D Aktuelle Sufgaben
ﬁ Server-Protokolle

L)1 O B |

Abbildung 37: Konfiguration von Milestone-Bildquellen fiir den Versand von E-Mails (Schritt 10)
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Schritt 11:
Indem Tab vVon Regel ausgeldste Protokolle istersichtlich, ob eine Regel, z.B.

eine Motion Detection, ausgelost hat:

Von stc Protokolle. Exportieren..

(7 07.04202005:25-08.0420200525 ~ | | Quellname ~ | [ Ercignistyp v | | Regelname ~ | | Dienstrame: ~ 4 Eintrage
Lokalzeit Nachrichientext Queliname: Ereigristyp Regelname Diensiname
07.042020 141247 XIS M5525-E PTZ Dome Network Camera (10.1.0.25) - Kamera TMotion Started04/07/2020 12:12.47AXIS MotionD A AXIS M5525-E PTZ Dome Netnaork ( Motion Started XIS MationDetection AceMilestone
07.04.2020 13:40.27 AXIS M5525-E PTZ Dome Network Camera (10.1.0.25) - Kamera TMotion Started04/07/2020 11:40:27AXIS MotionD A AXIS MS525-E PTZ Dome Network ( Motion Started AXIS MationDetection AccMilestone
07.042020 133451 AXIS M5525-E FTZ Dome Network Camera (10.1.0.25) - Kamera 1Motion d04/077. 11:34:514XIS MotionD: A AXIS M5525-E PTZ Deme Network ( Motion Started AXIS MotionDetection AccMilestone
07.04 2020095246 XIS M5525-E PTZ Dome Network Camera (10.1.0.25) - Kamera TMation 7 7:5246AXIS MotionD: A AXIS M5525-E PTZ Dome Netrork ( Motion Started XIS MationDetection AccMilestone

Abbildung 38: Konfiguration von Milestone-Bildquellen fiir den Versand von E-Mails (Schritt 11)

Schritt 12:
Einstellungen werden durch Wechsel auf eine andere Einstellung (Nachfragedialog), mit
der Tastenkombination {Strg} S oder Klick auf das Disketten Symbol gespeichert.

Spezielle Hinweise zum sicheren Versenden der E-Mails mit Verschliisselung:
SMTPS wird von Milestone nicht unterstitzt.

SMTP + STARTTLS:

Fur den verschlisselten E-Mail-Versand mithilfe von STARTTLS ,Verbindung zu dem
Server verschlisseln® auswahlen.

Der angegebene E-Mail-Server-Port muss mit dem konfigurierten Port im Feld
,starttls_port“ aus der AccAlarmReceiverSMTP.ini Gbereinstimmen.

Dazu muss auf dem SMTP-Server ein signiertes SSL-Zertifikat entsprechend hinterlegt
sein, welches fur den Hostnamen des SMTP-Servers ausgestellt ist.
Wildcard-Zertifikate werden unterstitzt.
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9.11 Mobotix

Damit die Alarmdaten automatisch ausgewertet werden kdnnen, muss die Alarm-Email die
Daten in folgendem Format beinhalten:

Version: V1

Manufacturer: S (FINGERPRINT.PRODUCER)

DeviceName: S (ID.HOSTNAME)

EventCode: 1002011

EventTime: S (TMS)

EventMessage: Motion Detection from $(ID.HOSTNAME) at $(TMS)

Beschreibung der Parameter:

Bezeichner Bedeutung Vorgabe
Version Version des Formates \i
Manufacturer Hersteller $(FINGERPRINT.PRODUCER)
DeviceName Kameraname. $(ID.HOSTNAME)
Der Kameraname muss
eindeutig sein.
EventCode Ausldsegrund

gemaR einer der EBUS-
Eventcode-Tabelle?  (angelehnt
an VdS-2465-5 ), Spalte

Eventcode
EventTime Auslosezeitpunkt $(TMS)
EventMessage Freier Text der dem
Alarmbearbeiter angezeigt
werden soll.

Die Mobotix Kameras stellen Variablen bereit, die wie in der Tabelle angegeben
verwendet werden sollen.
Zusatzliche Informationen kdnnen hinzugefuigt werden.

Routinemeldungen

Falls mit der Mobotix Kameras auch Routinemeldungen gemacht werden sollen, dann
sollte ebenfalls das obenstehende Format genutzt werden. Beim Eventcode sollte dann
der Code 1006200 verwendet werden. Eine Anleitung fir Routinerufe bei Mobotix
Kameras ist im Dokument https://www.ebues.de/doc/KB/AccKB0O00007-de.pdf zu finden.

2 Link auf EBUS-Eventcode-Tabelle: www.ebues.de/EventCodeTable.pdf
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Beschreibung des Formats:

<Bezeichner>: <Daten>

Jede Angabe (Bezeichner/Daten Paar) muss in einer neuen Zeile angegeben werden.
Die Angaben sollten keine Umlaute oder das Zeichen '3’ beinhalten.

Der Inhalt der Mail wird konfiguriert unter (siehe Abbildung 39):
Admin Menu - Ubertragungsprofile -> E-Mail-Profile

Fur jeden Auslosegrund muss ein eigenes Profil angelegt werden.

M. Mobaotix-M16B E-Mail-Profile - Google Chrome = O *

2\ Nicht sicher  10,1.0.16/admin/mailprofiles

ﬁ 4 MOBOTIX M16 Mobotix-M16B E-Mail-Profile

¥ E-Mail-Profil 5 | MailSystemStatus24 [ Laschen | *
Jv E-Mail-Profil 6 |SMTP Metion Detection | l ] O Léschen l
Adressierung | alarmserver@ams local | Empfangeradresse:

Empfangeriiste. WVerwenden Sie Kommas, um mehrere
Adressen zu trennen.

Dieser Paramater erlaubt die Verwendung von
ariablen.

5 : Absenderadresse:
| m DthIX@mOb ofix.local | Andere Absenderadresse als in den globalen

Einstallungan festgelegt. (Cptional)

| | Antwortadresse:
Andere Antwortadresse als in den globalen
Einstellungen festgelegt. (Cptional)

E-Mail-Nachricht [Motion Detection | Dt et
Dieser Parameter erlaubt die Werwendung von
\ariablen.
. . Machricht:
Versian: V1 Geben Sie die E-Mail-Nachricht fir dieses Profils sin.
Manufacturer: $(FINGERPRINT.PRODUCER) Dieser Parameter erlaubt die Verwendung von
DeviceMame: $(ID.HOSTNAME) Varisblen.

EventCode: 1022011
EventTime: $(TMS)
EventMessage: Motion Detection from £(ID.HOSTMAME) at $(TMS)

-

e

E-Mail-Anhang | Bild [ | Anhang:

Wahlen Sie den Typ des E-Mai-Anhangs aus.

P i Bildprofil:
- » P!
Live- oder Alarmbild Auswahl des Bildes bzw. des Bildprofils als Anhang.

Server-Einstellungen [Niemals v| Sichere Verbindung:
{opt.l'ona.'J Wahlen Sie eine sichera Verbindung aus.

i Authentifizierungsmethode:
| W
| SMTP Logln | Legen Sie die Methode zur Authentifizierung fest.

- SMTP-Server:
|1U.1 0.173:2525 P-Adrases dis SMTP-Servers.

: Benutzemame:
Benutzername fiir Authentifizierung.
Passwaort filr Authentifizierung.
9 Deaktiviert E-Mail mit S5L-Zertfikat des Webservers digital

signieren. {S/MIME-Format)

J » E-Mail-Profil T |SMTP TLS Test | l ] [ Laschen l

| Neues Profil hinzufligen

| Setzen | Vareinstellung I Wiederherstellen | Schlieften |

.

Abbildung 39: Erstellung des Benachrichtigungsprofils
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SMTP + STARTTLS oder TLS:

Fur den verschlusselten E-Mail-Versand mithilfe von STARTTLS oder TLS bei der Option
~oichere Verbindung® die jeweilige Option auswahlen.
Der angegebene E-Mail-Server-Port muss mit dem konfigurierten Port im Feld SMTP-
Empfangsport (mit STARTTLS)/(mit TLS) Ubereinstimmen.

AlarmReceiver SMTP

24.04.2025

Dazu muss auf dem SMTP-Server ein signiertes SSL-Zertifikat entsprechend hinterlegt
sein, welches fur den Hostnamen des SMTP-Servers ausgestellt ist.
Wildcard-Zertifikate werden untersttitzt.

Testen der Verbindung

Die Verbindungen konnen unter Admin Menu

-> Netzwerk-Konfiguration

Test der Netzwerk-Konfiguration getestet werden. (Siehe Abbildung 40)

M. Mobotix-M16B Test der Net

.

Abbildung 40: Teten der E-Mail-Einstellungen der Mobotix Kamera

I\ Nicht sicher

Netzwerkdienste

DNS-Dienst

Namensauflosung Gber DNS

Bildspeicherung,
-iibertragung

FTP-Profil
'FTP-Webcam'

FTP-Profil
'FTP-AlarmClip’

FTP-Profil
'FTP-Archiving

FTP-Profil
'FTP-Day-Period’

FTP-Profil
'RoutineCall

FTP-Profil
‘TisTest

E-Mail-Prefil
"MailWithMxPEGClip'

E-Mail-Prefil
‘AlarmMail

E-Mail-Prefil
"MailSystemStatus24’

E-Mail-Profil
"SMTP TLS Test'

E-Mail-Profil

'SMTP Motion Datection’

E-Mail-Prefil
"NotifyMail

E-Mail-Profil
‘MailWithStorylmages'

serk-Konfiguration -

10.1.0.16/admin/nettest

Konfiguration

1.1.11
217.0.43193

Dieser Test versucht, dis IP-Adresse von www.mobotix.com

aufzuldsen.

Konfiguration

Computer: 10.1.0.200
Benutzername: amslogin
Pfad: webcamlcurrent. jpg

Computer: 10.1.0.200
Benutzername: amslogin

Pfad: alarm/Mobotix-M16B/2023-11-
08/m231108144207358.mxg

Computer: 10.1.0.200
Benutzername: amslogin

Pfad: Mobotix-M16B/2023/11/08/14/m231108144207358.jpg

Computer: 10.1.0.200
Benutzername: amslogin
Pfad: webcam_day/hour14.jpg

Computer: 10.1.0.200
Benutzername: amslogin

Pfad: MX_M16B/RoutineCalli2023-11-08_14_42_07.358.msg

Computer: 10.1.0.173
Benutzername: mobotix
Pfad: TlsTest2/test

Server: smtp.myhome.test

Testen

Verbinden

Auflosen

Testen

Ubertragen

Ubertragen

Ubertragen

Ubertragen

Ubertragen

Ubertragen

Absender (FROM): Mobotix-M16B@myhome.test Ubertragen

Empfanger (to): someone@myhome.test

Server: smtp.myhome.test

Absender (FROM): Mobetix-M16B@myhome.test Ubertragen

Empfanger (to): someone@myhome.test

Server: smtp.myhome. test

Absender (FROM): Mobotix-M16B@myhome.test Ubertragen

Empfanger (to): someone@myhome test

Server: test-ebues.accellence.de:4650
Absender (FROM): mobotix@mobotix local
Empfanger (to): alarmserver@ams. local

Server: 10.1.0.173:2525
Absender (FROM): mobotix@m

Ubertragen

G, I e
Empfanger (to): alarmserver@ams.loca

Server: smtp.myhome.test

|

Absender (FROM}: Mobotix-M16B@myhome.test Ubertragen

Empfanger (to): someone@myhome.test

Server: smtp.myhome.test

Absender (FROM): Mobetix-M16B@myhome.test Ubertragen

Empfanger (to): someone@myhome.test
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Hinzufugen der E-Mail-Profile zu Aktionsgruppen

Die angelegten E-Mail-Profile mussen nun noch den gewtlnschten Aktionsgruppen
hinzugeflgt werden. Dies kann man unter Setup Menu -> Ereignissteuerung ->
Aktionsgruppen-Ubersicht machen. Dort kann man Aktionsgruppen erstellen und fir
jede Aktionsgruppe beliebige Ereignisse mit den gewiinschten Aktionen (wie z.B. dem
Versand von Emails) konfigurieren. Eine Beispielkonfiguration ist in Abbildung Abbildung
41 und Abbildung 42 zu sehen.

. Mobotix-M16B Aktionsgruppen-Ubersicht - Google Chrome = ] X

A\ Nicht sicher  10.1.0.16/control/actions

fi € MOBOTIX M16 Mobotix-M16B Aktionsgruppen-Ubersicht

Name Scharfschaltung Ereignisse & Aktionen Bearbeiten

‘V|suaIAIarm | |Au§ v (Alles auswéhlen)
0J Leschen | (Kein Wochenprogramm) v| VA

Rovineca | e o m
O Laschen | (Kein Wochenpragramm) v FT

‘Moﬂon Detection | [ Aktiviert v| IMA
O Laschen | (Kein Wochenprogramm) v| EM

| Neue Gruppe hinzufigen

\ Setzen | Wiederherstellen | SchlisBen |

Abbildung 41: Ubersicht der Aktionsgruppen
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MM 5 — m| X
A\ Nicht sicher  10.1.0.16/control/actions?group=3
’ﬁ 4 MOBOTIX M16 Mobotix-M16B Aktionsgruppen-Details (2] ]
Allgemeine Einstellungen Wert Erklarung
Aktionsgruppe ‘Motion Detection | Name

Dieser Name ist rein informativ.

Scharfschaltung

Steuert diese Aktionsgruppe:

Aktiviert: Aktiviert diese Gruppe.

Aus: Deaktiviert diese Gruppe

SI: Gruppe wird tber den Schalteingang scharfgeschaltet

C5: Gruppe wird Ober benutzerdefiniertes Signal scharfgeschaltet, wie
in Allgemeine Ereigniseinstellungen festgelegt

i Wochenprogramm
‘ (Kein Wochenprogramm) v| Wochenprogramm fir dieses Aktionsprofil (Wochenprogramme).
iani Ereignisauswahl:
Ereignisauswahl (Bildanalyse. VM2) « Legt die Ereignisse fest, die Aktionen auslsen sollen.
Bildanalyse: AS Verwenden Sie [Strg]-Klick, um mehrere Ereignisse zu markieren.
(Signal’ Sl) Ereignisse in Klammern missen zuerst aktiviert werden
Signal- UC
Zeit PE
: A Aktions-Totzeit
Aktionsdetails Zeitdauer [0.3600 s], bevor eine neue Aktion ausgefiihrt wird
‘ Gleichzeitig v Aktionsverkettung

Legen Sie fest, wie der Status jeder Teilaktion das Ausfiihren der
weiteren Aktionen beeinflusst.

Gleichzeitig: Alle Aktionen werden gleichzeitig ausgefahrt.
Gleichzettig bis zum ersten Erfolg: Gleichzeitige Ausfiihrung, sobald
jedoch eine Aktion erfolgreich abgeschlossen wird (d. h. sie ist beendat
oder das Telefon wird abgenommen), werden alle anderen Aktionen
gestoppt

Nacheinander: Alle Aktionen werden in der angegebenen Reihenfolgs
ausgefithrt

Nacheinander bis zum ersten Erfolg: Die Aktionen werden
nacheinander ausgefuhrt; sobald jedoch eine Aktion erfolgreich
abgeschlossen wird, werden keine weiteren Aktionen mehr gestartet
Nacheinander bis zum ersten Fehischlag: Die Aktionen werden
nacheinander ausgefuhrt; sobald jedoch eine Aktion fehlschisgt,
werden keine weiteren Aktionen mehr gestartet.

Aktionen Wert Erklarung
Aktion 1 -Mail- SM i i Aktionstyp und -profil
‘ E-Mail: SMTP Motion Detection hd Legt das auszufuhrende Aktionsprofil fast.
. Aktions-Zeitiiberschreitung oder Dauer:
0 Laschen @ Wenn diese Aktion langer als festgelegt ausgefuhrt wird [0..3600 s],

wird sie abgebrochen und gibt einen Fehler zuriick. Geben Sie "0" ein,
um sie zu deaktivieren.

Bei der Aktion Bildprofi ist dies die Dauer und es wird kein Fehler
erzeugt

Neue Aktion hinzufigen

Hinweis:

Sie benotigen moglicherweise Administrationsrechte um Aktionsprofile hinzuzufugen bzw. zu bearbeiten: Visueller Alarm, Telefonanruf, Netzwerkmeldung,
Bildprofil, MxMessageSystem, ETP, E-Mail, Ton wiedergeben. -

‘ Setzen | Voreinstellung |Wiederherstellen| Schlielen |

Abbildung 42: Bearbeitung einer Aktionsgruppe. Hier wird das Ereignis ,,Bildanalyse®“ mit der Aktion
»E-Mail: SMTP Motion Detection“ (das ist das zuvor konfigurierte E-Mail-Profil) verknipft.
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9.12 Eagle Eye Networks

Der Versand von Alarm-Benachrichtigungen erfolgt bei Eagle Eye Networks (EEN) von
einem Cloud-Server und nicht von den Geraten selbst.

Daher ist die zugehorige Konfiguration tber die Cloud-Plattform von Eagle Eye Networks
durchzufihren.
Der Zugriff erfolgt tber die URL https://webapp.eagleeyenetworks.com/.

Diese Webseite wird vom Hersteller regelmalRig aktualisiert und kann nach Bedarf
jederzeit geandert werden. Die nachfolgenden Abbildungen spiegeln den Stand der
Informationen vom 24. April 2025 wider.

Zum Zeitpunkt der Erstellung dieses Dokumentes gab es zwei Varianten der
Benutzerschnittstelle, Classic Interface und Enhanced Interface (beta).

Konfiguration des SMTP-Empféangers

Die Konfiguration des Empfangers fur SMTP-Benachrichtigungen ist nur Uber das
Enhanced Interface mdglich (siehe Abbildung 43).
Die Einstellungen fur einen SMTP-Empfanger sind zunachst verborgen (Stand April 2025)
und missen erst aktiviert werden. Hierzu auf dem Benutzer-lcon in der oberen rechten
Ecke die Operation CTRL+Doppel-K1ick ausfuhren.

Die Konfiguration des SMTP-Empfangers erfolgt durch Anlegen einer neuen Aktion Uber
den Menupunkt Automation/Actions.

S @ O . Eagle Eye Networks x  + -
< C M %) https;//webapp.eagleeyenetworks.com/#/automations/actions Ay 7= - ,ﬂ
_ Al
g. EAGLE EYE @ Help ja) 11:40:00 [ ] TH
7 NETWORKS
Actions
Video search
4 actions
DEGE)
Name Action type Recipients Status
08 Layouts
Test Webhook -
@ Tags
WebHook Intrusion Webhook =
WebHook Status Webhook -
SMTP Notify ACX smTP - [ @)

Abbildung 43: Konfiguration der EEN Plattform fiir den Versand von SMTP-Nachrichten
AccAlarmReceiverSMTP.doc Seite 51 /56 Ver. 3.7



https://webapp.eagleeyenetworks.com/

Accellence Technologies AlarmReceiver SMTP 24.04.2025
Hierzu das Zeichen '+' in der oberen rechten Ecke anklicken und in dem erscheinenden
Dialog einen Namen fiir die neue Aktion vergeben und aus der Liste 'Action type' den

Eintrag sMTP auswahlen (Abbildung 44).

& @ M N EogleyeNetworks x |+ - X
< C m ) https;//webapp.eagleeyenetworks.com/#/automations/actions ATy 7= o
- A
\,‘[AGLE EYE Help O 115221 [ TH
7 NETWORKS
Actions Add action X
Video search
4 actions
Dashboard Action name  Aktion SMTP
Name Action type
i Layouts
Test Webhook Action type | Select action type 0]
@ Tags

WebHook Intrusion Webhook Immix

WebHook Status Webhook Monitor Computer Systems - Sent...
Notifications

SMTP Notify ACX SMTP
Slack
Webhook
Zulip + Private message
Zulip + Stream message
Evalink Talos
Zapier
SMTP

v

Abbildung 44: Anlegen einer neuen 'Aktion’

Nach Betatigen der Schaltflache 'Add action' kdénnen die Parameter eingegeben

werden.
g @ @ \ Eagle Eye Networks x  +
« C @ -//webapp.eagleeyenetworks.com/#/automations/actions A = - 0

@ Help D 121813 T2 TH

Actions Add action X
@ Video search
4 actions a
@ Dashboard )
: Actionname ~ SMTP Aktion
Name Action type
B8 Layouts
Test Webhook Actiontype  SMTP
Tags
WebHook Intrusion Webhook
WebHook Status Webhook Action settings
SMTP Notify ACX SMTP IP address/URL  serverleitstelle.de
Email  ebues@arc.local
Port 2525
Usemame  EagleEyeTest
Password '
TLS

Abbildung 45: Eingabe der Parameter fir den SMTP-Empfanger
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Im Feld 'TP address/URL'ist die Offentliche Adresse der Leitstelle einzutragen, unter der
der EBUS SMTP-Empfanger zu erreichen ist.

Im Feld 'Email’ ist die Mail-Adresse des Empfangers einzutragen. Dies ist die Adresse,
die in EBUS-Config bei der Bildquelle als Empfanger konfiguriert werden muss (vergl.
Abbildung 5).

Als Adresse des Empfangers ist keine Mail-Adresse eines konventionellen Email-
Providers zu verwenden! Diese Adresse ist nur dem SMTP-Empfanger von EBUS bekannt
und wird zur eindeutigen Identifizierung der Bildquelle nach Empfang der Nachricht
verwendet.

Eine Mail-Adresse fir den Absender kann auf der Eagle Eye Plattform nicht gezielt
vergeben werden.

Fur den Absender, der in EBUS-Config einzugeben ist (Abbildung 5), ist immer die
Adresse notifications@Reagleeyenetworks.com zuU verwenden.

Im Feld 'Port' ist der TCP-Port des EBUS SMTP-Empfangers einzutragen.
Hierbei ist der Port fur die entsprechende Ubertragungsart einzutragen (mit TLS oder ohne
TLS) (vergl. Tabelle 7.1).

In den Feldern 'Username' und 'Passwort' sind die Benutzeranmeldeinformationen
einzutragen, die in EBUS-Config bei der Bildquelle fir den Zugriff auf den SMTP-
Empfanger konfiguriert wurden (vergl. Abbildung 5).

Der Schalter TLS legt fest, ob die Ubertragung verschliisselt (TLS an) oder
unverschlusselt (TLS aus) erfolgen soll.

Konfiguration von Regeln

SMTP-Nachrichten werden von Eagle Eye Networks verschickt, wenn die konfigurierten
Bedingungen von sogenannten 'Regeln’ erftillt sind.

Das Anlegen von Regeln Uber den Menupunkt Automation/Rules. (Abbildung 46)

Um eine neue Regel anzulegen, Zeichen '+' in der oberen rechten Ecke anklicken und in
dem erscheinenden Dialog einen Namen fir die neue Regel vergeben und die Felder
entsprechend ausftllen (Abbildung 47).

Die Bedingungen werden in dem Abschnitt 'Conditions (If)' festgelegt. Im Feld
'‘Alert type' kann eine entsprechende Analysefunktion (z.B. 'Motion Detection’)
ausgewahlt werden.

(Die entsprechende Analysefunktion muss zusatzlich bei der oder den ausgewahlten
Kameras konfiguriert werden).
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Sind die entsprechenden Bedingungen erfillt, werden die Aktionen durchgefihrt, die im
Abschnitt 'Actions (Then) ' eingestellt wurden.

Hier kdnnen mehrere Aktionen festgelegt werden. Damit eine SMTP-Nachricht an den
EBUS SMTP-Empfanger verschickt wird, muss bei einer der Aktionen die vorher
konfigurierte SMTP-Aktion (siehe Abbildung 45) eingestellt werden.

: M 0O ‘. Eagle Eye Networks x  +
« =2 C M () https//webapp.eagleeyenetworks.com/#/automations/rules a A = - 0
- - a
Ny FAGLE EYE @Hlp O 124036 1 TH
¥ NETWORKS
Rules
@ Video search
Video Priority from 1 to 10
@ Dashboard
g5 Layouts m
eg8 2 rules
Name Alert type Priority Devices Status
Alerts. . . i
Rule Motion Detection Motion detection 9 (high) 1
Actions Tampering Tampering 9 (high) 1

m Map

3 Files

@ Admin

Abbildung 46: Ubersichtsseite der konfigurierten Regeln

: m 0O % Eagle Eye Networks x  +

« C @ & hitps//webapp.eagleeyenetworks.com/#/automations/rules/add?source Type=een AMVide I, = - 0

§;L-:\:-f.l.¥‘&‘:t < Addrule @rlp O 124735 [1 T

" Rulename  Bewegungserkennun
@ Video search g o

@ Dashboard Source  Video
B8 Layouts B
Priority 9 (high)
@ Tags
Notes
Alerts ~ Conditions (If)
Actions Alerttype  Motion detection

M Map
When 24 hours

Cameras Eagle Eye TestCam x 0]

3 Files

@ Admin

~ Actions (Then)

Actions  SMTP Aktion +

Abbildung 47: Anlegen von Regeln
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10 Voraussetzungen

. Der Betrieb des AccAlarmReceiverSMTP muss in der EBUS-Lizenz explizit Gber die
Option ,Alarme per E-Mail (SMTP) empfangen® freigeschaltet werden.

Sie kénnen mit der Schaltflache Registrierung jederzeit prifen, welche Optionen im
Rahmen |hrer Lizenz freigeschaltet sind. Bitte bestellen Sie bei Bedarf einen
entsprechend erweiterten Freischaltantrag bei reg@accellence.de.

11 Support

Haben Sie noch Fragen zu EBUS?
Dann wenden Sie sich bitte

e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter - www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei lhrer Arbeit mit EBUS und stehen fiir Ihre Wiinsche
und Fragen jederzeit gern zu lhrer Verfiagung.
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