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1 Sicherheitshinweise

Wir freuen uns, dass Sie sich fur den AccAlarmReceiverVCA entschieden haben und
mochten lhnen nun alle erforderlichen Informationen geben, damit Sie die
Funktionen dieser Software optimal und sicher nutzen kdnnen.

Bitte erstellen Sie regelmafig Sicherheitskopien von lhren Daten, insbesondere vor
der Installation neuer Software oder der Verwendung neuer Funktionen.

Accellence Technologies Ubernimmt keine Haftung fur Datenverlust!

Accellence Technologies Ubernimmt keine Haftung fir nicht weitergeleitete oder
falsch weiter geleitete Alarme.

Bitte beachten Sie die Handbicher zu lhrem PC und der darauf installierten
Windows-Version. Kenntnisse im Umgang mit dem PC und mit Windows werden von
diesem Handbuch vorausgesetzt.

Fur den Betrieb der Anwendung AccAlarmReceiverVCA missen ein FTP-Server und
die Anwendung AccAlarmServer eingerichtet werden. Dies beeinflusst die
Zuverlassigkeit und Datensicherheit aller angeschlossenen Computer. Daher dirfen
die erforderlichen Einstellungen nur von daflr qualifiziertem Personal vorgenommen
werden. Alle Netzwerkzugénge sind mit geeignet konfigurierten Routern, Firewalls
und Virenscannern zu sichern, die jeweils auf aktuellem Sicherheitsstandard zu
halten sind.

Moderne Technologien wie der AccAlarmReceiverVCA unterliegen im Zuge der
laufenden Entwicklung einer standigen Veranderung und Verbesserung. So kann es
sein, dass Teile der hier beschriebenen Funktionen und Bildschirmdarstellungen sich
mittlerweile verandert haben. Fragen Sie im Zweifelsfall bei unserer Hotline nach
oder informieren Sie sich auf unserer Website Uber den aktuellen Stand.

Aktuelle Dokumente zu EBUS finden Sie unter & www.ebues.de/docu.
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2 Einleitung

2.1 Accellence Alarm Server

Der Accellence Alarm Server kann auf verschiedene Alarmereignisse reagieren
und abhangig davon die Bildaufschaltung an geeigneten Video-Arbeitsplatzen (VA)
steuern. In diesem Dokument werden als Beispiel fir solche Arbeitsplatze EBUS
Videoarbeitsplatze (EBUS VA) verwendet.

FTP-Alarmbild
(FTP-Upload)

TCP/IP-Nachricht \—

Daitem-Alarm \—

Frontel-Alarm \— EBUS
VA 1
HeiTel-CCS-Alarm \—
HikVision-/
HikProConnect-Alarm 5
> Accellence EBUS
. AlarmServer VA 1
MAKU-Infinity-Alarm \—

S
RISCO-Alarm \—

i fod EBUS
Panasonic-Alarm \— Y VA 1

SIA-/SIADCO9-Alarm \_

' in Planung .
SNMP- SMS- ONVIF- OPC-

TruVision-Alarm \— | i
! |
| |
| . |

Xtralis-Alarm \_ e Nachricht Alarm  Alarm |
|
! |
! |
! |
| |
! |

XX XX

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 1: Accellence Alarm Server mit EBUS-Arbeitsplatzen

Der Accellence Alarm Server besteht dabei aus mehreren Software-Komponenten,
u.a. aus verschiedenen Alarm-Empfangern, die jeder fir sich unabhangig als
Windows-Systemdienst arbeiten und fir den Empfang eines bestimmten Typs von
Alarmereignissen zustandig sind.

Eine Beschreibung des Accellence Alarm Servers ist im Dokument /AlarmServer/
zu finden.

In diesem Dokument wird die automatische Auswertung und Filterung von
empfangenen Alarmbilddateien durch den spezialisierten Alarmempfanger
AccAlarmReceiverVCA beschrieben.
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2.2 Empfang und automatische Analyse von Alarmbildern

Viele der heute Ublichen Bildquellen (Netzwerk-Kameras, digitale Videorecorder etc.)
konnen so konfiguriert werden, dass sie im Alarmfall (z.B. bei Betéatigen eines
Schaltkontaktes, Bewegung im Videobild etc.) Videobilder tber das File Transfer
Protokoll (FTP) auf einem einstellbaren FTP-Server ablegen.

Die Komponente AccAlarmServerFtp des Accellence Alarm Servers dient dazu, den
Inhalt aller Verzeichnisse eines FTP-Servers in einer Leitstelle zu Giberwachen und
eintreffende Bilder und Meldungstexte als Alarmereignis zu behandein.

Eine detaillierte Beschreibung dieser Komponente ist dem Dokument
/AlarmReceiverFTP/ zu finden.

Bestimmte Bildquellen einiger Hersteller (HeiTel, HikVision, Panaonic, etc.) senden
Alarmereignisse und Alarmbilder (ber proprietare Protokolle, die in EBUS von
spezialisierte Alarm-Empfangern empfangen werden konnen (siehe Kapitel 2.1).
Auch die so empfangenen Alarmbilder werden innerhalb der EBUS-Infrastruktur in
einer Leitstelle der Komponente AccAlarmServerFtp zur weiteren Verarbeitung
Ubergeben.

Um die Anzahl der tbertragenen Alarmbilder zu reduzieren, werden haufig bereits in
den Bildquellen Algorithmen angewendet, um die erfassten Bilder nach bestimmten
Mustern zu durchsuchen, um z.B. Bewegungen oder sogar gezielt bestimmte
Objekte in den Bildern zu erkennen.

Diese Analyse von Videobildern (engl. "Video Content Analysis", kurz VCA) ist
allerdings sehr rechenintensiv. und nur bedingt auf den einzelnen Geraten
durchfiihrbar, so dass es immer noch zu einer Vielzahl von Fehlalarmen durch die
Bildquellen kommt.

Damit gute Ergebnisse bei der Bildanalyse erzielt werden kdénnen, ist der Einsatz von
sogenannter kinstlicher Intelligenz unter Verwendung neuronaler Netze
unabdingbar, was allerdings sehr hohe Anforderungen an die Rechenleistung stellt.
Aus diesem Grund ist es in bestimmten Anwendungsféllen sinnvoll, die Bildanalyse
auf einer zentralen Instanz durchzufihren, die Uber die erforderliche Rechenleistung
verfugt, um die notwendigen Rechenoperationen durchfiihren zu kénnen. Diese
zentrale Instanz wird im folgenden VCA-Server genannt.

Die Komponente AccAlarmReceiverVCA des Accellence Alarm Servers dient nun
dazu, empfangene Alarmbilder an einen VCA-Server weiterzuleiten, bevor diese der
EBUS-Alarmbehandlung durch die Komponente AccAlarmServerFtp zur Verfiigung
gestellt werden.

Erst nachdem der VCA-Server die empfangenen Bilder auf erkannte Objekte
untersucht und die Analyseergebnisse an den AccAlarmReceiverVCA Ubermittelt hat,
kann entschieden werden, ob die Bilder als Alarmereignis behandelt werden sollen
oder nicht.

Ist dies der Fall, so werden die Alarmbilder der EBUS-Alarmbehandlung durch die
Komponente AccAlarmServerFtp zur Verfligung gestellt, andernfalls werden die
Bilder ignoriert.

AccAlarmReceiverVCA.doc Seite -6/ 36 - Version 1.3.4




Accellence Technologies Video-Content-Analyse von Alarmbildern 16.01.2025

Der AccAlarmReceiverVCA kann sowohl mit dem Accellence VCA-Server als auch
mit VCA-Servern anderer Hersteller kommunizieren, sofern diese das entsprechende
VCA-Analyse-Protokoll beherrschen (siehe /VCAInterface/).

Abbildung 2 zeigt die schematische Darstellung der entsprechenden Kommunika-
tionsbeziehungen zwischen den beteiligten Komponenten.

EBUS AlarmServer PC EBUS-Arbeitsplatz
=
FTPServer
(z.B. Filezilla) - ST,
——E e
Heitel Alarmprotokoll HeiTel Recorder

EBUS Analyse-Rechner (
S

VCA-Analyse Protokoll

externer VCA-Server

Abbildung 2: AccAlarmReceiverVCA und VCA-Server

Der AccAlarmReceiverVCA ist eine reine Softwarelésung, die auf Standard-PCs
unter aktuellen Windows-Versionen lauft.

Pro Leitstelle wird nur ein einziger AccAlarmReceiverVCA bendtigt.

Die Kommunikation zwischen dem AccAlarmReceiverVCA und den Video-
Arbeitsplatzen erfolgt tiber das AMS_RCP-Protokoll (siehe /AMS RCP/).

2.3 Nachtragliche VCA-Analyse von empfangenen Bildern

Die Mitarbeiter an den EBUS-Arbeitsplatzen koénnen auch nachtraglich bereits
empfangene Bilder mittels einer VCA analysieren lassen. Die Ergebnisse kdnnen
dann nach relevanten Informationen durchsucht werden, um so beispielsweise unter
Tausenden von Videobildern gezielt genau zu den Bildern zu springen, auf denen
bestimmte Objekte erkannt wurden.

Eine ausfiihrliche Beschreibung der VCA-Analyse (iber die EBUS-Arbeitsplatze ist in
dem Dokument /Videoanalyse/zu finden.
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2.4 Verwendung unterschiedlicher DNN-Modelle

Durch die vielen verschiedenen Einsatzmdglichkeiten der Videoilberwachung kann
es daruber hinaus sinnvoll sein, unterschiedliche neuronale Netze zu verwenden,
oder ein neuronales Netz mit unterschiedlichen Bild-Datensatzen zu trainieren.

Dies kann unter Umstédnden zu besseren Analyseergebnissen fihren, als ein
einziges neuronale Netz mit allen moglichen Bild-Datenséatzen aus vielen
verschiedenen Anwendungsgebieten zu trainieren.

Ein Beispiel ist etwa der Einsatz von Warmebildkameras. In diesem Fall ist es
sinnvoll, ein neuronales Netz nur mit Bildern von Warmebildkameras zu trainieren,
denn diese unterscheiden sich signifikant von den Bildern einer "normalen”
AuRenkamera, die nur Bereiche bei Tageslicht iberwachen sollen.

Da bei diesem Beispiel vorab bereits bekannt ist, dass eine Kamera nur Warmebilder
liefert, macht es natirlich Sinn, bei der Analyse das spezielle DNN-Modell fur
Warmebilder zu verwenden.

Ab der Version 3.5.3 des Accellence Alarm Servers ist die Komponente
AccAlarmReceiverVCA im Zusammenspiel mit dem Accellence VCA-Server in der
Lage, bei jeder Analyse-Anforderung das zu verwendende DNN-Modell vorzugeben,
damit der VCA-Server gezielt nur dieses Modell zur Bildanalyse verwendet.

Welches DNN-Modell bei einer Bildquelle verwendet werden soll, kann gezielt in der
EBUS-Konfiguration vorgegeben werden (siehe Kapitel 7).
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3 Ablauf im Alarmfall

Die Verarbeitung von eingehenden Alarmbildern in einer EBUS-Leitstelle basiert auf
der Uberwachung von bestimmten Verzeichnissen auf einem zentralen Datentrager.

Diese Uberwachung wird von den EBUS-Diensten AccAlarmReceiverVCA und
AccAlarmServerFtp durchgefihrt (siehe Abbildung 2).
Jede der Komponenten uberwacht dabei ein anderes Wurzelverzeichnis.

Im Folgenden wird der Ablauf der Bearbeitung von in der Leitstelle eintreffenden
Alarmbildern beschrieben.

1. Vorab ist in EBUS-Config zu konfigurieren, bei welcher Bildquelle die
eintreffenden Alarmbilder durch eine VCA analysiert werden sollen und ggfs.
welche erkannten Objektklassen (Autos, Personen, etc.) einen Alarm ausldosen
sollen.

2. a)
"Erkennt” eine Bildquelle mit FTP-Alarmierung einen Alarm, so Ubermittelt sie die
entsprechenden Bilddateien zunachst via File-Transfer-Protocol (FTP) an den
konfigurierten FTP-Server in der zugehorigen Leitstelle.
Der FTP-Server legt daraufhin die empfange Datei in das der Bildquelle
zugeordnete Verzeichnis auf einem Datentrager.

b)

Werden Alarme (ber Hersteller-spezifische Protokolle an die Leitstelle
tibermittelt, so werden diese von den spezialisierten EBUS-Alarmempfangern
entgegengenommen und ausgewertet.

In Abbildung 2 ist exemplarisch der AccAlarmReceiverHeitel zu sehen.

Sollen bei der zugehoérigen Bildquelle die eintreffenden Alarmbilder durch die
VCA analysiert werden sollen (siehe Punkt 1), so stellen die spezialisierten
EBUS-Alarmempfanger die Bilder zunachst der Komponente
AccAlarmReceiverVCA zur Verfigung.

Ist dies nicht der Fall, so werden die Bilder unmittelbar an die Komponente
AccAlarmServerFtp zur weiteren Verarbeitung tibergeben.

3. Der AccAlarmReceiverVCA erkennt neu eingetroffene Dateien und sendet diese
Uber das VCA-Analyse-Protokoll an den konfigurierten VCA-Server zur weiteren
Analyse (siehe /VCAInterface/).

4. Der VCA-Server wertet die Ubergebene Bilddatei aus und sendet die Analyse-
Ergebnisse zuriick an den AccAlarmReceiverVCA.
Die Ergebnisse konnen dabei die erkannten Objektklassen (z.B. Person,
Fahrzeug, 0.4.) enthalten und weitere Metadaten, wie etwa die Koordinaten der
Objekte im Bild.

5. Entsprechen die erkannten Objekte den konfigurierten Kriterien fur diese
Bildquelle (siehe Punkt 1), so verschiebt der AccAlarmReceiverVCA die
zugehorige Bilddatei in das entsprechende FTP-Verzeichnis dieser Bildquelle.
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Dies fuhrt nun dazu, dass wiederum der AccAlarmServerFtp diese Datei als
Alarmdatei behandelt und daher einen Alarm in die EBUS Alarmwarteschlange
einstellt.

In diesem Fall hat man also einen Echtalarm erkannt.

Erkennt der VCA-Server in den Bilddateien keine Objekte, die den konfigurierten
Kriterien einer Alarmbilddatei entsprechen, so werden die Dateien nicht an den
AccAlarmServerFtp weitergeleitet.

In diesem Fall hat man also einen Falschalarm herausgefiltert.

Fur den Fall, dass der VCA-Server nicht erreichbar ist, oder der VCA-Server
einen Fehler bei der Analyse feststellt und zurickmeldet, werden die
zugehorigen Bilddateien zur Sicherheit an den AccAlarmServerFtp Ubergeben,
so dass dieser einen Alarm auslosen kann.

Damit ist sichergestellt, dass auch im Fehlerfall keine eintreffenden Bilddateien
ignoriert werden.

Sonderfall: Erkennung von bewegten Objekten

8.
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In einigen Fallen ist es erforderlich, nur dann einen Alarm auszulésen, wenn in
Ubermittelten Videobildern bewegte Objekte (wie z.B. bewegte Fahrzeuge)
erkannt wurden. Eine derartige Bewegungsanalyse ist allerdings immer nur mit
einer Mehrzahl von Einzelbildern méglich.

Ist der eingesetzte VCA-Server in der Lage, aus einer Reihe von Ubertragenen
Einzelbildern eine Bewegungsanalyse durchzufiihren, so kann das bisherige
Verfahren angewendet werden.

Ist der eingesetzte VCA-Server dagegen in der Lage, eine einzige Videodatei
auszuwerten, in der bereits eine bestimmte Anzahl von Videobildern als
Videosequenz zusammengefasst und codiert wurde, so kann Ubertragungszeit
und Bandbreite gespart werden, wenn nur diese Datei an die VCA-Server
Ubermittelt wird.

Selbstverstandlich muss der VCA-Server die empfangene Videodatei fur die
Bewegungsanalyse wieder dekodieren, was Rechenzeit und eine erhohte
Rechenkapazitat nach sich zieht. Dadurch wird entsprechend die
Alarmierungszeit um einen erheblichen Teil ansteigt.

Werden nun im Schutzobjekt Videosysteme eingesetzt, die im Alarmfall eine
bestimmte Anzahl von Videobildern als Videosequenz in einer einzigen
Videodatei (z.B. als H.264 Videodatenstrom) im Containerformat MP4
Ubertragen, so kann der AccAlarmReceiverVCA auch diese Dateien behandeln.
Die Videodateien werden an den VCA-Server Ubertragen und die
zuruckgemeldeten Ergebnisse wie bei den Einzelbildern ausgewertet.

Wurde keines der konfigurierten Suchobjekte erkannt, so wird die Datei ignoriert.
Wurde dagegen eines der konfigurierten Objekte erkannt, so wird die Videodatei

auf Seiten des EBUS-Alarmservers dekodiert und die dekodierten Einzelbilder
wie gewohnt an den AccAlarmServerFtp Ubergeben.
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4 Installation

Die Installation des Alarm Empfangers AccAlarmReceiverVCA erfolgt Uber die
Installation des Accellence Alarm Servers (siehe /AlarmServer/).

5 Konfiguration der Komponente
AccAlarmReceiverVCA

5.1 Allgemeine Konfigurationswerte

Die Einstellungen fir den Accellence Alarm Server und seiner verschiedenen
Software-Komponenten erfolgt zentral Uber die Konfigurationsdatei
AccAlarmServer.xml,die wahrend der Installation im Installations-Verzeichnis
des Accellence Alarm Servers abgelegt wird, z.B. C: \EBUS\Alarmserver.

Einige Konfigurationswerte kénnen Uber den Konfigurationsdialog der Anwendung
AccAlarmServerManagerUi verandert werden, andere nur durch direkten Zugriff auf
diese Datei mittels eines geeigneten Editors.

Bitte beachten Sie hierzu die Hinweise, die im Dokument /AlarmServer/ gegeben

werden.

Im Folgenden werden nur die einzelnen Konfigurationsparameter fir den
AccAlarmReceiverVCA und deren Bedeutung beschrieben.

5.2 Parameter zur Steuerung der VCA

In der Konfigurationsdatei AccAlarmServer.xml werden die Konfigurationswerte
der Komponente AccAlarmReceiverVCA in der Kategorie DirWatcherVcaAms
abgelegt.

Name Typ | Anfangswert Beschreibung

Legt das Uberwachte Verzeichnis fest.

Wird hier kein Wert eingetragen (Default), so
wird das Verzeichnis

) i <FTP-ROOT> ACX VCA

ObservedDirectory String <leer> verwendet.
<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp tGiberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

Legt das Ziel-Verzeichnis fest, in das die
Alarmbilder nach der abgeschlossenen
Bildanalyse zur weiteren Alarm-Bearbeitung
DestinationDirectory String <leer> verschoben werden.

Wird hier kein Wert eingetragen (Default), so
wird das Verzeichnis <FTP-ROOT>
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Name

Typ

Anfangswert

Beschreibung

verwendet.

<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp tGiberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

Anmerkung:

Die Verzeichnisstruktur unterhalb des
Verzeichnisses, das in
ObservedDirectory angegeben ist, wird
beim Verschieben in das Verzeichnis
DestinationDirectory beibehalten.

ObservedFileExtensions

StringList

<leer>

Legt die Endungen von Dateien fest, die
einer Bildanalyse unterzogen werden sollen.

Wird hier kein Wert eingetragen (Default), so
werden die Dateiendungen jpeg und jpg
verwendet.

MaxNumOfVCARequests

ULong

Maximale Anzahl von parallelen VCA-
Auftrdgen

OnlyDecodeMatching
VideoFrames

Boolean

true

Legt fest, ob nach der VCA-Analyse einer
Videodatei (*.mp4) nur die Video-Frames
dekodiert werden sollen, die den
vorgegebenen Filterkriterien entsprechen
(true), oder ob die gesamte Videodatei
dekodiert werden soll.

ServerHeartbeat
TimeoutSec

ULong

30

Legt das Zeitintervall fest, in dem KeepAlive-
Nachrichten zur Verbindungsiiberwachung
zum VCA-Server gesendet werden.

ServerRequest
TimeoutSec

ULong

Legt die Zeit fest, nach der eine Analyse-
Anforderungen an den VCA-Server als nicht
beantwortet gilt.

ServerStatistic
ReportsSec

ULong

30

Legt das Zeitintervall fest, in dem Statistik-
Meldungen an die Komponente
AlarmServerManagerUi Ubertragen werden
sollen

WriteMetaData
ForHandledFiles

Boolean

true

Legt fest, ob fir erkannte Alarmdateien die
gelieferten Analyse-Ergebnisse in einer
Metadaten-Datei abgespeichert werden soll.

WriteMetaData
ForlgnoredFiles

Boolean

true

Legt fest, ob fur herausgefilterte Dateien die
gelieferten Analyse-Ergebnisse in einer
Metadaten-Datei abgespeichert werden soll.

SendRequestWith
FilterDataToServer

Boolean

false

Legt fest, ob beim Versenden der
Analyseanforderung an den VCA-Server die
Filterkriterien bereits mitgesendet werden
soll.

Dieser Wert ist abhangig vom verwendeten
VCA-Server.

TestModeEnabled

Boolean

false

Aktiviert oder deaktiviert den Testbetrieb
(siehe Kapitel 5.3)

TestMode
ObservedMainDirectory

String

<leer>

Legt das Uberwachte Hauptverzeichnis fir
den Testbetrieb fest.

Zusatzlich missen noch Unterverzeichnisse
konfiguriert werden

(siehe TestModeObservedDirectories).

Wird hier kein Wert eingetragen (Default), so
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Name

Typ

Anfangswert

Beschreibung

wird das Verzeichnis <FTP-ROOT>
verwendet.

<FTP-ROOT> ist dabei das vom
AccAlarmServerFtp Gberwachte Verzeichnis
(siehe /AlarmReceiverFTP/).

TestMode
DestinationDirectory

String

C:\temp\VCA

Legt das Ziel-Verzeichnis fir den Testbetrieb
fest, in das die Alarmbilder nach der
abgeschlossenen Bildanalyse verschoben
werden.

TestModeObserved
Directories

StringList

<leer>

Legt die zu uberwachenden
Unterverzeichnisse fur den Testbetrieb fest
(siehe Kapitel 5.3).

Hier muss mindestens ein Verzeichnis
eingetragen werden, wenn der Testbetrieb
aktiviert wurde.

Die hier eingetragenen Verzeichnisse
werden immer relativ zu dem zu
Uberwachenden Verzeichnis (siehe Eintrag
ObservedDirectory) angesehen.

ObjectFilter

StringList

<leer>

Legt die Objektklassen fest, die im
Testbetrieb als Filterkriterium fir die
Bildanalyse verwendet werden sollen.

Wird hier kein Wert eingetragen (Default), so
werden keine Objekte herausgefiltert,
sondern alle Bilddateien werden als
Alarmdateien behandelt.

Welche Namen hier eingetragen werden
kdnnen, hangt davon ab, welche
Objektklassen vom VCA-Server unterstiitzt
werden.

Hier miissen exakt die Werte eingetragen
werden, die der VCA-Server in den
Ergebnissen liefern wirde.

Welche Objektklassen ein VCA-Server
unterstutzt, muss dieser Uber das VCA-
Analyse-Protokoll mitteilen. Die Angaben
kénnen beispielsweise im
Anwendungsfenster der Komponente
AccAlarmServerManagerUi abgelesen
werden (siehe Kapitel 10.2).

MinimumScore

ULong

20

Legt den sogenannten Score-Wert
(Erkennungs-Sicherheit) fest, der minimal
erreicht werden muss, um Objekte in Bildern
als tatsachlich erkannte Objekte zu
behandeln.

Mit einem héheren Score-Wert kann die
Anzahl irrtimlich gemeldeter Objekte
reduziert werden, mit einem niedrigeren
Score-Wert werden mehr Objekte erkannt.

Tabelle 5.1 Konfigurations-Parameter der Kategorie DirWatcherVcaAms
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Der Verbindungsaufbau zum VCA-Server erfolgt Gber eine HTTP-Verbindung. Die
entsprechenden Verbindungsdaten werden in der Kategorie
DirWatcherVcaAms/VCAServer abgelegt.

Name Typ Anfangswert Beschreibung
ServerAddress String " 1z.Ig. Jor {/Péi?lgisrigrc;der Domain-Name des
ServerPort ULong 82(526 ;I'/gil;grrtlgurr die Verbindung zum
ServerName Strin z.B. Beschreibender Name des VCA-

v N9 ACX VCA SERVER |Servers
UserName String Benutzername
UserPassword String Passwort

Legt das Prafix fur den Pfad des
‘Uniform Resource Identifiers' (Uri) der
einzelnen Kommandos an den VCA-
UriPathPrefix String dnn Server fest.

Fir den Accellence VCA-Server ist
hier der Wert dnn einzutragen.

Legt fest, ob das VCA-Analyse-
Protokoll des Accellence VCA-Servers
SimpleProtocol Boolean false verwendet werden soll (false), oder
ob ein vereinfachtes Analyse-Protokoll
zum Einsatz kommen soll (t rue).

Tabelle 5.2 Parameter der Unterkategorie DirWatcherVcaAms/VCAServer

Die meisten Konfigurationswerte konnen auch dber die Anwendung
AlarmServerManagerUi eingegeben werden (siehe Abbildung 3).

Hierzu in der Menuleiste dieser Anwendung die Schaltflache Konfiguration
driicken und ein dem erscheinenden Dialog in der Liste der Alarmdienste den
Eintrag Di rWatcherVCA auswahlen.
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[ Konfiguration

Alarmdienste DirWatcherVCA; Einstellungen
Dienste Algemein
#llgamein Yerzeichnis (relativ zu <FTP-Root=) fir Meldungen von diesem Dienst: ‘ ‘
e Uberwachtes Verzeichnis (Default; <FTP-Root=_ACK_WCAY ‘C:\EBUS\AccAlarmServer\FTPRootf\-’CA ‘
i Zielverzeichnis (Default: <FTP-Root>): ‘C:\EBUS\AccAlarmServer\FTPRoot ‘
S Server-Request-Timeout [Sec]: ‘15 ‘
Maximale Anzahl paraleler YCA Auftrage: ‘1 ‘
antell MNur Videoframes dekodizren, die den Filterkriterien entsprechen: Ola @ Nein
Heite
T — VCA Server #1
Makulfirity Servername: |AC><7\ICA ‘
RISCO Server Adresse: |10‘1‘O.201 ‘
S Server Port: |8080 ‘
SIADCOg Benutzername: | ‘
SIADCO9 2 Passwort: | ‘
Truvision Frafix flr Ur-Ptad: |dﬂn ‘
wtralis Verwende vereinfachtes VCA Server Protokol: O Ja @ MNein
AlarmServertanager Testhetrieh
Testbetrieb aktiviert: Cla @MNein
Uberwachtes Verzeichnis (Default: <FTP-Root>): | ‘
Zielverzeichris (Default: ClhtempiYCA-Test): |C:\temp\VCA—Test ‘
e ey | ST :
’ Schutzobjekt#3Wamera Engang v
person
Objek tfilter:
Miriraler Score: 40 ‘

Abbildung 3: Konfigurationsdnderung tUber die Anwendung AlarmServerManagerUi
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5.3 Normalbetrieb vs. Testbetrieb

Normalbetrieb:

Wie in Kapitel 3 beschrieben, sorgt der AccAlarmReceiverVCA im Normalbetrieb
dafur, dass auf Grund eines positiven Analyse-Ergebnisses die zugehoérige
Alarmdatei in das konfigurierte Zielverzeichnis verschoben wird, so dass die
"normale" Alarmbehandlung des AccAlarmServerFtp aktiviert werden kann.

Wirde in diesem Betriebsmodus der AccAlarmReceiverVCA das FTP-Root-
Verzeichnis des AccAlarmServerFtp Uberwachen, so wirde im Alarmfall die
entsprechende Alarmdatei verschoben werden und die "normale” Alarmbehandlung
von EBUS wiirde unterbrochen werden.

Daher muss im Normalbetrieb der AccAlarmReceiverVCA ein anderes Verzeichnis
tiberwachen als der AccAlarmServerFtp (z.B. "C:\EBUS\AlarmServer\FTP-Root_
ACX_VCA".

Testbetrieb:

Bevor allerdings der AccAlarmReceiverVCA in den Normalbetrieb gesetzt werden
kann, besteht vielfach der Wunsch, die Ergebnisse der Bildanalyse fur einen
gewissen Zeitraum nur zu beobachten, ohne dass die EBUS-Alarmbehandlung
beeintrachtigt bzw. aktiviert wird. Hierdurch mochte man sicherzugehen, dass die
Bildanalyse auch ausreichend viele Alarmdateien korrekt analysieren kann und nicht
dadurch vielleicht zu viele Alarme nicht erkannt werden.

Aus diesem Grund unterstiutzt der AccAlarmReceiverVCA ab Version 3.3.0.11 auch
einen Testbetrieb, bei dem parallel zur EBUS-Alarmbehandlung die eintreffenden
Bilder automatisch analysiert werden, aber noch keine Alarmauswertung erfolgt.
Hierbei werden nach der durchgefuhrten Bildanalyse die Ergebnisse zwar
protokolliert, aber die entsprechenden Alarmdateien werden nicht automatisch in das
Zielverzeichnis verschoben und die EBUS-Alarmbehandlung wird dadurch nicht
beeinflusst.

Im Testbetrieb ist es daher zuldssig, dass der AccAlarmReceiverVCA bestimmte
Verzeichnisse unterhalb des FTP-Root-Verzeichnisses des AccAlarmServerFtp
Uberwacht und die dort eintreffenden neuen Bilddateien automatisch an die
Bildanalyse weiterleitet.

Die Aktivierung des Testbetriebes kann tber die Anwendung AlarmServerManagerUi
erfolgen. Hierzu
e in der Mendlleiste dieser Anwendung die Schaltflache Konfiguration
driicken,
e in dem erscheinenden Dialog in der Liste der Alarmdienste den Eintrag
DirWatcherVCA auswahlen (siehe Abbildung 3),
e und anschliellend den Parameter Testbetrieb aktivieren auf Ja
stellen.
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In der Gruppe Testbetrieb sind gegebenenfalls die Verzeichnisse zu
konfigurieren:
e Im Feld Uberwachtes Verzeichnis das Wurzelverzeichnis eingeben.
Wird nichts eingetragen, so wird das FTP-Root-Verzeichnisses des
AccAlarmServerFtp verwendet.
e Im Feld Zielverzeichnis das Verzeichnis eingeben, in das die
analysierten Dateien kopiert werden sollen.
Wird nichts eingetragen, so wird das Verzeichnis C:\temp\VCA-Test
verwendet.
e Zu in der Liste Uberwachte Unterverzeichnisse die Namen der zu
Uberwachenden Verzeichnisse eintragen.
Hierbei ist zu beachten, dass diese Verzeichnisse immer relativ zu dem
Verzeichnis angesehen werden, welches im Feld Uberwachtes
Verzeichnis eingetragen wurde.
Dies sollten also im Standardfall Unterverzeichnisse des FTP-Root
Verzeichnisses des AccAlarmServerFtp sein.

Im Feld Zielverzeichnis im Bereich Testbetrieb muss ein Verzeichnis
eingetragen werden, das NICHT dem FTP-Root Verzeichnis des AccAlarmServerFtp
einspricht und auch kein  Unterverzeichnis davon ist, denn der
AccAlarmReceiverVCA kopiert die Alarmdatei und die Analyseergebnisse in dieses
Verzeichnis. Ware dieses Verzeichnis unterhalb des FTP-Root Verzeichnisses des
AccAlarmServerFtp, so wirden durch diese Dateien neue Alarme ausgeldst werden.

Beispiel:

Angenommen, das FTP-Root Verzeichnis des AccAlarmServerFtp sei
C:\EBUS\AccAlarmServer\FTPRoot.

und das Zielverzeichnis fir die analysierten Dateien sei

C:\temp\VCA-Test.

Es sollen drei Bildquellen durch die Bildanalyse Uberwacht werden.
In EBUS_Config seien fur diese Bildquellen die folgenden Unterverzeichnisse
konfiguriert:

e Bildquelle 1: schutzobjekt#1l/Kamera Ausgang

e Bildquelle 2: schutzobjekt#2/Kamera Tor

e Bildquelle 3: Schutzobjekt#3/Kamera Eingang

Fur diesen Fall wéare der AccAlarmReceiverVCA folgendermal3en zu konfigurieren
(siehe Abbildung 4):
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Ed Konfiguration
Alarmdienste DirwatcherV¥CA: Einstellungen
Dienste Algernein
Allgemein Uberwachtes Verzeichnis (Default; <FTP-Root>_ACK_VCAY: |C:\EBUS\AccAlarmServer\FTPRoot_\.-’CA |
FTP Zielverzeichnis (Default: <FTP-Rooti=): |C:\EBUS\ACCAIarmServer\FTPRoot |
T Server Request Timeout [sec]: |15 |
Maximale Anzahl paraleler YCA Auftrage: |1 |
Frontsl WVCA Server #1
Heitel Servername: |ACX_VCA |
HikWigion Server Adresse: |10‘ 1.0,201 |
HikProConnect Server Port: |8080 |
RISCO Berutzername: | |
Sla Passwort: | |
Tru¥ision Prafix fur Uri-Pfad: |dnn |
*tralis Yerwende versinfachtes VCA Server Protokol: (O Ja @ MNein
AlarmServerManager Testbetrieh
Testhetrieh aktiviert: ®1a O MNein

Uberwachtes Verzeichnis (Default; <FTP-Root>): |C:\EBUS\ACCAIarmServer\FTPRooﬂ |

Zielverzeichnis (Default: ChtempiWCA-Test): |C:\temp\VCA—Test |
Uberwachte Unterverzeichnisse gzﬂﬁzzggtii;tﬁgmz;g _lA_;J;sgang .
|ati Ub htes Verzeichnis"):
(relativ zu Uberwachtes Verzeichnis ) Schutzobjekt#3\Kamera Eingang v
person
Obiek tilter:
Mimimaler Score: 40 |

Abbildung 4: Aktivieren des Testbetriebes lber die Anwendung AlarmServerManagerUi

Abbildung 5 zeigt die protokollierten Analyseergebnisse, nachdem in jedem der drei
Unterverzeichnisse eine neue Alarmdatei eingetroffen ist.

In der Spalte Bemerkung ist jeweils vermerkt, dass sich der AccAlarmReceiverVCA
zum Zeitpunkt der Analyse im Testbetrieb befand.
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F1 vCa Ana

Logdatei ‘Fi\eAnaIysELng_Bu\\d\/M—LAPTOF‘—THE_ZDZ?DSDE‘\ng ‘

ol Suche | | Flvorherige | | Nechst= | O Neueste | | [ NeuLaden
‘i";Search | D ‘erberge Eintrage mit Ubereinstimmungen
Analyse | Analyse- | Gefundene |sreinstmmer Objekt- max. Bermerkun
rfolgreic | Jauer [msec | Cbjekte Objekte Klassen Score 9
1 ja 2626 1 1 person 0.80 Testbetrieb: Datei ins Zielerzeichnis kopiert CHEBUS A
2 ja 2476 2 0 light_wehicle 088 Testbetrieb: keine Ubereinstimmung mit Fitterparametern, Datei ignoriert -
3| i 2851 1 1 person 0.80

Testbetrieb: Datei ins Zielverzeichnis kopiert CHEBUS A

Abbildung 5: Analyseergebnisse im Testbetrieb
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6 Konfiguration der EBUS-Alarmempfanger

Wie in Kapitel 3 beschrieben, beriicksichtigen auch die spezialisierten EBUS-
Alarmempfanger (wie z.B. die Komponente AccAlarmReceiverHeitel) die
Einstellungen aus EBUS-Config, bei welcher Bildquelle eintreffende Alarmbilder
durch eine VCA analysiert werden sollen.

In der aktuellen Version des EBUS-Alarm-Servers (Version 3.5.3) unterstitzten die
folgenden Alarm-Empfanger die Auswertung der VCA-Konfiguration und die
Weitergabe von Alarmbildern an die Videoanalyse:

e AccAlarmReceiverDaitem

e AccAlarmReceiverHeitel

e AccAlarmReceiverHikVision
e AccAlarmReceiverSIADC09
e AccAlarmReceiverSMTP

Dartber hinaus kénnen Alarmbilder, die direkt FTP empfangen wurden, ebenfalls
durch eine VCA analysiert werden.

Die empfangenen Alarmbilder der anderen, spezialisierten Alarm-Empfanger kénnen
in dieser Version noch nicht mittels Videoanalyse gefiltert werden.

Die genannten, spezialisierten EBUS-Alarmempfanger (wie z.B. die Komponente
AccAlarmReceiverHeitel) sind in der Lage, verschiedene Alarmereignisse Uber
unterschiedliche, proprietare oder standardisierte Protokolle zu empfangen.

Je nach Protokoll kénnen dabei eine Vielzahl von unterschiedlichen Ereignissen
signalisiert werden, die je nach Hersteller tber unterschiedliche Ereignisnummern
oder Ereignistexte Ubermittelt werden (sogenannte Event-Codes).

Es gibt dabei eine Vielzahl von Ereignissen, wie z.B. "Festplatte voll", "Signaleingang
ausgelost” oder "System scharf/lunscharf geschaltet”, bei denen es Kkeinerlei
Zuordnung zu einem Bildsender gibt, sondern die nur Uber einen bestimmten
Zustandswechsel informieren.

In diesem Fall missen die EBUS-Alarmempfanger die Ereignisse unmittelbar an
EBUS weiterleiten, da es nie ein zugeordnetes Video-Alarmbild geben wird.

Bei Videoalarmen dagegen, wie z.B. "Bewegung im Videobild von Kamera 1
erkannt”, mussen die EBUS-Alarmempfanger je nach Hersteller ein oder mehrere
Alarmbilder abfragen oder bekommen diese nachtraglich automatisch Ubermittelt.

Nachdem die Alarmbilder empfangen wurden, werten die EBUS-Alarmempfanger
nun die Konfigurationswerte aus EBUS-Config aus und erkennen dadurch, bei
welcher Bildquelle eintreffende Alarmbilder durch eine VCA analysiert werden sollen.
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Wurde dies flur eine Bildquelle aktiviert, so werden die Alarmbilder nicht direkt an
EBUS ubergeben, sondern zuerst die VCA weitergeleitet und erst nach einer
positiven Objekterkennung weitergeleitet.

Damit die EBUS-Alarmempfanger die Unterscheidung nach Videoalarmen und
allgemeinen Alarmen treffen kénnen, missen fir jeden Empfanger die protokoll-
spezifischen Event-Codes konfiguriert werden.

Dies erfolgt zentral Gber die Konfigurationsdatei AccAlarmServer.xml oder Uber
den Konfigurationsdialog der Anwendung AccAlarmServerManagerUi.

In Abbildung 6 ist die Konfiguration von Video-Event-Codes am Beispiel des Heitel-
Alarmempfangers zu sehen.

Bei diesem Hersteller signalisieren die Ereignisnummern 31 bis 41 die Ereignisse
"Bewegungserkennung Kamera 1" bis "Bewegungserkennung Kamera 10", daher
sind im Feld Ereigniscodes fiur Videoalarme die Zahlen 31, 32, ..., 40
einzutragen.

H Konfiguration

Alarmdienste Heitel: Einstellungen
Dienste Algermein
All i
gemen Live Reception Timeout [msec]: |2000 |
FTP
Alarm Reception Timeout [msec]: |5000 |

TCP

HTConnect Monitoring [nterval [minutes]: |1 |

Daitern

31
DirtatcherYCa, ¥
33
Fraontel 24
Ereigniscodes fur Videoalarme: gg
Hik¥isian 37
33
HikProConnect 39
RISCO 40
Sla
Cam Control Server #1
Truvision
Server Adresse: ‘10‘ 1.0.200 |
Xiralis
Server Port: ‘5500 |

AlarmServerManager

HTConnect Server Port: ‘4444 |

Abbildung 6: Konfiguration von Video-Event-Codes uber AccAlarmServerManagerUi

Anmerkung:

Es ist denkbar, dass bei einer bestimmten Bildquelle auch bei anderen Eventcodes
ein Videoalarm vorliegt. Dies ist z.B. dann der Fall, wenn an einem Alarmeingang der
Bildquelle ein externen Bewegungsmelder angeschlossen wurde.
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Im Alarmfall wird dieses Gerat dann einen Alarm mit einem Ereigniscode der Art

"Alarm an Eingangskontakt" senden, der standardmafig nicht als Videoalarm in
einem Alarm-Receiver konfiguriert ist.

In diesem Fall muss man im Feld Ereigniscodes fiir Videoalarme den/die
zugehdrigen Event-Codes dieses Herstellers erganzen.

Diese Einstellung wiirde dann fir alle Bildquellen dieses Typs gelten.
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7 Konfiguration der Bildquellen in EBUS

Alle  Bildquellen werden einfach, einheitich und zentral mit der
Konfigurationssoftware EBUS Config.exe eingerichtet und verwaltet.

Damit eine Bildquelle als Ziel fir Alarme bertcksichtigt wird, muss zunéchst fir diese
Bildquelle der Name eines Verzeichnisses konfiguriert werden, das vom
AccAlarmServerFtp Uberwacht werden soll, damit eingehende Bild- und
Nachrichtendateien ausgewertet werden kénnen (siehe /AlarmReceiverFTP/).

Dies erfolgt bei jeder Bildquelle in EBUS-Config tiber die Registerkarte Verbindung.

In EBUS-Config kann dariiber hinaus pro Bildquelle eines Schutzobjektes
entschieden werden, ob Alarmbilder einer Vorabanalyse durch die VCA unterzogen
werden sollen.

Hierzu an einem EBUS-Arbeitsplatz die Schaltflichen Konfiguration =
Schutzobjekte und Bildquellen konfigurieren dricken, ein
Schutzobjekt und eine Bildquelle auswahlen und den Reiter Videospur aktivieren
(siehe Abbildung 7).

EE EBUS_Config - Ver, 2.2.1.20003 w64 - Schutzobjekte, Lagepléne und Bildquellen konfigurieren  CAEBUES\Schutzobjektel

Schutzobjekt Lageplan DObjekidaten Bidauelen  _ -~y g 005 I:l Bl O i M Eingegebene Datenprien @ Hitle

Accellence VOA Tes "
Shccellence VCA Test Bildquelle Werbindung Kameras Benutzer Yideosput  Auslgser Alame  Info
_AlarmServer_Test Autotunnel
_ImportTest BO_mit_Fehler Kanfiguration Autadrchiv / Ringspeicher speziell fiir diese Bildquelle Toleranzzeit fur empfangene Videobilder
_Leitstelle Cal?psef ACX_Labor_Kameral r Wenn haufige Starungsmeldungen vermieden
_Test_ THE_3 Ca"psaiMpoi Dwsb]rg Axish (enimeias LLET werden sollen, weil die Bildquelle nicht richtig
YideoProtector DE KameraiAus En - alter als Stunden zeitsynchronisiert ist und Bilder mit abweichenden
“VideoProtector Quali _Ausgang . N . Zeitstempeln liefert, kann hier sine zusatziche
ideoProtector Qual ity Kamera_Eingang1 sind, sollen diese Bilder Toleranzzeit in Sekunden konfiguriert werden. Dann
_VideoProtector TestMeerbu  Kamera_Eingang2 ) automatisch archiviert und efdscht werden Zeitabweichungen erst dann gemeldet,
Accellence Kamera_lnfrarot ey . = < wenn diese Toleranzzeit iiberschritten wird.
Accellence CBC KEFETERESERER (O nur automatisch gelgscht werden ]
Accellence Dallmeier Schutujekﬂ Kamera, Infrarot (O zum Archivieren / Loschen angeboten werden Toleranzzeit: Sekunden
Accellence Frontel Schutzobjekt?_Kamera_Tor @® Es sollen die in EBUS konfigurierten Einstellungen gelten ACHTUNG: Wenn hier eine grofie Toleranzzeit
Accellence Grundig konfiguriert werden muss, um Storungsmeldungen zu
, B ermeiden, dann ist die Bildquelle nicht fachgerecht
#Accellence O-NVIF und RTSF Auto-Archive nach Tagen laschen Euﬂliguliert und IieferI‘BiIt:;elan:il falschen “
Accallence Videafied Alam-Archi h T lgsch Zeitstempeln. Dies sollte unbedingt zeitnah behoben
am-Archive nacl agen ldschen .
Accellence_ABUS . Z . werden, weil sonst die Bilder nicht zuverlassig
Accellence_Arec Andere Archive nach Tagen loschen susgewertst werden kannen!
Arrellenre AXIS <
= Ldschen = Laschen [ Videoanalyse Jeder konfigurierte Videoanalpse-Kanal wird mit 1 Kamera-Lizenz berechnet!
Accslence VCA Tes [Kamera_Testelict | b VeAServer | calncaM | Otiekmodel v
r <«
+ Neu Umbenennen 4k Neu | "\ Umbenennen Schwellwert VeaStieamld Obisktklassen [Beisani
Daten der aktuell gewdhiten ‘Weitere Parameter
accellence ‘Bnldqusl\e fiir den WCA Server
_"| kopieren
i
\"
=l
= drucken
Lizenzen | Bildquellen | Kameras
. 100w o0
% Globale Einstellungen benutzt 355 5165
Konfiguration beenden +fd  verfiigbar 3645 3835

Abbildung 7: Konfiguration der Videoanalyse in EBUS-Config

Durch die Aktivierung der Auswahlbox videoanalyse wird bereits festgelegt, dass
Alarmbilder durch die VCA gefiltert werden sollen.

Wird an dieser Stelle nichts weiter eingegeben, so werden bereits alle in einem Bild
erkannten Objekte einen Alarm ausldsen.

Durch die Auswahlbox VvCA Server kann der zu verwendende VCA-Server
ausgewahlt werden.
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Durch die Eingabefelder Objektmodell, Objektklassen und Schwellwert
kann die Videoanalyse allerdings noch weiter parametriert werden.

Um dies besser einordnen zu kénnen, ist die folgende Vorgehensweise von VCA-
Systemen zu bertcksichtigen:

Objektklassen:

Die eingesetzten neuronalen Netzwerke zur Bildanalyse basieren immer auf
Analysemodellen, die mit verschiedenen Bildinhalten und einer unterschiedlichen
Anzahl von verschiedenen Bildern trainiert wurde. Je nach Analysemodell sind die
VCA-Systeme damit in der Lage, bestimmte Objekte in einzelnen Bilddateien zu
erkennen. Die erkannten Objekte werden dabei in unterschiedliche Objektklassen
eingeordnet.

Nach erfolgter Analyse werden die Namen der in einem Bild erkannten Objektklassen
zurtickgegeben.

Durch die konkrete Angabe dieser Namen im Feld Objektklassen kann gezielt
festlegt werden, welche in einem Bild erkannten Objekte einen Alarm auslésen
sollen.

Hierbei ist darauf zu achten, dass die konfigurierten Objektklassen genau mit den
Namen Ubereinstimmen, die von dem eingesetzten VCA-Server unterstiitzt werden.

Damit der Benutzer die in Frage kommenden Begriffe nur auswahlen muss, listet
EBUS-Config die von dem VCA-Server unterstitzten Objektklassen in dem Feld
Objektklassen auf.

Der zu verwendende Analyse-Server ist in dem Feld VCA-Server eingestellt.
(Aktuell kann systemweit nur ein einziger Server verwendet werden. In Zukunft ist
hier allerdings die Auswahl verschiedener Server vorgesehen.)

Schwellwert (Score-Wert):

Systeme zur Videoanalyse erkennen Objekte in einzelnen Bildern immer nur mit
einer bestimmten Erkennungs-Sicherheit und liefern diese als sogenannten Score-
Wert immer mit dem Analyseergebnis zuriick. Je hodher der Score-Wert, umso
sicherer wurde ein Objekt erkannt. Ein Score-Wert hat den Wertebereich von 0 bis
100.

Uber das Feld Schwellwert kann man nun in EBUS-Config den Score-Wert
festlegen, der minimal erreicht werden muss, um Objekte in Bildern als tatsachlich
erkannte Objekte zu behandeln.

Mit einem hoheren Score-Wert kann die Anzahl irrtimlich gemeldeter Objekte
reduziert werden, mit einem niedrigeren Score-Wert werden mehr Objekte erkannt.
Ein sinnvoller Schwellwert liegt zwischen 40 und 50.

Objektmodell:
Wourde in der Auswahlbox vC2A Server der Accellence VCA-Server ausgewahlt, so kann

bei jeder Bildquelle das zu verwendende Analyse-Modell ausgewahlt werden.
Aktuell werden die folgenden Modelle unterstitzt:
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e object:
Dies ist das Standard-Modell

e object yolo v4 x 1280:
Bei diesem Modell, das mit dem gleichen Bilderdatensatz trainiert wurde wie das
Modell object, werden der Analyse hdher aufgeldste Bilder Gibergeben.
Dadurch werden in manchen Féllen besser Ergebnisse erzielt, allerdings erkauft man
sich dadurch eine etwas léangere Verarbeitungszeit.

e object yolo v4 x 416 infrarot:
Dieses Modell wurde ausschlieldlich mit Infrarotbildern trainiert und ist daher
ausschlieRlich geeignet fur die Analyse von Bildern einer Infrarot-Kamera.

Bitte die Funktion Videoanalyse immer nur mit Bedacht aktivieren.

Diese Funktion hat einen erhdhten Ressourcen- und Bandbreitenbedarf zur Folge
und fuhrt dariiber hinaus dazu, dass die Zeit verlangert wird, nach der ein Alarm in
EBUS zur Anzeige gebracht werden kann.

Je nach Effizienz, Auslastung und Verarbeitungsgeschwindigkeit des eingesetzten
VCA-Servers kann die Verzdgerung der Alarmierung einige bis viele Sekunden
betragen.
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8 Konfiguration von Bildquellen, die Alarme
per FTP versenden

Damit eine Bildquelle vom AccAlarmServerFtp als Ziel fir FTP-Alarme bertcksichtigt
wird, muss fur die Bildquelle zunachst in EBUS-Config der Name eines
Verzeichnisses konfiguriert werden, das auf dem eingesetzten FTP-Server
Uberwacht werden soll (siehe /AlarmReceiverFTP/).

In der Konfiguration der Bildquelle selbst muss neben den Zugangsdaten fur den
FTP-Server (IP-Adresse, Port, Benutzernamen und Passwort) auch das
Unterverzeichnis konfiguriert werden, in das der FTP-Server die empfangen Dateien
abspeichern soll.

Wird als FTP-Server die Komponente FileZilla in der Version 1.5.0 verwendet, so ist
es ab der EBUS-Version 2.2.1.9 moglich, auch die Konfiguration dieses FTP-Servers
aus EBUS-Config heraus vorzunehmen (siehe /FileZilla-Updater/).

In diesem Fall sind auf dem FTP-Server in der Leitstelle oder in der Konfiguration
Bildquelle keine weiteren Konfigurationsschritte notwendig.

Die Festlegung, ob Alarmbilder zundchst an den AccAlarmReceiverVCA
weitergeleitet werden sollen, kann ausschlieBlich in EBUS-Config getroffen werden.

Bei anderen FTP-Servern oder anderen Versionen muss in der Konfiguration des
FTP-Servers sichergestellt werden, dass Dateien, die eine Bildquelle unter einem
bestimmten Benutzeraccount per FTP Ubertragt, entweder
e in dem Verzeichnis abgelegt werden, das durch den Dienst
AccAlarmReceiverFtp Uberwacht (siehe /AlarmReceiverFTP/), was
bedeutet, dass keine VCA-Analyse durchgefihrt werden soll, oder

e in dem Verzeichnis abgelegt werden, das durch den Dienst
AccAlarmReceiverVCA Uberwacht wird (siehe Tabelle 5.1, Parameter
ObservedDirectory), was bedeutet, dass die Bilder zunachst durch eine
VCA analysiert werden sollen.

Es darf hier nicht das Verzeichnis angegeben werden, das durch den
AccAlarmServerFtp Uberwacht wird!

Diese Festlegung kann Ublicherweise durch die Konfiguration des "Root-Ordners"
(beim FTP-Server FileZilla auch "Shared Folder" genannt) des jeweiligen Benutzer-
kontos getroffen werden.
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9 Konfiguration von Bildquellen, die Alarme
per SMTP (E-Mail) versenden

Fur eine Bildquelle, die Alarme per SMTP versendet, muss ebenfalls in EBUS-Config
der Name eines Verzeichnisses konfiguriert werden, das auf dem FTP-Server
Uberwacht werden soll (siehe /AlarmReceiverFTP/). Dies liegt daran, dass nach
dem Alarmempfang in der Leitstelle alle empfangenen Dateien Uuber den
Verteilmechanismus der AccAlarmServerFtp verarbeitet werden.

In der Konfiguration der Bildquelle mussen nur die Zugangsdaten fir den
AccEmailAlarmReceiver in der Leitstelle (IP-Adresse, Port, Benutzernamen und
Passwort) konfiguriert werden.

Die Konfiguration des Verzeichnisses, in das der AccEmailAlarmReceiver die
empfangen Daten zur weiteren Verarbeitung ablegt, erfolgt in der Konfiguration
dieses Dienstes (siehe /AlarmReceiverEMail/).

Ab der Version 3.4.0 des EBUS-Alarmservers erfolgt diese Konfiguration direkt tiber
EBUS-Config, so dass keine weiteren Konfigurationsschritte notwendig sind, um
Alarmbilder entweder direkt an den vom AccAlarmServerFtp zu leiten, oder zunachst
an den AccAlarmReceiverVCA weiterzuleiten, um eine Analyse durch eine VCA
durchfiihren zu lassen.
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10 Bedienung der Anwendung

10.1 Allgemein

Die Komponente AccAlarmReceiverVCA wird als Betriebssystemdienst installiert. Sie
arbeitet nach dem Programmstart vollig selbstandig und bendtigt daher fur den
Betrieb keine Benutzerinteraktionen.

Alle Komponenten des Accellence Alarm Server besitzen jedoch eine gemeinsame
Benutzerschnittstelle zur Anzeige von Konfigurationsdaten und zusatzlicher
Informationen.
Diese Benutzerschnittstelle wird durch die Anwendung AccAlarmServerManagerUi
bereitgestellt.

Eine Beschreibung dieser Benutzerschnittstelle ist im Dokument /AlarmServer/ zu
finden.

10.2 Ermittlung der unterstitzten VCA-Objekt-Klassen

Damit Bilddateien anhand von erkannten Objekten herausgefiltert werden kdénnen,
mussen die Ergebnisse der Bildanalyse ausgewertet werden.

Hierzu werden Ublicherweise die erkannten Objekte in unterschiedliche Objektklasse
eingeordnet, deren Namen nach der Analyse ausgewertet werden kdénnen.

Die von den VCA-Servern unterstitzten Objektklassen kénnen sich ja nach
eingesetztem Analysemodell voneinander unterscheiden, so dass es wichtig i
zunachst die unterstitzen Klassifizierungen eines VCA-Servers zu ermitteln.

Hierzu fragt der AccAlarmReceiverVCA die unterstitzten Objektklassen beim initialen
Verbindungsaufbau vom verwendeten VCA-Server ab.

Die Ergebnisse konnen in der Anwendung AccAlarmServerManagerUi abgelesen
werden.

[ AccAlarmServerManagerUi 3.5.1.6 tAlarmServer 3.5.3.0006)
E a d
Keonfiguration  Alarmlogblicher  WCA Analyse Logdateien  VCA Dateien
Uberwachte Verbindungen DirWatcher¥CA: Alarme und Meldungen
Aarmdienste | s Beschrebung ™ EBUS Alarm-Warteschlange (2)  Verbundene Arbeitsplatze Konfigurierte Alarme  Empfangene Ereignisse  Techrische Meldungen  Spezialfur 4« P
FTP 127.0.0.1:21 ->
‘, 2 Suchen ‘
TcP . 127.0.0.1:6502 ->
13.03.2024 11:03:24.810 ; Lizenz firr Bildanalyse (4cxveaEnahled=1, iatchechcabirs=50) gefunden in Alarm-Konfigurationsdatei ~
- 0.0.0.0:7201 13.03.2024 11;:03:24,810 ; Starte Verzeichnisiberwachung van 'C\EBUES\ACcAlarmServer\FTPRaot_ATX_YCA', Ubervachie Datsiendungen="jpeg, jog, mp4, mpegd, msg',
Zislverzeichnis='C\EBUEShacca larmServer\FTPRo0, maxhumOfReruests =10, metaDatsForHandlesFiles=1, metaDataFarlgnaredFiles=1, sendRequestivithiterData=0
192,168,178.56:808
Daitern ._> 0.0.0.0:3001 13.03.2024 11:03:24.816 ; VCA-Server: ACK, appVersn:m 22,11, licenselade=1, operational=1, ### chriodel#1=ohiert,
chnOhbjectClasses #1=airplar bat;baseball
< lowve; biear hed benchbicycle bird; bost; hnnk bntﬂa bnw\ brocenlihus cake;car can ruck bus, motorcycle, bicycle car ot e i chair ok seouUsh e cup dini
EnealN = 0.0.0.0:443 (HTT g Y il i1 p piclining
‘table;dog; donut;elephant;fire hydrant; fork; frisbee; giraffe hair drier ;handbag;harse;hot
Frontel . > 0.0.0.0:1556 dog;Keyboardkita;knife;laptop; microwave motor cycle; mouse orangs joven;parking meter persan;plzza;potsd
plant;refrigerator sremate sandwich;scissars;sheep;sink;skatebaardskis;snowboard; spoon;sports ball;stop sign;suitcase;surfboard;teddy bear;tennis
Heitel . racket;tis; taster toilet tnothbrusi;raffic lightytraingtruck sty umbirells vase wine glass;zebra, #4# dinModel#2=ohject_yolo_v4_x_1260,
dhnobjectc] plane; apple jbackpack jbanana; bat;baseball
Hikvision . ->0.0.0.0:7200 glove;hear jbed; bench;bicycle; bird boat hook;bottle;bow | broceolibus; cake car jcarroteatcell phone;jchair jclock;eouch;cow; cup;dining table;dog;donutelephant; fire
Fyck ant;fork; frisbee;girafie;hair driershandbagshorse;hot dog;keyboard kite knife; laptap; microwave smotorcycle; mouse orange;oven; parking meter ;per son;pizza; potted
HikProConnect . hittps: /fieu. hik-proco plantrefrigerator rermate; sandwich; scissors; sheep;sink skateboard; skis;snowbaard  spoan;sports ball;stap $ign;suitcase;surfboard; teddy beartennis
racket;tie; master toilet; toothbrush; raffic lightytraingruck;ty;umbrella;vase wine glass;zebra, ##% dnnvodel¥3=ohject_yolo_v4_x_416_infrarat, v
Makuinfinity - &2
< >

E] accellence
Abbildung 8: Anzeige der ermittelten VCA-Objektklassen im AccAlarmServerManagerUi
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Hierzu in der Liste Uberwachte Verbindungen den Eintrag DirWatcherVCA
auswahlen und in der Mitte des Anwendungsfensters den Reiter Technische
Meldungen selektieren (siehe Abbildung 8).

Dartber hinaus speichert der AccAlarmReceiverVCA die ermittelten Daten in einer
Datei namens VCAServer <Bezeichner>.txt, z.B. VCAServer ACX VCA.txt.
Die Datei wird in dem Verzeichnis gespeichert, in dem auch die EBUS-Hostdatei
abgelegtist (z.B. C: \EBUS\Network).

EBUS-Config liest diese Datei ein und stellt die ermittelten Objektklassen bei der
VCA-Konfiguration einer Bildquelle zur Verfligung (siehe Abbildung 7).

10.3 Anzeige der Bildquellen mit aktivierter Videoanalyse

Der AccAlarmReceiverVCA ermittelt von den verbundenen EBUS-Arbeitsplatzen die
Parameter der konfigurierten Bildquellen.

Die Bildquellen, bei denen die Videoanalyse aktiviert wurde (siehe Kapitel 10)
werden vom AccAlarmReceiverVCA bei der Verarbeitung von erkannten
Alarmbildern bertcksichtigt.

In der Anwendung AccAlarmServerManagerUi werden fiur den Alarmdienst
AccAlarmReceiverVCA auf der Registerkarte Konfigurierte Alarme die fur eine
Videoanalyse konfigurierten Bildquellen angezeigt (siehe Abbildung 9).

[ AccalarmSenverManagerUi 3.5.1.6 tAlarmServer 3.5.3.0006)
Konfiguration  Alarmlogbticher  WCA Analyse Logdateien  VCA Dateien
Uberwachte Verbindungen DirWatcherVCA: Alarme und Meldungen
Alarmdienste | $ Beschrebung * EBUS Alarr-Warteschlange (2)  Verbundene Arbeitsplatze  Konfigurierte Alarme  Ermpfangene Ereignisse  Techrische Meldungen  Spezialfur 1« »
FTF 127.0.0.1:21 ->
‘, vSuchen ‘
TCR . 127.0.0.1:6502 ->
FTP VICA DN Geladen
->0.0.0.0:7201
. SeuiEEbE: Bequstie Unterverzeichnis aktiviert et Model | el von
. 19216517636 &081 1| Accellence_HIK HIKVisian DVR 34 Hikvision_DVR_34 ia o object person AlarmConfig-Datet
Daitzm . - 0.0.0.0:3001 2| Accellence HIK  HiKvision Thermakamn... HikvisiornFamily/Hik Ther... i a airplang,person AlarmConfig-Datei
(EnEEm) . == ARAGREE G 3| Accelience_vea Test  Schutzobjektl_Kamera.., Schutzobjekt#1/Kamera .. i a ohject_yoko_v... persan alarmonfigDatei
Frotel .—> 0.0.0.0:1556
Heitel . 127.0.0.1:5500 -»
Hikvision . -» 0.0.0.0:7200
HikPraConnect . hitps: f/ieu hik-proco
WMakuinfinity | ] v < >
>
Qffnet den ¥CA-Datsi-Viewer-Dialog E accellence

Abbildung 9: Liste der Bildquellen mit aktivierter Videoanalyse

10.4 Protokollierung und Anzeige der Ergebnisse der VCA

Die zuverlassige Erkennung von Objekten in Bilddateien auf Basis von neuronalen
Netzen hangt von vielen verschiedenen Faktoren ab.

Neben die unterschiedlichen Umgebungsparametern der aufgenommenen Szene,
wie etwa Beleuchtung und Witterung, hédngen die Ergebnisse der Bildanalyse im
Wesentlichen von den Bildern ab, mit denen die neuronalen Netze "trainiert” worden
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sind. Je groRRer die Anzahl der unterschiedlichen Bilder ist, mit denen das Netzwerk
angelernt wurde, je besser ist die Trefferquote bei der Objekterkennung.

Aus diesem Grund ist nicht genau vorherzusagen, wie grof3 die tatsachliche
Trefferquote der Objekterkennung im Zielsystem ist und ob die eingesetzte Video-
Content-Analyse tatsachlich zur Alarmauswertung aller Bildquellen in den
Uberwachten Schutzobjekten unter allen Beleuchtungs- und Witterungsbedingungen
geeignet ist.

Umso wichtiger ist es, vor dem tatsachlichen Wirkbetrieb in einer Testphase
festzustellen, bei welchen Bildquellen welche Ergebnisse mit welchem neuronalen
Netzwerk oder mit welchem DNN-Modell erzielt werden kénnen (siehe Kapitel 2.4).

Damit alle Einflussfaktoren nach einer durchgeflhrten Analyse bewertet werden
kénnen, protokolliert der AccAlarmReceiverVCA das Analyse-Ergebnis jeder
erkannten Bilddatei in einem Analyse-Logbuch. Die Protokolldateien werden in dem
Verzeichnis
<Installations-Verzeichnis>\AccAlarmServer\FileAnalyseLog

abgelegt, wobei pro Tag eine Datei geschrieben wird.
Wurde keine Datei analysiert, ist die Protokolldatei des entsprechenden Tages leer.

Fur jede empfangene Datei gibt es eine Zeile in der Protokoll-Tabelle.

Diese Protokoll-Daten konnen u.a. in der Anwendung AccAlarmServerManagerUi
eingesehen werden.

Durch Dricken der Schaltflaiche vCA Analyse Logdateien im Hauptfenster der
Anwendung wird der entsprechende Analyse-Dialog angezeigt (siehe Abbildung 10).

Logdste: |FileAnalyselog_BuidVM-LAPTOP-THE 20220616, log suthe Vorherige Nachsts Theueste | & Neu Laden

[ verberge Eintrage mit Uberensummungan

Log-  |Empgangs-
Zetpurkt | Zestpurkt

2022-06-16 .. 2022-06-16... {d97.. CAEBUS\ACcAlarmSer a3 Ja 2064

Gefundene
Cbjekte

Diatel- ‘ Diatel-

Dats | Analyse Andyse- Ubereinstimmends | Cljeke- max.
1d Name GroBe [KB]|=rfolgrexch| Dauer [msec] Klassen

2 ~
Chjekte Score

Dat=na

Bemerkung

B

o liht_vehicle 083 keine Uereinstimmuung, Datel ignor... -

2022-06-16 ... 2022-06-16... {ech3.. CiEBUS\AccAlarmSer. 43 ja 2088 o light_vehiicle 087

2022-06-16 .., 2022-06-16... {B03F.. CAEBUS\ACcAlarmSer. & 3 2647 perscn 0

2022-06-16 ... 6... {Sb46.., CAE & ja 2415 persen 080

2022-06-16 .., 2 {FoBe. .. CEBUS 18 i 2528

[a]z]a]a]

2022-06-15 ... 2022-06-16... {4364... CR o |a 2135

o

ey _vehicle 038

&

2022-06-16 ... ... {0205... i 2244 2 2 persen 080

05-16 ... 2022-05-16... {féce.

20220616 .., 2022-06-16... (0857... CAEBUS\ACcAlrSer., 175 ja 124 5 hardningbl.. 100 keie Ubersinstimimung, Datei igner... -

z[8]

2022-06-16 .. 2022-06-16... {7a30... CHEBUS\ACzAlarmSer.. 43 s fruck 048 keine Ubersinstimmung, Datel igner... -

[z]

ous,fruck 043 keie Ubereinstimmung, Datel ignor... -

o o o o o

2022-06-16 .. 2022-06-16... {9¢23... CiEBUS\accalarmSer., 19 chardining table 069

i

20220616 ., 2022-06-16... {S8b1.. CAEBUS\ACcAlarmSer. 43 o u7 3
i
i

~
>

2022-06-16 .. 2022-06-16... {défc.. CHEBUS\ACzAlarmSer.. &4 1247 7 1 persan 066 schoben [EREIESRIY

3]

>

Abbildung 10: Anzeige der VCA-Protokolldateien im AccAlarmServerManagerUi

Durch die Schaltflaichen Suche, Vorherige, Nachste, Neueste konnen die
Protokolldateien der verschiedenen Tage ausgewahlt werden.

Leere Protokolldateien eines Tages werden dabei Gbersprungen.

Per Default wird die Protokolldatei des aktuellen Tages geladen.
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Fehlerhafte Analysen werden in Rot dargestellt.

In der Spalte Bemerkungen wird eingetragen, welche Operationen durchgefihrt
wurden, z.B. "Datei ins Zielverzeichnis verschoben" oder "keine Ubereinstimmung,
Datei ignoriert".

Da die Liste der Eintrage eines Tages sehr lang sein kann, kann man durch Setzen
der Auswahlbox Verberge Eintrdge mit Ubereinstimmungen gezielt
bestimmte Eintrage ausgeblendet werden. Wird diese Auswahlbox aktiviert, so
werden nur noch die Eintrage aufgelistet, bei denen die konfigurierten Objektklassen
nicht in den Alarmbildern detektiert wurden.

Die Spalte Objektklassen zeigt an, welche Objektklassen die Bildanalyse erkannt
hat.

Falls der verwendete VCA-Server diese Information bereitgestellt, so zeigt die Spalte
DNN Modell an, welches DNN-Modell zur Bildanalyse verwendet wurde. Dies ist
insbesondere dann wichtig, wenn der verwendete VCA-Server die Moglichkeit bietet,
die Analyse mit unterschiedlichen Modellen durchzufihren (siehe oben).

Die Spalte max.Score zeigt den sogenannten Score-Wert (Erkennungs-Sicherheit),
den die Bildanalyse geliefert hat. Je hoher dieser Wert (der Wertebereich liegt
zwischen 0 und 1, entsprechend 0 und 100%), umso sicherer wurden die Objekte
erkannt.

Ist die Bilddatei noch in dem entsprechenden Verzeichnis vorhanden, so wird sie auf
der rechten Seite zur Uberprufung dargestellt. Erkannte Objekte werden mit farbigen
Rechtecken umrandet.

Ein Doppelklick mit der Maus in einer Zeile oder tber dem dargestellten Bild 6ffnet
ein zusatzliches Fenster, in dem der Bildinhalt zur besseren Betrachtung grofR3er
dargestellt wird (siehe Abbildung 11).

2013-08-28 20:59:06

Abbildung 11: Anzeige einer Alarmdatei im AccAlarmServerManagerUi
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Zur nachtraglichen Auswertung bestimmter Bilddateien kann es sinnvoll sein, diese
zusammen mit den zugehoérigen Metadaten der VCA-Analyse in ein anderes
Verzeichnis zu kopieren.

Hierzu wahlt man in der Tabelle einzelne oder mehrere Zeilen (durch SHIFT- bzw.
CTRL-Klick) aus und 6ffnet durch einen Rechts-Klick mit der Maus ein Kontextmend,
in dem man den Eintrag Kopiere Bilddateien auswahlt (siehe Abbildung 12).

Logdatei |Fieanalyselog E8UES-BUILDWMIO_20240313, kg ol suche... vocherige Nachste Meusste | | Neu Laden [ Ubsrsprings lesre Datzien
[ Suche mit reguléran Ausdrixken || Verberge Enfrige mit Ubereinstimmungsn

DNN- I=m: s

Madell
chect

Ziel-
Dateiname

Bearbeitungs- | Analyse- | funder| einstimm ma.
Dauer [msec] | auer [msex| dbjekte| Objekte Score

6342 6250 2 1 persan 074  Datei s Zieberzeichni., CEBLES\ACE.

Objekt-

Empfangs- | Datei- Datei- Datei-
Klassen

Zeitpunkt | Td Name | GréBe [KB]
8. 2024-03-1311.. {41a3a... CIEBUES\ACCAl.. £

Analyse
erfolgreich
»

Bemerkung

6278 2 1 person 097

Kopiere Zellinhalt in die Zwischenablage
Kopiere Zeile in die Zwischenablage

B 6492 Kopiere Bilddateien (falls vorhanden) in Zielverzeichnis... s Zieherz

024-08-13 11... {12568, NEBUESAC

8.
8., 2024-03-13 11, {48476, COEBUES\Acchlar 6524 [ Exportiere Tabelle in eine Datei.. i s Zieherzeichni.., CAEBUES\ACE...  chject

B
®

88, 2024-03-13 11.. {Sc2ec,. CNEBUES\Acchlar, * » 6554 EE4 2 1 person 056 Datel ks Zieherzeichni.. CEBUES\ACC... chject
»
®

S)s.. 20240313 11... {048Y... CIEBUES\ACcAla.. sse2 6495 persn 052 Datel s Zieberzeichni.. CAFBUES\ACE... cbject

2 1
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Argahl: 11

Abbildung 12: Kopieren ausgewaéhlter Bild- und VCA-Dateien in ein Verzeichnis

Nach Auswahl des Exportverzeichnisses werden die ausgewahlten Bilddateien und
die zugehorigen Metadaten-Dateien (*.vca) in das Verzeichnis kopiert.

Die entsprechenden Dateien kénnen selbstverstandlich nur dann kopiert werden,
wenn sie noch vorhanden sin nicht durch einen automatischen Ldsch- oder Backup-
Prozel3 bereits entfernt worden sind.

Zu einem spéateren Zeitpunkt kénnen derart exportierte Dateien inklusive der VCA-
Metadaten erneut angezeigt werden (siehe Kapitel 10.5).

10.5 Anzeige von Bild- und VCA-Metadaten

Durch Drucken der Schaltflache vCA Dateien im Hauptfenster der Anwendung
wird ein Dialog zur Anzeige von Bilddateien und der zugehdrigen Metadaten der
Video-Content-Analyse (VCA) angezeigt (siehe Abbildung 13).

Dieser Dialog listet alle Bilddateien auf, die sich in dem ausgewéhlten Verzeichnis
befinden. Sofern zu einer Bilddatei eine entsprechende Datei mit VCA-Metadaten
(*.vca) existiert, wird diese Datei eingelesen und die entsprechenden Metadaten in
den Spalten der Tabelle dargestellt.

Eine Datei wird als VCA-Metadaten-Datei zu einer Bilddatei angesehen, wenn sie
den gleichen Dateinamen wie die Bilddatei, allerdings die Dateiendung vca hat.
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Dateipfad |C \Temp\ExpartycaFileshd

‘ | Suche... £ Meu Laden [ Uberspringe Bilddateien chne *vea-Datei

‘, 3 Suchen ‘ [[] suche it regularen Ausdriicken
Datei- Datei- Gefu_ndene Objekt- max. Beme;kung DNN
Datum Name Objekte Klassen Score Modell
113032024 1. C:\Temp\Expor teaFiles\042024051 3102800930, jog 2 dog, tv 0.543779 ohject
_2 13.03.2024 1, C:\Temp\Expor tvcaFilesyd420240312102801944. jog 1 person 0.744426 - ohject
4[123.08.2024 1., C\Termp\Expor tYeaFiles\g 2024051 2102803940, jog 1 person ooongz - ohject
_5 1303,2024 1., C:\Temp\ExporteaFiles\9\2024051 3102804971, jog 1 person 0.927788 ohject
_5 12.03.2024 1., CATermp\ExportveaFiles\g\20240313102805962, jog 1 person 0.92963 ohject
_7 13.03.2024 1., CATemp\Expor tveaFiles\g\20240313102806976. jog 1 person 0.940411 ohject
E 13.03.2024 1., CA\Tempi\Exportycariles\9420240313102807965. jog 1 persan 0.952364 ohject e
012032024 1... ChTemp\Exportycariles\9420240313102809008. jog 1 persan 0.955349 ohject persan
; 13.03.2024 1... C\Termp\Exportycariles\9420240313102810004. jog 1 persan 0.924723 ohject
E 13.03.2024 1. CA\Tempi\Exportycariles\9420240313102811026.jog 1 persan 0.931956 ohject ::]I::UGEW

Anzshl: 11

Abbildung 13: Anzeige von Bild- und VCA-Metadaten im AccAlarmServerManagerUi

Ein Doppelklick mit der Maus in einer Zeile oder tber dem dargestellten Bild 6ffnet
ein zusatzliches Fenster, in dem der Bildinhalt zur besseren Betrachtung grofl3er
dargestellt wird (siehe Abbildung 11).

10.6 Kommandozeilenparameter

Das Verhalten des Dienstes AccAlarmReceiverVCA kann bedingt durch
Steuerungsparameter beeinflusst werden, die in einer ASCIl-Datei mit dem

Dateinamen
AccAlarmReceiverDirWatcherVCA.clargs

im Anwendungsverzeichnis bereitgestellt werden kann.

Folgende Parameter kbnnen verandert werden:

writeFileDetectionLog=1 Schreiben der Protokolldatei aktiviert?
1=aktiviert, 0=deaktiviert (Default=1)

Ist die clargs-Datei nicht im Anwendungsverzeichnis vorhanden, so gelten die oben
angegebenen Default-Einstellungen.
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11 Voraussetzungen
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Der AccAlarmReceiverVCA muss Uber ein TCP/IP-Netzwerk mit den zu
steuernden Video-Arbeitsplatzen verbunden sein und muss, wie alle Video-
Arbeitsplatze, eine feste IP-Adresse haben.

Der Betrieb des AccAlarmReceiverVCA muss in der EBUS-Lizenz explizit
freigeschaltet werden.

Mittels des Lizenzeintrages WatchedVcaDirs=<Anzahl> muss die Anzahl der
fur die Analyse freigegebenen Kameraverzeichnisse festgelegt worden sein.

Soll der Accellence VCA-Server als Analyse-Server verwendet werden, so muss
dies in der EBUS-Lizenz mittels des Lizenzeintrages VcaStreams=1

freigegebenen worden sein.

Ist die Videoanalyse nicht freigegeben oder ist die Anzahl der fir die
Videoanalyse freigegebenen Kamerastreams erschopft, so werden neu erkannte
Bilddateien nicht analysiert, sondern direkt in das Zielverzeichnis verschoben.

Sie kbnnen mit der Schaltflache Registrierung jederzeit prufen, welche Optionen
im Rahmen lhrer Lizenz freigeschaltet sind.

Bitte bestellen Sie bei Bedarf einen entsprechend erweiterten Freischaltantrag an
reqg@accellence.de.

Es ist zu beachten, dass fur den ordnungsgemafen Betrieb der Komponenten
AccAlarmReceiverVCA und AccAlarmServerFtp die Uberwachten Verzeichnisse
des FTP-Servers regelmalig bereinigt werden missen.

Beide Komponenten uberwachen die Verzeichnisse des FTP-Servers auf neu
eintreffende Alarmdateien, aber die erkannten Dateien werden nach der
Bearbeitung aus Sicherheitsgriinden nicht automatisch geléscht.

Die empfangenen Dateien verbleiben also auf dem Datentrager und fuhren ohne
weitere Malnahmen dazu, dass die Speicherkapazitat des Datentragers
irgendwann erschopft ist.
Die  folgenden Dateiarten sollten regelmalig geléscht  werden:
jpg, msg, vca, mp4.

Eine Mdglichkeit zum regelmafligen Loschen von konfigurierten Dateiarten nach
einer vorgegebenen Zeit ist das Hilfsprogramm FileCleaner, das Accellence
Technologies kostenlos zur Verfligung stellt (siehe www.ebues.de/tools).



mailto:reg@accellence.de
http://www.ebues.de/tools
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12 Support

Haben Sie noch Fragen zu EBUS?

Dann wenden Sie sich bitte
e per E-Mail an support@accellence.de
e telefonisch unter 0511 - 277.2490

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.
Aktuelle Informationen zu EBUS finden Sie stets unter > www.ebues.de.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fir Ihre
Winsche und Fragen jederzeit gern zu lhrer Verfugung.
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