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Videouberwachungstechnik

Digitale und analoge Videotechnik -
Gegentiberstellung der Vor- und Nachteile

Die Digitalisierung technischer Gerate und Systeme schreitet unaufhalt-
sam voran. Dies fiihrt bereits heute dazu, dass die Video-Uberwachung
deutlich flexibler eingesetzt werden kann. In den letzten 5 Jahren ha-
ben namhafte Hersteller die digitalen Systeme enorm weiterentwickelt
und bieten ihren Kunden eine inzwischen uniberschaubare Vielzahl an
Komponenten und Systemen an. Um diese neuen Produkte erfolgreich
im Markt zu positionieren, Uberschuitten die Hersteller in Werbebroschu-
ren und Fachzeitschriften die Anwender mit technischen Aussagen und
Floskeln, auch und vor allem im Vergleich zur analogen Videolberwa-
chung. Viele Anwender jedoch kénnen aufgrund fehlender Erfahrung die
unterschiedlichen Systeme nicht korrekt bewerten.

Dieses BHE-Papier bietet deshalb dem Leser eine herstellerneutrale und
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differenzierte Betrachtung beider Technologien als Uberblick.

Die pauschale Aussage, dass
.neue“ digitale (IP-)Technolo-
gien per se besser sind als
.alte“ analoge Technologien, ist
so nicht korrekt. Wie immer im
Leben haben beide Technolo-
gien ihre Vor- bzw. Nachteile,
die, abhangig von Anwendung
und Einsatz der Videouberwa-
chung, differenziert betrachtet
werden missen.
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Vorteile der Digitaltechnik im
Vergleich zur Analogtechnik:

® Ubertragung der Videobilder
uber grole Entfernungen
ist digital wesentlich kosten-
gunstiger

® Leichterer Austausch der Bil-
der zwischen verschiedenen
Standorten und Organisati-
onen

® Produktspezifisch  kénnen
héhere Aufldsungen moglich
sein, wodurch sich Details
besser erkennen lassen

¢ Digitale Bildausschnittsver-
grélerungen sind bei Mega-
pixelkameras maoglich

® |P-Kameras sind durch Brow-
ser- oder Softwarezugriff
in der Regel installations-
freundlicher einzustellen und
zu steuern

® Bei Volldigitalsystemen ist
eine Systemexpansion je-
derzeit fir einzelne Kameras

moglich

Weniger externe Storeinflus-
se auf (Video- und Steuer-)
Leitungen durch digitale Sig-
nallUbertragung

Bei kleinen Systemen kann
nach vorheriger Prufung
das vorhandene Netzwerk
genutzt werden, ohne dass
es zu storenden Leistungs-
einbulden bei der Bedienung
der im Netzwerk genutzten
Hard- und Software kommt

Live- und/oder Archivbilder
stehen allen zugriffsberech-
tigten Nutzern Uber das
Netzwerk auf ihren Stan-
dardrechnern zur Verfliigung

Bei Volldigitalsystemen ist
die Speicherkapazitat fur Vi-
deo allein von der Grofke der
Festplatten der jeweiligen
Server abhangig
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Nachteile der Digitaltechnik

im Vergleich zur Analogtech-

nik

® Zurzeit sind die meisten IP-
Kameras in Bezug auf Licht-
empfindlichkeit, Farbtreue
bei wenig Licht und Dyna-
mik den analogen Kameras
unterlegen

® Wegen der grolRen Daten-
menge mussen bei Mega-
pixelkameras oft Abstriche
beider Bildwechselfrequenz
gemacht werden

® Megapixel-Kameras erfor-
dern geeignete Objektive,
damit die hohe Auflésung
effektiv. genutzt werden
kann

® |P-Kameras verschiedener
Hersteller sind untereinan-
der nicht kompatibel. Daher
wird eine herstelleriber-

=

greifende  Videomanage-
mentsoftware oder aber ein
einheitliches Protokoll (wie
PSIA oder ONVIF) beno-
tigt, die auch spater noch
den Austausch zentraler
Technik-Komponenten  (z.
B. DVR/NVR) oder eine Er-
weiterung der Anlage mit
Komponenten anderer Her-
steller ermdéglicht (Stichwort
.Investitionssicherheit*)

® Aufgrund der fehlenden
Kompatibilitat missen [IP-
Kameras mittels herstel-
leribergreifender Software
integriert werden. Dabei ist
darauf zu achten, dass alle
bendtigten Funktionen un-
terstltzt werden, da viele
Lésungen nur einen sehr
eingeschrankten Funktions-
umfang integrieren (Stich-
wort ,Integrationstiefe®)

=

® Speziell bei Bewegtbild-
kompressionsverfahren
(bspw. H26x, MPEG-2,

MPEG-4) kommt es bei der
Bedienung von Schwenk/
Neige-Kopfen und High-
Speed-Domen sehr haufig
zu erheblichen Latenzzeiten
(Verzdgerungszeiten)

® Datenschutzaufwendungen
sind speziell bei Nutzung
vorhandener Netzwerke
und Rechner deutlich hdher
als bei der konventionellen
analogen Technik

® Neben den videotech-
nischen Parametrierungen
(Einstellung und Steue-

rung) ist ein administrativer
Zusatzaufwand fir die netz-
werkspezifische Paramet-
rierung von Routern, Swit-
ches, Repeater, Server,
etc. zu kalkulieren

Einige installationstech-
nische Aspekte

In der leitungsgebundenen
analogen VideosignalUbertra-
gung kann mit 75 Ohm Koa-
xialkabel (0,6/3,7) ohne Zwi-
schenverstarkung eine Uber-
tragungsreichweite von 300m
erzielt werden. Bei der digi-
talen VideosignalUbertragung
in lokalen Netzwerken muss
bereits nach 100m eine Zwi-
schenverstarkung stattfinden.
Diese Zwischenverstarkung im
Netzwerkbereich wird durch
klassische Komponenten wie
bspw. Switches/Repeater vor-
genommen. Bei der Planung
und Projektierung spielen dem-
zufolge speziell bei der Neu-
verkabelung die anfallenden
Kosten dieser Komponenten
eine wichtige Rolle.

Wenn bei Aufllenkameras die
Netzwerkkabelverbindungen
deutlich langer als 100m sind,

Umstand ent-
Berucksichtigung
finden. ,Inhouse“-Netzwerk-
leitungen im Aulienbereich
sind verstandlicherweise nicht
ohne Risiko und bediirfen zu-
satzlicher Schutzmafinahmen,
auch wenn es sich um ein ei-
genstandiges ,Videonetzwerk"
handelt. In der Argumentation
.Pro-Digital® werden die anfal-
lenden Kosten flr die Signal-
verstarkung und zusatzlicher

muss dieser
sprechend

Sicherheitsmalinahmen in den
meisten Fallen gar nicht erst
erwahnt.

Einige IP-Kameras verfligen
Uber integrierte PoE (Power
over Ethernet) Stromversor-
gungsmodule. Dadurch wird
die Spannungsversorgung der
IP-Kamera uber die vorhande-
ne Netzwerkleitung vorgenom-
men. Der Vorteil liegt auf der
Hand: Eine separate Span-
nungsversorgung entfallt. Je
nach Leistungsaufnahme der
IP-Kamera ist jedoch die An-
zahl der zu installierenden Ka-
meras zwischen zwei Switches
mit integrierter PoE-Funktion
begrenzt und systemabhangig
ist eine Sternverdrahtung zu
den Netzwerkkameras zwin-
gend erforderlich. Dartber hin-
aus ist bei dem Einsatz von Au-
Renkameras die Nutzung von
PoE Funktionalitdt auch auf-
grund grélRerer Entfernungen
nicht immer maoglich.
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Kommerzielle Aspekte

Aufgrund der Netzwerknutzung
wird bei vielen Anwendern die
eigene IT-Abteilung mit der Pla-
nung/Beschaffung der Video-

=

Uberwachung beauftragt. Bei
der konventionellen analogen
Technik wurde in der Vergan-
genheit oftmals der Bereich
Instandhaltung beauftragt. IT-
Budgets sind haufig deutlich

=

héher als die vergleichbaren
Budgets in der Instandhaltung.
Dieser Umstand kann/wird dazu
fuhren, dass der Einsatz der di-
gitalen Technik forciert wird.

Werbefloskeln

Glaubt man den Werbeaussagen vieler Broschiren und Produktmeldungen, sollten Anwender
heutzutage ausschliellich Digitaltechnik einsetzen, da dies der Trend der Zeit ist.

Im Folgenden werden einige Werbeaussagen inhaltlich geprift und in einem technischen Gesamt-
zusammenhang dargestellt, der sowohl Vor- als auch Nachteile herausstellt:

Aussage 1: Megapixelkameras verfiigen liber eine hohere Auflosung

IP-Kameras, die einen Megapixel-Bildaufnahmesensor nutzen, haben im Vergleich zu einer ana-
logen CCD-Kamera, die aufgrund der PAL-Norm auf maximal 440.000 Pixel begrenzt ist, eine ho-
here Auflésung und damit eine bessere Detailerkennbarkeit. BildausschnittsvergréRerungen (,Digi-
talzoom®) sind daher mit Megapixelkameras mdglich.

Aber: Je hoher die Anzahl an Pixel, desto kleiner der entsprechende Bildpunkt, desto relativ licht-
unempfindlicher wird diese Kamera. Dies bedeutet, dass im Uberwachungsbereich u. U. deutlich
mehr Aufwand bei der Beleuchtung eingeplant werden muss.

/ TIPP! AN
Vergleichen Sie im Objekt unter gleichen Bedingungen eine analoge Kamera mit einer digitalen
Megapixelkamera und achten Sie insbesondere bei schwachen Beleuchtungsverhiltnissen auf
Lichtempfindlichkeit und Farbtreue. Eine Kamera mit Megapixelauflésung nutzt dem Anwender nur,
wenn diese hohe Aufldsung nicht durch nachgeschaltete Komponenten fiir die Ubertragung und/
oder Aufzeichnung ,,verloren* geht, weil aus Performance-Griinden auf kleinere Auflésungen kon-
vertiert werden muss. Achten Sie deshalb darauf, dass sowohl Objektive als auch angeschlossene

\Aufzeichnungs- und Darstellungsgerite die hohe Auflésung der Kamera unterstiitzen. /

Aussage 2: ,,Progressive Scanning‘“ ist besser als Halbbildverfahren

Das PAL-Verfahren bei analogen Kameras basiert auf 50 Halbbildern/Sekunde (fields), die dann zu
25 Vollbildern/Sekunde (frames) zusammengesetzt werden (Interlaced Scanning). Da die 50 Halb-
bilder nacheinander (mit jeweils 20 Millisekunden Versatz) belichtet werden, kann es bei schnellen
Bewegungen zu einem ,Jittereffekt“ kommen, der das Standbild auf dem Monitor undeutlich macht.
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Wird dieses Bild dann gespeichert oder gedruckt, kommt es zu Unscharfen. Bei digitalen Kameras
werden keine Halbbilder, sondern direkt Vollbilder erzeugt. Dies wird dann Progressive Scanning
genannt.

Allerdings wird haufig vergessen zu erwahnen, dass professionelle analoge Kameras bereits seit
fast 20 Jahren Uber ,elektronische Shutterfunktionen® verfligen, die auch die schnellsten Bewe-
gungen aullerst scharf darstellen kénnen.

TIPP:
Wenn Sie in lhrem Uberwachungsobjekt
auf das Erkennen von sich schnell bewe-
genden Objekten angewiesen sind, lassen
Sie sich die Bildscharfe auf dem darstel-
lenden Monitor als Live- und als Archivbild
zeigen.

R

Shutter 1/120

Shutter 1/500 Shutter 1/2000

Aussage 3: IP-Kameras verfiigen iiber eine bessere Bildqualitat

Bildqualitat ist das Ergebnis aus einer Kombination unterschiedlicher technischer Eigenschaften
wie bspw. Auflésung, Farbwiedergabe, Lichtempfindlichkeit, Kontrast, Helligkeit, Dynamik bei Ge-
genlicht, Scharfentiefe, etc. So pauschal ist diese Aussage daher nicht korrekt. Speziell bei video-
branchenfremden Kameraherstellern sind IP-Kameramodelle haufig den analogen Kameras eben
gerade bei diesen Eigenschaften noch weit unterlegen. Ubrigens, eine Webcam fiir € 19,00 ist auch
eine IP-Kamera...

TIPP!
Vergleichen Sie in Ilhrem Uberwachungsobjekt eine analoge Kamera mit einer IP-
Kamera und lassen Sie sich die Vorziige zeigen. Nur Sie entscheiden, ob die Bild-
qualitat einer IP-Kamera tatsachlich besser ist. Denken Sie daran, dass Kameras
auch nachts bei wenig Licht oder Kunstlicht akzeptable Bilder liefern sollen.
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Aussage 4: IP-Kameras lassen sich einfach in vorhandene Netzwerke integrieren

| e

Diese Aussage ist zutreffend, wenn die Bedenken des zustandigen Systemadministrators zum The-
ma ,Sicherheit im Netzwerk® und ,Netzwerkbelastung“ ausgerdumt wurden. Wenn Videosysteme
bereits im Netzwerk eingebunden sind, kann mit relativ einfachen Mitteln die Anzahl an Kameras
erhéht werden. Aber Vorsicht bei der Aussage: ,Durch einfaches Ein- und Ausstecken der Kamera
in bzw. aus der Netzwerkdose kénnen Kamerastandorte einfach installiert/verandert werden®. Diese
Aussage ist erst dann korrekt, wenn an allen geplanten Kamerastandorten im Innenbereich (meist
in der Raumecke auf Deckenhdhe!) Netzwerkleitungen sowie Netzwerkdosen installiert wurden.

TIPP!
Bereits beim ersten Betreibergesprach zur Planung
einer netzwerkbasierten Videoiiberwachungsanlage
muss der zustindige Systemadministrator eingebun-
den werden.

Aussage 5: Digitalsysteme lassen sich einfacher und giinstiger installieren

Diese Aussage ist nur dann korrekt, wenn die Anzahl an IP-Kameras so begrenzt wird, dass das
vorhandene Netzwerk durch die anfallende Netzwerklast der Videolberwachung nicht wegen
Bandbreitenbegrenzung gestort wird oder gar ausfallt. Sofern aber viele IP-Kameras geplant sind,
sollte auch aus Sicherheitsgriinden ein separates Netzwerk exklusiv fur die Videoanwendung ge-
plant werden. Falls hierfir komplett neu verkabelt werden muss, trifft Aussage 4 nicht zu. Wenn
sowohl separate Netzwerkleitungen als auch 75 Ohm Koaxialkabel noch nicht zu den geplanten
Kamerastandorten verlegt sind, kdnnten Videosignale auch ,einfach® analog mittels kostengunsti-
gen 2-Drahtvideo-Sendern/Empfangern Uber freie Adernpaare vorhandener Telefon- bzw. Steuer-
leitungen Ubertragen werden.

TIPP!
Je hoher die erwartete Bildqualitit ist, desto groBer wird die Netzwerklast durch die Videoliberwa-
chung. Die anfallende Netzwerklast kann aber durch den Einsatz von analogen Kameras deutlich
reduziert werden, wenn diese erst durch den Anschluss an einen digitalen Recorder (DVR) in das
lokale Netzwerk eingebunden werden. Speziell wenn der eingesetzte DVR das Differenzbildkompres-
sionsverfahren mit einstellbarer Netzwerklast unterstiitzt, konnen in vielen Fillen sogar groRere
Videoiiberwachungssysteme in vorhandene Netzwerke integriert werden. Alle zugriffsberechtigten
Nutzer konnen trotz Einsatz analoger Kameras iiber ihren Rechner bequem auf alle angeschlos-

senen Kameras fiir Live und Archivbilder zugreifen.

Fazit:

Je nach Anwendung und Ein-
satz der Videolberwachung
ist gezielt mit dem Anwender
zu analysieren, welche Tech-
nologie zum Einsatz kommen
soll. Viele Betreiber haben be-
reits in den letzten 20 Jahren
in  Videolberwachungstech-
nik investiert. Wenn man be-
denkt, dass mehrere hundert-
tausend analoge Kameras in
den letzten Jahren bundesweit
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installiert wurden, kommt man
schnell zum Schluss, dass man
moderne Systeme planen und
installieren sollte, die sowohl
die analoge Kameratechnik als
auch modernste IP-Kamera-
technologie intelligent und effi-
zient unterstitzen.

Aus diesem Grund haben spe-
ziell die Hersteller, die bereits
lange in der Sicherheitstechnik
arbeiten,kundenorientierte Sys-
temkomponenten entwickelt,
die beide Welten bestmdglich

vereinigen. Mit modernen Hy-
brid-Aufzeichnungs- und Uber-
tragungssystemen kénnen die
Vorteile beider Technologien
zum optimalen Kundennutzen
eingesetzt werden.

Ubrigens, auch in anderen
Branchen ist man der Meinung,
dass erst die Mischung der neu-
en digitalen Welt mit der guten
alten analogen (Réhren)-Welt
ein fur den Kunden optimales
Ergebnis liefert:

Noch heute wird in Deutschland
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in Uber 90% der Falle analo-
ge Kameratechnik eingesetzt.
Man muss davon ausgehen,
dass in den nachsten Jahren
der Anteil der digitalen Video-
komponenten stark steigen
wird. Ein bereits von einigen
Experten prophezeites Ende
der analogen Kameratechnik
ist allerdings aus unserer Sicht
in den nachsten 5 — 10 Jahren
nicht zu sehen.

Videouberwachungsinteres-
sierte Anwender sollten sich

die Zeit nehmen, fur jeden
Kamerastandort die fir die

jeweilige  Uberwachungs-
aufgabe optimale Kame-
ratechnik auszusuchen.
Wenden sich Anwender

mit diesen Aufgaben an ein
Sicherheitsunternehmen,
welches nachweislich seit
vielen Jahren mit der analo-
gen sowie digitalen Kame-
ratechnik Erfahrungen hat,
wird das Ergebnis sicher im
Sinne des Kunden ausfal-
len.

Beispiel fur hybride Systemtechnik:

LATEST

Rohrenverstarker fir iPod's
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