Die Sicherheits-Profis!

BHE-Info

Instandhaltung von Videouberwachungsanlagen -
Hinweise fur Facherrichter

Videoliberwachungsanlagen (VUA) bieten allein
oder in Erganzung zu anderen Sicherungstech-
niken die Moglichkeit, sensible und/oder uniber-
sichtliche Bereiche zu beobachten. Sie sind somit
ein wichtiger Bestandteil eines umfassenden Si-
cherheitskonzeptes.

VUA sind hochwertige elektronische Systeme,
an denen im Laufe der Zeit durch UmwelteinflUs-

se, Nutzungsanderungen des Gebaudes, verse-
hentliche Beschadigungen o.A., Stérungen oder
Leistungseinschrankungen auftreten, die durch
Instandhaltungsmalinahmen behoben werden
mussen.

Mit dem vorliegenden Papier werden Facher-
richter/-instandhalter von VUA uber die erforder-
lichen Arbeitsschritte einer ordnungsgemali3en In-
standhaltung in Kenntnis gesetzt.

Allgemeine Erlauterungen

Fur die Instandhaltung der Videouberwachungs-
anlage sind korrekte Unterlagen und Daten
zwingend notwendig (Hinweis: Wir empfehlen,
in diesem Zusammenhang die BHE-Prufliste ,In-
spektion/Wartung der VUA* zu beachten, die tiber
die BHE-Geschaftsstelle bzw. auf der BHE-Home-
page erhaltlich ist). Um Anlagenprobleme und

Funktionsverhalten in Erfahrung zu bringen, wird
das Betriebsbuch der Anlage ausgewertet.

VideolUberwachungskameras., Encoder und
Infrarotscheinwerfer

Auf den Objektiven und Gehausen lagert sich nach
und nach immer mehr Schmutz ab. Da sich Vi-
deodaten, Bildqualitat (Kompression, Auflésung),
Bildausschnitt, Objektiv und Wettertauglichkeit in-
nerhalb eines Wartungszyklus verandern, missen
diese Funktionalitaten Uberpruft werden. Die War-
tungsarbeiten beinhalten folgende Schritte:

* Sichtprifung der Kamera

* Sichtprifung der Mechanik der Einstellsockels,
Schrauben

* Funktionsprufung

* Reinigung und Sichtprifung des Gehauses
* Reinigung des Objektives

* Prifung der Mechanik der S/N-Technik

* Prufen auf Trockenheit im Gehause

* Prufung aller Heizungen und Lufter

« Prufung der Dichtungen

* Prifung des Blitzschutzes

* Netzwerkkabel
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* Funktionsprifung Netzwerk
» Sichtprifung und Reinigung der Anschlussbox
» Prifung der Betriebsspannungen

« Messung und Prufung der Uberspannungsmo-
dule

* Funktionstest Kamera, Kamerasteuerung uber
Netzwerk auf einwandfreie Funktion

* Home-Position prifen, ggf. einstellen

Fehlfunktionen werden i.d.R. nicht wahrend des
laufenden Betriebes festgestellt. Jedoch kdnnen
Fehlbedienung, ein Systemabsturz oder ein Netz-
ausfall dazu fuhren, dass Parameter falsch jus-
tiert sind, Privatmaskierungs-Einstellungen ver-
loren gehen oder Alarmierungen verandert bzw.
geldscht wurden. Deshalb mussen die Konfigura-
tionsparameter, kundenspezifische Programmie-
rungen, Schnittstellen und Steuerfunktionen kon-
trolliert werden.

Durch das Einspielen einer aktuellen Firmware
werden Fehler behoben und ggf. der Funktions-
umfang der Kameras und/oder Encoders erwei-
tert. Eine bessere Software ermdglicht z.B. eine
geringere Netzwerkbelastung und effektiveres
Monitoring.

Nur ein einwandfreies Videosignal der Quelle er-
maoglicht ein storungsfreies Signal/Bild am End-
gerat. Verrauschte, analoge Bilder zwingen den
Encoder zu einer hohen Netzwerkbelastung bzw.
hohem Speicherbedarf. Aus diesem Grund wer-
den auch die analogen Videoquellen tberpriift.

Bei bestimmten IR-Scheinwerfern missen regel-
mafig die Leuchtmittel ersetzt werden. Da sich der
Schwellenwert des DA&mmerungsschalters veran-
dern kann, wird die korrekte Funktion getestet und
der Dammerungsschalter ggf. neu eingestellt.

Ubertragungstechnik

Um dem Ausfall einer Anlage vorzubeugen, wer-
den nicht nur die (IP-)Kameras Uberprift, sondern
auch VDSL-Extender, Switches, Router und Po-
wer-LAN Adapter, die die IP-Signale tbertragen.

AulRerdem ist zu testen, ob die PoE- (Po-
wer-over-Ethernet) Versorgung zuverlassig funk-
tioniert, der NTP-Server erreichbar ist und alle
Gerate synchronisieren. Falsche Einstellungen
kénnen eventuell die Aufzeichnung unbrauchbar
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machen. Sowohl das Netzwerk als auch die Sicher-
heitseinstellungen koénnen durch einen System-
absturz, Netzausfall oder Manipulation verandert
worden sein und sind deshalb zu inspizieren.

Die Parameter der unterbrechungsfreien Strom-
versorgung (USV) missen kontrolliert und an-
gepasst werden. Die Akkus der USV unterliegen
einem Alterungsprozess und mussen ggf. ge-
tauscht werden.

Um Softwareprobleme zu vermeiden, sollte die
aktuellste Firmware installiert werden.

Proaktiv empfiehlt sich das Monitoring aller Kom-
ponenten und Funktionen durch eine Serviceleit-
stelle (standig besetzte Stelle), die automatische
.Health-Checks" anbietet. So kann der drohende
Ausfall oder ein Defekt von Kameras bzw. der Auf-
zeichnungstechnik rechtzeitig erkannt werden. In
der Regel sind alle beteiligten Gerate Netzwerk-
komponenten. Dies ermoglicht es einer Service-
leitstelle, die Zustédnde der Gerate permanent
auszuwerten. Heizungs- und Lufterausfalle er-
kennt das System innerhalb von wenigen Sekun-
den. Ebenso reagiert die Leitstelle auf das Verdre-
hen oder Abdecken der Kameras oder auf einen
nicht autorisierten Zugriff auf die Videodaten. Im
Bedarfsfall muss dann die Leitstelle den zustan-
digen Facherrichter mit den Instandhaltungsmalf3-
nahmen beauftragen.

Zusatzlich beugt das Monitoring von Festplatten,
Netzteilen, Lifter der Server und der Aufzeich-
nungstechnik einem Datenverlust vor. Das Moni-
toring-System der Leitstelle kann auch die Zeitsyn-
chronisation Uber das Netzwerk-Time-Protokoll
(NTP) zur Verfugung stellen.
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Server und Aufzeichnungstechnik

Durch Systemabsturz, Netzausfall oder Manipu-
lation veréandert sich die eingestellte Parametrie-
rung. Ein Server mit optimierter Konfiguration ga-
rantiert ein sicher funktionierendes System.

Die Aufzeichnung von verwertbaren Videodaten
stellt die Grundanforderung einer VideolUberwa-
chungsanlage dar. Deshalb missen die Qualitat
der Bildaufzeichnung (Kompression, Bildwieder-
holrate, Auflésung) und speziell eingestellte Bild-
aufzeichnungsfunktionen (Dauer, Motion Detekti-
on, Auslagerung) getestet werden.

Die Funktionen und die kundenspezifische Pro-
grammierung der Server werden ebenso betrach-
tet wie die Auslastung der Server (Netzwerk, CPU,
Speicher, Festplatten).

Fehlfunktionen beim automatischen Bootvorgang
bzw. beim Start von Diensten und Applikationen
oder des System-Backups werden im laufenden
Betrieb nicht festgestellt und wirken sich erst beim
Startvorgang aus.

Um die Betriebssicherheit der Software zu ge-
wahrleisten, empfiehlt es sich, einen Softwarepfle-
gevertrag abzuschlieBen. Die dynamische Ent-
wicklung der Technik macht es erforderlich, dass
Software stets auf dem neuesten Stand gehalten
und an geanderte Umgebungsbedingungen (z.B.
Updates des Betriebssystems oder neue Firmware
in den Videogeraten) angepasst wird. Dabei ist zu
berticksichtigen, dass eine Software wéahrend der
Nutzung standigen Verbesserungsbestrebungen
unterworfen ist und daher u.U. in bestimmten
Abstanden ein Update erfolgen muss. Dies stellt
keinen Mangel dar, sondern ist eine systemimma-
nente Eigenschaft von Software.

Fir einen sicheren Betrieb der Software sind die
Instandhaltungshinweise des jeweiligen Soft-
ware-Herstellers zu beachten und die empfohle-
nen Instandhaltungsschritte sorgfaltig auszufth-
ren, z.B.:

* Funktion der Software noch einwandfrei vor-
handen?
- Statusanzeigen priufen, Anwender nach Sto-
rungen befragen

- Mit Betreiber prufen, ob evtl. Softwaresto-
rungen im Betriebsbuch eingetragen wurden

* Logbucher auf Fehlermeldungen und War-
nungen durchsehen:

- Anwendungsspezifische Protokolldateien der
Management-Software

- Eventlogs des Betriebssystems mit ,Event-
Viewer* (Windows-Ereignisanzeige)

* Betriebssystem-Updates und insbesondere Si-
cherheits-Patches installieren

* Sicherheitseinstellungen und Virenscanner auf
den neuesten Stand bringen

* Verwendete Passworte von Zeit zu Zeit wech-
seln

* Prifen, ob alle PCs mit der korrekten System-
zeit laufen (Vergleich mit Funkuhr)

* Reagiert der PC flussig auf alle Eingaben, oder
hakt es irgendwo?

* Systemauslastung mit Ressourcenmonitor pri-
fen:

- Genugend Arbeitsspeicher frei?
- CPU-Auslastung deutlich unter 100%?

* Prifen, ob noch gentgend freier Speicher auf
den Festplatten vorhanden ist; ggf. alte Daten
archivieren und Datentrager bereinigen

* Backup anlegen und Ruckspielen des Backups
prufen

* Bei redundant ausgelegten Anlagen priifen, ob
bei Ausfall einer Komponente (stromlos schal-
ten) oder einer Verbindung (Stecker ziehen) tat-
sachlich der gewlinschte Ersatzweg geschaltet
und die Funktion aufrechterhalten wird. Diese
Prufung erfolgt selbstverstandlich erst nach
Rucksprache mit dem Betreiber der Anlage.

Bedienstation (Client)

Um die gewtinschte Bildqualitat und Visualisierung
zu erhalten oder auch zu verbessern, wird der Zu-
stand der Visualisierungsgerate wie Bildrohren,
LCD, Plasma und GroRbildprojektoren ermittelt.
Fur die Arbeitshygiene werden Monitore und Be-
dienelemente gereinigt.

Die Audio- und Bildqualitat, die Bediengerate, die
Signalein- und ausgange sowie die Schnittstellen
zu anderen Systemen sollten tberpruft werden.
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Fir die reibungslose Instandhaltung/
. Instandsetzung sind vollstandige und korrekte
Anlagendokumentation ]
(u.a. Betriebsbuch) Unterlagen erforderlich. Anlagenprobleme X | x| x| x| x| x| x| x| X
h und Funktionsverhalten sind in Erfahrung zu
bringen.
Software (SW)- und Korrektur von bekannten SW-Problemen und « v | x| x .
Firmware-Update Verbesserung der Funktionalitat.

Nur geschulte Anlagebetreuer kdnnen den
zweckentsprechenden Einsatz der Anlage X
gewabhrleisten.

Nachschulung des
Bedienpersonals"

Uberpriifung von Bildqualitat (Kompression,

serpliEn Ve Auflésung), Bildausschnitt, Objektiv, Umge- x | x X

Rl bungsbedingungen, Kameraverschmutzung.
Fehlfunktionen / Fehlbedienung werden meist
Uberpriifen nicht festgestellt, konnen aber dazu fihren,
kundenspezifischer dass Privatmask-Einstellungen verloren gehen X | x X
Programmierung oder Alarmierungen verandert oder geléscht

werden.

Prufung der Speisung von Netzwerkkompo-
nenten, Power-over-Ethernet (PoE), USV- X X X
Funktion, ggf. Akku-Tausch (falls erforderlich).

Netzwerk- und Sicher-
heitseinstellungen

Software Server / DVR /
NVR-Qualitat Bildauf-
zeichnung (Dauer,
Motion-Detektion,
Auslagerung) - Priifen
von Bedienfunktionen

Durch Systemabsturz, Netzausfall, Manipulation
etc. kann die eingestellte Parametrierung
verloren gegangen sein. Nur ein System X | x X | x
mit optimierter Konfiguration garantiert eine
optimale Funktion.

Fehlfunktionen werden u.U. im laufenden
Betrieb nicht festgestellt und wirken sich erst X X | x X
beim Startvorgang aus.

Uberprifung automati-
scher Bootvorgang

Festplatten / Festplatten- | Festplatten, die Fehler aufweisen, sollen
Verbund zur Erh6éhung der | frihzeitig erkannt werden. Festplatten haben X | x X
Ausfallsicherheit (RAID) | eine begrenzte Lebensdauer.

Uberprufen der Der Schwellenwert des Dammerungsschalters

Funktion des kann sich verandern, Leuchtmittel missen X
Dammerungsschalters regelmanig ersetzt werden.

Bildqualitat, Audio, Sicherstellung der optimalen Bildqualitéat und

Bedienfunktionen, der Lebensdauer von Bedienelementen, X
Reinigen Arbeitshygiene

"falls Dienstleistung z.B. tber Instandhaltungsvertrag abgedeckt ist
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