Die Sicherheits-Profis!
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Personaleinsatz fur Videolberwachungsanlagen
wichtige Hinweise zur Planung und Organisation

Videouberwachung bietet die Moglichkeit, sensi-
ble und/oder unubersichtliche Bereiche zu beo-
bachten. Ihr Ziel ist die Verhinderung von Straf-
taten und/oder die Dokumentation krimineller
Vorgange zur Beweissicherung.

Bei der Planung einer Videouberwachungsanlage
mussen neben den technischen Uberlegungen
(z.B. Kameraauswahl, Ubertragungstechnik,

Bildaufzeichnungssysteme) insbesondere auch
organisatorische Aspekte hinsichtlich des Perso-
naleinsatzes bertcksichtigt werden. Eine zentrale
Bedeutung spielt dabei die Frage, wie lange eine
Person wie viele Monitore mit héchster Aufmerk-
samkeit beobachten kann.

Verschiedene Studien zeigen, dass Bediener von
Bildschirmarbeitsplatzen nach weniger als 30 Mi-
nuten ermuiden:

1. Eine Universitatsstudie zeigte, dass Menschen

ihre Umgebung erstaunlich unbewusst wahr-
nehmen und groRe Anderungen von Objekten
und Szenen haufig nicht erkennen.
Ohne dauerhafte, volle Aufmerksamkeit bemer-
ken Menschen sogar nicht einmal ungew6hn-
liche Objekte (,Unachtsame Blindheit®). Das
Harvard Experiment zeigte, dass:

50% der Personen, die Passe in einem Bas-
ketball Spiel z&hlen sollten, nicht bemerk-
ten, dass ein Gorilla in die Mitte des Feldes
wanderte, auf seine Brust schlug und wie-
der zurtck lief. (Harvard Human Attentiveness
Study)

2. In einer anderen Studie eines militarischen
Uberwachungsexperimentes wurde demons-
triert, dass:

* ein Bediener nach 12 Minuten Dauerbeo-
bachtung von zwei oder mehr Monitoren
45% aller Szenen-Aktivitaten Ubersieht.

* ein Bediener nach etwa 22 Minuten 95% al-
ler Szenen-Aktivitaten Gbersieht.

Die Aussage ist eindeutig:

Sicherheitsbedrohungen werden von Men-

schen nicht zuverlassig erkannt, unabhéan-

gig ob bei der Livebeobachtung oder der

Wiedergabe von archivierten Daten. (Secu-

rityOz Oct/Nov 2002)

Das englische Wissensmagazin ,New Scientist"
gab diesbeziglich im Juli 2003 zu bedenken:

.Das Problem ist einfach: Es gibt zu viele Ka-
meras und zu wenig Augen, diese zu verfolgen.
Diese aulRerdem noch ermidende Aufgabe, TV-
Monitore anzusehen, erfordert mehr Aufmerk-
samkeit als viele Menschen bewaltigen kénnen. “

Als Hilfestellung fur die Personaleinsatzplanung
hat der BHE deshalb nachfolgende Hinweise er-
arbeitet.

Wie schnell Personen beim Beobachten von Mo-
nitoren ermuden, ist u.a. davon abhangig, welche
Szenerie dargestellt/betrachtet wird und wie Ab-
laufe automatisiert werden kénnen.

Jedoch ist es aus Sicht des BHE vollkommen un-
realistisch, dass eine Person 50 Szenen einer Mo-
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nitorwand Uberblicken und dauerhaft aufmerksam
beobachten kann.

Bei der Festlegung des Personalbedarfs und
der Planung der Bildschirmarbeitsplatze sollte
die ,Verordnung uber Sicherheit und Gesund-
heitsschutz bei der Arbeit an Bildschirmgeraten®
unbedingt berlcksichtigt werden, siehe auch:
www.gesetze-im-internet.de/bildscharbv/

Auch die Bildschirmarbeitsverordnung der Ver-
waltungs-Berufsgenossenschaft (VBG) sollte ent-
sprechend Beachtung finden, siehe hierzu:
www.vbg.de/apl/zh/z418l/titel.htm

Der BHE empfiehlt, zusatzlich zur Live-Beobach-
tung alle Kamerabilder parallel aufzuzeichnen.

Daruber hinaus sollte — wo immer technisch mog-
lich — eine Kamera erst dann aufgeschaltet wer-
den, wenn sich Veranderungen im Bildinhalt er-
geben. Denn der angeborene ,Fluchtreflex” des
Menschen sorgt dafiir, dass sein Blick automa-
tisch auf den Monitor gelenkt wird, dessen Bild

umspringt (d.h. von einer Kamera zu einer ande-
ren wechselt). Eine noch bessere Mdglichkeit, die
Aufmerksamkeit des Betrachters zu erregen, ist
ein dunkler Monitor, der erst bei Ereignissen/Ver-
anderungen mit dem jeweiligen Bild aufgeschaltet
wird.

Eine solche Alarmsensorik wird vom BHE als
zwingend notwendig erachtet.

Dabei gilt: je weniger Alarme erzeugt werden, de-
sto weniger Personal muss man einsetzen. D.h. je
mehr von Anfang an in die Falschalarm-Minimie-
rung investiert wird, desto weniger muss spater
fur personelle Sicherheit ausgegeben werden.

Die Experten des BHE weisen darauf hin, dass
ein Mitarbeiter max. eine halbe Schicht, eher eine
drittel Schicht Monitore beobachten sollte. Jeder
Bildschirmarbeitsplatz sollte also mit 2 Personen
besetzt sein, die sich entsprechend o.g. Zeitvor-
gaben beim Beobachten der Monitore abwech-
seln. Bei geringer bis mittlerer Gefahrdung sollte
jeder Arbeitsplatz mit max. 3 bis 4 Monitoren aus-
gestattet sein.
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