Die Sicherheits-Profis!

BHE-Info

BHE-Empfehlungen zur Verwendung
von Updates bei Videouberwachungsanlagen

Im BHE-Infopapier ,Instandhaltung von Videouberwachungsanlagen - Hinweise fir Facherrichter® wird sinnvol-
lerweise zur Umsetzung von Updates geraten.

Updates sind wichtig, um alle Systeme auf aktuellem Stand zu halten und um die maximal mégliche Sicherheit
zu gewahrleisten. Es wird jedoch empfohlen, Updates nicht automatisch herunterzuladen und zu installieren,
denn dies kann den Betriebsablauf stéren:

® Bereits das Herunterladen von Updates kann Netzwerkbandbreite und Rechenleistung beanspruchen, die
dann fur die Videouberwachung fehlen.

® Es ware ungunstig, wenn gerade wahrend einer Alarmbearbeitung zu einem Neustart des PCs aufgefordert
wird.

Jedes Update birgt auch das Risiko, das etwas nicht mehr funktioniert, was vorher noch problemlos ging. Des-
halb wird empfohlen:

® Vor jedem Update alle Beteiligten informieren, die von Anderungen und Ausfallen betroffen sein kénnten,
z.B. die Leitstelle, die das betreffende Videosystem aufschaltet.

® Vor jedem Update beim Hersteller erkundigen und im Internet recherchieren, ob zu der neuen Version Ein-
schrankungen oder Probleme bekannt sind. Es kam schon vor, dass Updates zu Fehlfunktionen oder Inkom-
patibilitaten gefuhrt haben.

® Das Update erst einmal auf einzelnen PCs oder Videogeraten installieren und testen, ob damit die bendtigte
Funktion noch gegeben ist, bevor eine neue Version auf alle Systeme ,ausgerollt* wird.

® Updates sorgfaltig dokumentieren (z.B. im Betriebsbuch), damit eventuell erst spater festgestellte Auswir-
kungen den jeweiligen Versionen zugeordnet werden konnen.

Updates sollten erst nach Absprache mit allen eventuell Betroffenen gezielt zu vorher vereinbarten Terminen
(Wartungszeiten auf3erhalb der Spitzenlast) und stets nacheinander auf den verschiedenen PCs installiert wer-
den, damit immer einige Arbeitsplatze arbeitsfahig sind.

Falls neue Sicherheitsliicken erkannt werden, konnen Updates besonders dringend sein. Sie mussen dann ggf.
auch einmal auRRer der Reihe installiert werden. Doch auch in diesem Fall sollten die vorgenannten Schritte be-
achtet werden. Zum Thema IT-Sicherheit sollte man sich z.B. bei www.heise.de/security regelmalig informieren.

Automatische Updates sollten deaktiviert bleiben. Stattdessen sollten fachgerecht geplante Updates im Rah-
men der regelmaligen Instandhaltung vom Systembetreuer oder Errichter durchgefiuhrt werden.
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