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Meldungen schnell und sicher ubertragen per SMTP

Viele Gerate und Systeme sind in der Lage, Meldungen per E-Mail (SMTP) zu versenden.
E-Mails durchlaufen auf ihnrem Weg vom Absender zum Empfanger jedoch viele Stationen:

e Ublicherweise Ubergibt der Absender die Mail mittels SMTP-Protokoll an den Mail-
Server seines Providers.

e Dieser analysiert die Empfangeradresse und bestimmt den passenden Zielserver.

e Falls der Empfanger eine andere Domain nutzt, leitet der Mailserver des Absenders die
Nachricht ggf. dber mehrere SMTP-Relay-Server zum Ziel-Mailserver weiter.

e Der Ziel-Mailserver empfangt die E-Mail und speichert sie in der Mailbox des
Empfangers.

e Der Empfanger kann die Mails nun mit der Protokollen IMAP oder POP3 vom Ziel-
Mailserver abrufen.

All dies fuhrt dazu, dass der Versand der Mails lange (bis zu einigen Minuten) dauert. Falls
SPAM-Filter oder hohe Serverlast eine Rolle spielen, kann es noch langer dauern, oder
die Mail bleibt im SPAM-Filter "hangen" und wird gar nicht mehr zugestellt. Mails kdnnen
unterwegs ausgelesen und manipuliert werden; unerwinschte oder gefahrliche Mails von
vermeintlich vertrauenswurdigen Absendern konnen eingeschleust werden.

Fir eine Ubertragung von wichtigen und dringenden Meldungen wie z.B. Alarmen ist das
deshalb schlecht geeignet.

Deshalb haben wir einen eigenen SMTP-Server als Alarm-Empfanger implementiert:
— www.ebues.de/AccAlarmReceiverSMTP.pdf

e Alle Gerate, von denen Meldungen empfangen werden sollen, kdnnen zu diesem
Server eine direkte Punkt-zu-Punkt-Verbindung aufbauen und dartber alle
Meldungen sicher und schnell senden.

e Diese Verbindung kann durch geeignete Technologien (SMPTS, VPN, IPrAcc, ...)
abgesichert werden, so dass niemand unberechtigten Zugriff darauf bekommt.

e Unser AccAlarmReceiverSMTP quittiert den Empfang per SMTP und meldet jede
eintreffende Mail unverziiglich an das Management-System (z.B. EBUS).

e Durch Verwendung der TLD .internal in den konfigurierten Mail-Adressen wird sicher-
gestellt, dass die Mail nicht Uber 6ffentliche Provider (unsicher und verzdgert) transpor-
tiert wird.

Damit sind Zeiten fur die komplette Meldungsubertragung vom Gerat bis zur Anzeige beim
Empfanger von weniger als 1 Sekunde realisierbar!

Somit kann die Fahigkeit vieler Gerate, Meldungen (Ereignisse, Alarme, technische
Stérungen, Routinemeldungen, Statusmeldungen, ...) per Mail zu versenden, nun auch
zur Ubertragung von wichtigen und dringenden Meldungen z.B. an Leitstellen benutzt
werden, die schnell und zuverlassig auf diese Meldungen reagieren missen.

Stand: 16.06.2025, Dipl.-Ing. Hardo Naumann
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