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1 Einleitung

EBUS unterstiitzt ab Version 2.1.3.9 auch bidirektionale Audio-Verbindungen zu VolP/SIP-
Gegenstellen, z.B. IP-Lautsprecher von AXIS oder Hikvision.

EBUS verhalt sich dabei wie ein VolP-Telefon: Sie kénnen nach dem Verbindungsaufbau
sprechen und horen.

Typische Anwendungsfalle:

e Mittels Video beobachtete Eindringlinge durch gezielte Tateransprache vertreiben,
bevor sie Schaden anrichten oder Kunden durch Herumlungern abschrecken.

e Remote Pfortnerdienste: Hilfestellung flr Besucher per Audioverbindung; die Leit-
stelle kann nach Prifung des Anliegens und Klarung der Identitdt des Besuchers
Licht schalten und Turen 6ffnen.

e Fernberatung fir Kunden in Parkhausern, bei Fahrkartenautomaten, Tankstellen,
u.s.w., die von der Leitstelle betreut werden: Erganzend zur Videoaufschaltung
kann die Leitstelle akustisch gezielte Hinweise geben, was der Kunde machen oder
wo er langgehen muss, um das gewunschte Ziel zu erreichen.
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2 Systemuberblick

Damit Endgerate VolP-Verbindungen aufbauen kénnen, wird ein SIP-Server bendtigt. Der
SIP-Server entspricht in seiner Funktion der Vermittlungsstelle einer klassischen Telefon-
anlage. Somit ergibt sich folgende Struktur:

Zum Aufbau einer Verbindung muss EBUS die IP-Adresse des SIP-Servers kennen und
sich dort mit seiner SIP-ID und einem Passwort legitimieren. Wenn ein SIP-Server
vermittelt, wird die Gegenstelle, die angerufen werden soll, Gber ihre SIP-ID definiert; die
SIP-ID entspricht somit in etwa der Telefonnummer in einem klassischen Telefonnetz.

Ein SIP-Server ist im Gegensatz zu einer klassischen Telefonanlage nicht mehr an eine
bestimmte Hardware und einen bestimmten Ort gebunden, sondern wird durch Software
realisiert, die auf beliebigen dazu geeigneten Rechnern laufen kann, z.B. einem
dezidierten Server-Rechner, einem Netzwerkvideorekorder oder der IP-Kamera (Peer-To-
Peer-Betrieb) selbst. Wichtig ist, dass alle Komponenten untereinander Gber ein IP-Netz
verbunden sind.

Falls der Kunde einen SIP-Server im Kundenobjekt betreibt, ist es von Vorteil, wenn die
Leitstelle diesen SIP-Server flur die gewinschten Aufschaltungen mitbenutzen kann. Falls
der Kunde keinen SIP-Server im Kundenobjekt bereitstellt, kann EBUS eine Direkt-
verbindungen (,Peer-To-Peer®) zu den IP-Lautsprechern herstellen. Bei der Auswahl der
IP-Lautsprecher muss dann darauf geachtet werden, dass die Betriebsart ,Peer-To-Peer”
unterstutzt wird.

Wichtig ist, dass niemand unbefugt auf den SIP-Server, |IP-Lautsprecher und die VolP-
Verbindungen zugreifen kann. Deshalb empfiehlt es sich, alle Verbindungen
ausschlieBlich in einem geschlossenen Netzwerk zu betreiben, z.B. durch ein VPN oder
andere geeignete Sicherheitsvorkehrungen geschutzt.
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3 Konfiguration

3.1 Einmalige Vorbereitungsarbeiten

Bevor Sie an einem EBUS-Platz die VolP/SIP-Funktionen nutzen kdnnen, beachten Sie
bitte alle Hinweise aus - Kapitel 5 (Voraussetzungen).

3.2 Einstellungen in EBUS_Config

AnschlieRend kénnen Sie in EBUS Config fir jede gewiinschte Bildquelle auf der
Karteikarte Bildquellen - Benutzer die VolP/SIP-Verbindungsdaten der zugehorigen
Sprechverbindung konfigurieren:

Sprechyverbindung Liber YalP £ SIF

SIP-ID des Anrufers: | 100002210.151.2.191 J
Paszwort mit dem sich der Anrufer zuzammen mit zeiner SIF-ID authentifiziert: | accellence
SIP-ID der Gegenstelle, die angerufen werden =oll; | 100210.151.2.191
IP-&drezze oder Hosthame des SIP-Servers baw. SIP-Prodies: |10.151.2.191

Y

B YolP call connected
|anm-—i

Wenn das Feld fur den SIP-Server bzw. SIP-Proxy frei bleibt, wird die Verbindung als
Peer-To-Peer-Call direkt zu der Gegenstelle aufgebaut, die angerufen werden soll. Die
Felder dariber kdnnen dann eine Digest-Authentifizierung fur diesen Peer-To-Peer-Call
enthalten. HINWEIS: Falls der EBUS-Platz iber mehrere Netzwerkschnittstellen verfiigt,
kann es notwendig sein, dass eine Pseudo-SIP-ID des Anrufers inkl. Pseudo-Kennwort in
die oberen Felder eingetragen werden muss, die die |IP-Adresse des IP-Lautsprechers
adressiert, damit die Netzwerkschnittstelle fir den Peer-To-Peer-Anruf korrekt ausgewanhlt
wird. AuRerdem kann Uber <user>@<IP-Adresse>:<SIP-Port> auch ein vom Standard
5060 abweichender Port adressiert werden.

Mit diesen in EBUS_Config konfigurierten Daten kann EBUS die zur aktuell gewahlten
Bildquelle passende Verbindung zur gewinschten VolP-Gegenstelle aufbauen.

Die VolP-Sprechverbindung ist unabhangig vom gewahlten Bildquellentyp und kann somit
mit Kameras und Recordern beliebiger Hersteller kombiniert werden!

Jede hier konfigurierte VolP-Gegenstelle wird lizenzmallig berechnet wie eine Kamera.

VolP.doc Seite 4 / 21 Ver. 2.2.1.14



Clemens Fricke VolIP/SIP mit EBUS 29.11.2023

3.3 Kamerabezogene SIP-IDs

Bei Bildquellen, bei denen mehrere Kameras ausgewahlt werden kénnen (z.B. Recorder)
kann bei Bedarf jeder Kamera ein anderer |P-Lautsprecher zugeordnet werden, damit die
Durchsage genau in den Bereich geht, der mit dieser Kamera beobachtet wird.

Diese Zuordnung kann in EBUS_Config in folgendem Eingabefeld konfiguriert werden:
Sprechyverbindung Lber WolP / SIP

SIP-ID des Anrufers: | 10002100151.2.191

Paszwort mit dem sich der Anrufer zuzammen mit seiner SIPD authentifiziert: | accellence
SIP-D der Gegenstelle, die angernifen werden sall: | 1002@10.151.2.1591
IP-tdrezsze oder Hostname des SIP-Servers baw. SIP-Promies: |10.151.2.191

Hier kiohnen optional kamerabezogene |2 5 1003@10.151.2.191
SIPDs konfiguriert werden im Format: (14 10040@10.151.2.191

1.3.7 SIPD fur Kamera 1, 3und 7
2.4.5: SIPD fur Kamera 2. 3und &
B: SIP-ID fur K.amera B

Bei dem in diesem Screenshot gezeigten Beispiel wird

» die Gegenstelle 1003@10.151.2.191 angerufen, wenn vor dem Anklicken des VolP-
Buttons in EBUS die Kamera 2 oder 6 ausgewahlt wurde,
e die Gegenstelle 1004@10.151.2.191 angerufen, wenn Kamera 1 oder 4 gewahlt ist.

Bei allen anderen Kameras oder falls noch gar keine Kamera gewahlt wurde, wird die fur
diese Bildquelle kameraunabhangig konfigurierte Gegenstelle 1002@10.151.2.191 ange-
rufen. Diese VolP-Verbindung kann sogar dann genutzt werden, wenn gar keine Verbin-
dung zur Bildquelle aufgebaut wurde.

Pro Kamera oder Kameragruppe kann in dem grolien Texifeld also eine andere
Zieladresse (SIP-ID, die angerufen werden soll) konfiguriert werden, damit bei jeder
Kamera der genau passende IP-Lautsprecher verwendet wird. Die Gbrigen SIP-Parameter
(Server-Adresse, Absender der Anrufe, Authentifizierung) werden aus der dartber ange-
zeigten VolP/SIP-Konfiguration fur die Bildquelle entnommen.

Jede hier konfigurierte VolP-Gegenstelle wird lizenzmalig berechnet wie eine Kamera,
unabhangig davon, wie vielen Kameras diese Gegenstelle zugeordnet wird.

Die VolP-Verbindung wird zu derjenigen SIP-Adresse aufgebaut, die fur die Kamera konfi-
guriert wurde, die in dem Augenblick gewahlt ist, in dem der VolP-Button geklickt wird.
Diese VolP-Verbindung bleibt auch dann bestehen, wenn die Kamera oder sogar die Bild-
quelle gewechselt wird. Dadurch bleibt die Gesprachsverbindung erhalten, auch wenn der
Mitarbeiter in der Leitstelle zur weiteren Klarung zwischendurch andere Kameras auf-
schaltet.

Wenn eine zu einer anderen Kamera gehérende VolP-Verbindung aufgebaut werden soll,
muss nach Anwahl dieser Kamera die VolP-Verbindung mit dem VolP-Button beendet und
neu aufgebaut werden!
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3.4 Sound-Einstellungen am EBUS-PC

Am EBUS-PC werden die Audiosignale Uber das Audiogerat ausgegeben, das in Windows
unter Einstellungen - Sound als Standard-Audiogerat konfiguriert wurde, beispielsweise
an ein an diesem PC angeschlossenes Headset:

< Einstellungen - O x
fnl Startseite Sound

Einstellung suchen ol Ausgabe
System Ausgabegerat auswahlen

| Kopfhérer (Sennheiser MB Pro 2 Ha...

& Anzeige
g Bestimmte Apps kénnen fir die Verwendung anderer Audiogerate als
dem hier ausgew&hlten Gerat konfiguriert werden. Passen Sie die App-
I g9  Sound Lautstarke und die Gerdte in den erweiterten Soundoptionen an

Gerateeigenschaften
(5] Benachrichtigungen und Aktionen

Hauptlautstarke
B hrichti istent
2 Benachrichtigungsassisten :],) ' 37
(M Metzbetrieb und Energiesparen M Problembehandlung
= Akku Audiogerite verwalten
= Speicher .
8 Eingabe
L8 Tablet Eingabegerat auswahlen
(i i _ Kopfhérer (Sennheiser MB Pro 2 Ha...
Ei  Multitasking
Bestimmte Apps kénnen fir die Verwendung anderer Audiogerate als
&1 Projizieren auf diesen PC dem hier ausgewahlten Gerat konfiguriert werden. Passen Sie die App-

Lautstarke und die Gerate in den erweiterten Soundoptionen an

% Gemeinsame Nutzung Gerateeigenschaften und Testmikrofon

Ebenso wird hier das Audiogerat konfiguriert, mit dem die Audiosignale gesendet werden,
im Beispiel das zum Headset zugehoérige Mikrofon. Au3erdem konnen hier Lautstarke des
Kopfhorers und Signalstarke des Mikrofons sowie weitere Audio-Parameter eingestellt
werden.

Prifen Sie hier sorgfaltig, ob das Soundgerat einwandfrei funktioniert und beispielsweise
das Mikrofon einen ausreichenden Signalpegel liefert!
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4 Bedienung

Sobald in EBUS eine Bildquelle ausgewahlt wird, fir die in EBUS_Config eine Sprech-
verbindung uber VolP/SIP konfiguriert wurde, wird rechts neben dem Livebild eine
Schaltflache mit einem Headset als Symbol angezeigt:

YolP call connected

Bildgualitat
K.ompressian

Durch Anklicken dieses VolP-Buttons wird die fur diese Bildquelle vorkonfigurierte Sprech-
verbindung aufgebaut, nochmaliges Anklicken beendet die Verbindung wieder.

Farbe und Tooltipp dieser Schaltflache zeigen den aktuellen Verbindungszustand und
weisen auf eventuelle Fehler hin.

Solange diese Schaltflache gelb (aktiv, busy) ist, kdnnen Sie héren und sprechen.

Falls die Leitstelle nicht in das Objekt hineinhéren kénnen soll (etwa aus Datenschutz-
grunden), so muss das Mikrofon bei dem Gerat auf Seiten des Kunden deaktiviert werden.

Diese VolP-Anrufe funktionieren unabhangig von der Aufschaltung auf die zugehorige
Bildquelle, also auch dann, wenn die Bildquelle gar nicht verbunden ist.

5 Voraussetzungen

Damit Sie an einem EBUS-PC die VolP/SIP-Funktionen nutzen kénnen, beachten Sie bitte
die folgenden Schritte. Diese Punkte mussen nur einmalig vor der ersten Aufschaltung
beachtet werden. Weitere Aufschaltungen sind nachfolgend auf dieser Basis und ohne
erneutes Beachten der Voraussetzungen moglich.

5.1 Freigabe in der Benutzerverwaltung

In der Benutzerverwaltung von EBUS das Benutzerrecht Ve lo S o g=te al=\ s M n ol = AMA'Le) |t
fur alle Benutzerklassen freigegeben, die VolP-Funktionen nutzen sollen:

it EB(S - Benutzerverwaltung

Benutzerkonten Benutzerklazzen Benutzermechte

Admirigtratar Admiriztratar Audio-Steuerung
allz Rechte allz Rechte Audio [Sprechen, Haren, YalF)
Anzeigeeinheit .ﬁ.nzglgeemheu Ausschrittzvergrobening
'gg?t EISCQET Bedienung mit derm Jopstick
0w i [ Renutzer venmaltan
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5.2 SIP-Softphone “Linphone” installieren

Auf jedem EBUS-PC, der VolP-Funktionen nutzen soll, muss die freie Software Linphone-
Version 4.2.4 installiert warden. Sie kbnnen diese Software hier kostenlos laden:

https://www.linphone.org/releases/windows/app/Linphone-4.2.4-win32.exe

Wahrend der Installation auf der vierten Dialog-Seite die Opiton “Keine Verknlpfung
erstellen” anwahlen:

E Linphone 4.2.4 Installation - X E Linphone 4.2.4 Installation - X

inph Prnmim
' ‘ i linph=ne

w"“_(ommen bEIm Installations- p Nt Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der
Assistenten fur Linphone 4.2 4 ypen source VOIF Installation fortfahren,
Dieser Assistent wird Sie durch die Installation von Linphone Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen,
4.2.4 begleiten.

| GNU GENERAL PUBLIC LICENSE A
Es wird empfohlen, vor der Installation alle anderen Version 3, 29 June 2007
Programme zu schlieffen, damit bestimmte Systemdateien
ohne Neustart ersetzt werden kdnnen. Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.ora/>

Everyone is permitted to copy and distribute verbatim copies
Kiicken Sie auf Weiter, um fortzufahren. of this license document, but changing it is not allowed.

Preamble
The GNU General Public License is a free, copyleft license for
software and other kinds of works. ~

Falls Sie alle Bedingungen des Abkommens akzeptieren, kiicken Sie auf Annehmen. Sie miissen
die Lizenzvereinbarungen anerkennen, um Linphone 4.2.4 installieren zu kénnen.

Abbrechen < Zurick Abbrechen

B Linphone 4.2.4 Installation - X B Linphone 4.2.4 Installation - X
. .
Iln h‘ne Zielverzeichnis auswahlen Iln h’nc Startmend-Ordner bestimmen
et Wahlen Sie das Verzeichnis aus, in das Linphone 4,2, 4 installiert Nt Bestimmen Sie einen Startmenii-Ordner fur die
a & VOIF werden soll, a e V0 Programmverkniipfungen,
Linphone 4.2.4 wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes Wahlen Sie den Startmenii-Ordner fur die Programmverknipfungen aus. Falls Sie einen neuen
Verzeichnis installieren méchten, Kicken Sie auf Durchsuchen und wahlen Sie ein anderes Ordner erstellen mchten, geben Sie dessen Namen ein.

Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren.

Zielverzeichnis

[ Durchsuchen...

Benatigter Speicher: 217.0MB
Verflgbarer Speicher: 344.8GB

TER ]

[ keine Verkniipfungen erstellen

< Zurixck Abbrechen < Zurixck Abbrechen

Auf dem Abschluss-Dialog-Seite der Installation die Option ,Linphone 4.2.4 ausfihren®
abwahlen:

E Linphone 4.2 4 Installation

Die Installation von Linphone 4.2 4
wird abgeschlossen

Linphone 4.2.4 wurde auf Threm Computer installiert.
Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schiieBen.

[CLinphone 4.2.4 ausfuhren
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5.3 SIP via UDP und verwendete Ports

EBUS verwendet das SIP- Signalisierungsprotokolls tiber das UDP-Netzwerkprotokoll. Der
SIP-Standard-UDP-Port ist 5060.

Mit Hilfe des SIP-Signalisierungsprotokolls werden Audio Streaming-Sessions aufgebaut,
z.B. das Senden einer Durchsage zu einem |P-Lautsprecher. Die Audiodaten einer
Streaming-Session werden bei EBUS Uber das UDP-Netzwerkprotokoll versendet. Die
verwendeten UDP-Ports werden innerhalb eines Port-Bereiches wahrend der SIP-
Signalisierung ausgehandelt. Dieser Portbereich muss in der Firewall freigegeben werden.

Beispiel des Ablaufs eines Peer-To-Peer SIP-Rufaufbaus zu einem Axis-IP-Lautsprecher:
192.168.20.241

r
10.1.0.15 Kommenta
k
sppn INVITE SOP {opus speex speex g | 060 SIP INVITE From: <sip:ebues@®10.1.0.15> Tozsip:p...
I A ]
5080 100 Trying ! 5pgn SIP Status 100 Trying
1 1
spen 1400 OK SOP [opus telephone-eve. | gpen SIP Stakus 200 OK
I i
o0 1400 0K SOP (spus telephane-ovie. oo SIP Status 200 OK
| |
5060 | ACK | eoca SIP Request INVITE ACK 200 CSeq:20
5060 Ir ACK __! 5060 SIP ACK From: <sip:ebuwesi@10,1.0.15> Te!sppesr...
|
2078 E RTP (opus) ._1: 002 RTP, 145 packets. Duration: 2 £fs S5RC: 0xDTDEGRL.
7078 L RTP (opus) ! 4002 RTP, 142 packets. Duration: 2,815 SSRC: (xSDAGAR...
I i
<060 | BYE | 5060 SIP Request BYE CSeq:21
i i
5060 | 200 OK | 5060 SIP Status 200 OK

192.168.20.241 ist der EBUS-Arbeitsplatz, 10.1.0.15 ist der Axis-IP-Lautsprecher.

Der verwendete UDP-Port-Bereich fur den Empfang der RTP-Audiodaten im IP-
Lautsprecher kann nur mit Einschrankungen vorgegeben werden, z.B. kann der Start-Port
festgelegt werden, nicht aber der Bereich an sich.

EBUS verwendet immer dieselben Ports (Default: 5060 SIP und 7078 RTP-
Audiodatenempfang), ein Axis-Lautsprecher z.B. andert bei jedem Anruf seinen RTP-Port
(+2 gegenuber dem vorherigen).

HINWEIS: Peer-To-Peer-Calls kbnnen am einfachsten umgesetzt werden, wenn in das
Schutzobjekt eine VPN-Verbindung hergestellt wird und das Netz bzgl. UDP zwischen
EBUS-Arbeitsplatz und IP-Lautsprecher transparent geroutet ist. Sollen mehrere IP-
Lautsprecher per Port-Forwarding (Ziel-Port legt Zieladresse fest) via Peer-to-Peer
adressiert werden, muss im Konfigurationsfeld ,SIP-ID des Anrufers® der offentliche Port
an der Firewall mit angegeben werden.
Beispiel: ’
Jprecnv INQUNg UbDer voir 7 Jir
SIP-ID des Annufers: ebues@10.1.0.15:5066
Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentffiziet: *****
SIP-ID der Gegenstelle, die angenufen werden soll: peertopeer@10.1.0.15
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies:

In den Port-Forwarding-Regeln muss bertcksichtigt werden, dass sich mit jedem Anruf der
RTP-Empfangsport im IP-Lautsprecher andert, es muss also der vom IP-Lautsprecher
geforderte Port-Bereich weitergeleitet werden. Dies muss der Router/Firewall (z.B.
regelbasiert) und der IP-Lautspecher bzgl. Portbereichfestlegung unterstitzen.
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Alternativ zu Peer-To-Peer-Calls zusammen mit Port-Forwarding besteht die Moglichkeit
hinter der Firewall ein SIP-Server zu verwenden (siehe Kapitel 5.4).

Die Ports auf EBUS-Seite kénnen in den linphone-Einstellungen vorgegeben werden.
Wenn die Porteinstellungen geandert werden mussen, starten Sie die linphone-App und
offnen sie im Einstellungsdialog die Netzwerkeinstellungen und

passen Sie die gewlinschten Werte an:

B eisietungen = o =

Akthiere adaptie Ratenbegren
Anwesenheit

-

Metrwerkprotokall und -ports

]
il
-]

MAT und Firewall

ACHTUNG: Die linphone-App muss unbedingt nach einer Konfigurationsanderung
beendet werden, ansonsten kann EBUS linphone nicht nutzen. Beendet wird die linphone-
App uber Rechtsklick auf das Symbol in der Taskleiste und Auswahl des Menupunkte
»Schlieften:

& O
Einstellungen

Uber

Wiederherstellen
s -

Axis dokumentiert die verwendeten Ports wie folgt:

<

SIP-Port - fiir SIP-Sitzungen. Der Datenverkehr dber diesen Port ist nicht verschlisselt. Der
Standardport ist 5060,

RTP start port - Den Port flr den ersten RTP-Mediastream eines SIP-Anrufs eingeben, Der
Standardstartport fur Mediendbertragungen ist 4000. Méglicherweise blockieren einige Firewalls RTP-
Datenverkehr an bestimmten Portnummern. Eine Portnummer muss zwischen 1024 und 65535 liegen.
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Die Konfiguration im Web-Interface eines Axis |IP-Lautsprechers sieht wie folgt aus:

Alte Firmware:

b Rassc Setup

LT T

SIP Settmgs

WMS Setit

B Detectors
¢ Appications
® Evenits

L) il

* Lestem Oplns

Neue Firmware:

,ﬂ_x]s,. ERLE

DTME
SIF accounts

Datecion
Fhorsge

Ais Eligd
Davice eattings
Syntem ovarvige
ByaTHM Sattings

lanagemeni

AXIS C2003-E Metwork Horn Speaker

SIP Settings

HP Sacup Aliltean

LTS R T e R AT P S S

SIP Settings
B gratis 517
LB g 1oViEah | ERTpradt] L
Toraming SIF Calls

| [T e gerra] fIP gl

Paal Sebiigs

SIF peert SOk
SIF TLS port:

RTF wiwt port

BEw e

SIP settings

SIP sattings HAT traversal

081

Setup | Help

o

Advanced

Der RTP-Port beginnt bei dem Wert ,RTP start port“ und wird bei jedem Ruf um 2 erhdht.
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5.4 SIP-Server “FreeSWITCH” im LAN aufsetzen

Damit verschiedene VolP-Gerate (z.B. EBUS und IP-Lautsprecher) tiber das SIP-Protokoll
miteinander Verbindungen aufbauen kénnen, wird ein SIP-Server bendtigt. So ein Server
entspricht in etwa der Telefon-Vermittlungsstelle aus klassischen Telefon-Anlagen. Dies
muss heute aber nicht mehr als dedizierte Hardware beschafft und betrieben werden,
sondern lauft als Software auf einem ggf. bereits vorhandenen PC oder Server.

Sicherheitshinweis: Ein falsch konfigurierter oder nicht ausreichend geschuitzter SIP-
Server konnte Hackern als Einfallstor dienen. Verwenden Sie diese Software deshalb nur,
wenn Sie in der Lage sind, diese Risiken einzuschatzen und alle nétigen Sicherheits-
vorkehrungen zu treffen. Ziehen Sie andernfalls qualifizierte Fachleute hinzu.

ACHTUNG: SIP-Server und SIP-Client kdnnen nicht auf demselben Rechner betrieben
werden. Verwenden sie also keine EBUS-Workstation-Rechner fiir den Betrieb des SIP-
Servers. Ggf. kann geprift werden, ob der Betrieb eines SIP-Servers mit einem EBUS-
Datei- oder Alarm-Server zusammengelegt werden kann.

Falls auf Seiten des Kunden oder in der Leitstelle noch kein geeigneter SIP-Server
vorhanden ist, konnen Sie die freie Software ,FreeSWITCH" flr diesen Zweck nutzen.
Wir zeigen lhnen hier, wie das geht:

1. Download der neusten Version von FreeSWITCH:
https://files.freeswitch.org/windows/installer/

2. Installation FreeSWITCH ,Typical auf einem physischen Rechner (VMs fuhren zu
einigen Problemen, wenn der HyperVisor nicht korrekt flr die Echtzeitdatenverarbei-
tung konfiguriert wurde) der Uber das interne und/oder 6ffentliche Netz erreichbar ist.

#5 FreeSWITCH (64 bit) Setup - X
Choose Setup Type
Choose the setup type that best suits your needs @
Ir1st1“T S . ogram features. Recommended for most users.
ypical Installation I
Custom
Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.
Complete
All program features will be installed. Requires the most disk space.
Back Next Cancel
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3. Datei Program Files\FreeSWITCH\confivars.xml 6ffnen und das Default-Passwort 1234
anpassen. Dieser Schritt muss durchgefuhrt werden, ansonsten lauft FreeSWITCH

nicht:
WARNING WARNING WARNING WARNING WARNING WARNING WARNING WARNING WARNING WARNING
-->
<X-PRE-PROCESS cmd="set" data="default_password=1234"/>
<!-- Did you change it yet? -->

<l--
Tha fATTlAaurdina variahlae Aarna cat+t Avunamicallu - AaTlrcrnla+ad 3£ nAaceihla by Francuaditrh - AnAd
-->
<X-PRE-PROCESS cmd="set" data:"default_password:MbinSehrSicheresPasswort"/>
<l--
Tha LATTAudna vaniahTlAas AanAa cat+ AvnAami ~al _ r,ralrnla+rnd 3£ onAaceceihla hu LrnAancuas it~k AanA

Die Variablen local_ip_v4, bind_server /p, “external | rtp_ip und external_sip_ip auf die
zu verwendende IP-Adresse des lokalen SIP-LANs setzen, z.B. wenn der
FreeSWITCH-Server die SIP-LAN-IP 10.1.0.203 besitzt:
<X-PRE-PROCESS cmd="set" data="force local_ip_v4=10.1.0.203"/>
<X-PRE-PROCESS cmd="set" data="local _ip_v4=10.1.0.203"/>
<X-PRE-PROCESS cmd="set" data="bind_server_ip=%$${local_ip_v4}"/>
<X-PRE-PROCESS cmd="stun-set" data="external_rtp_ip=$%${local_ip_v4}"/>
<X-PRE-PROCESS cmd="stun-set" data="external_sip_ip=%$%${local_ip_v4}"/>
(siehe auch https://freeswitch.org/confluence/display/FREESWITCH/local ip _v4 )

4. Externes und ip6 Profile abschalten, so dass auch ohne DNS-Eintrag freeSWITCH
genutzt werden kann
5.

1~ = | sip_profiles
Start Freigeben Ansicht

« v » Dieser PC » Lokaler Datentrager (C:) » Programme > FreeSWITCH » conf » sip_profiles » v
Name Anderungsdatum Typ GroBe
s Schnellzugriff
external 18.12.2020 15:23 Dateiordner
m Desktop
external-ipvé 18.12.2020 15:23 Dateiordner
4 Downloads N ; . N
external.xmlincative 18.08.2020 14:59 INCATIVE-Datei 6 KB
= Dokumente external-ipv.xml.inactive 18.08.2020 14:59 INACTIVE-Datei 6 KB
= Bilder ¢ internal.xml 18.08.2020 14:59 XML-Dokument 22 KB
conf internal-ipv6.xmlinactive 18.08.2020 14:59 INACTIVE-Datei 8 KB
default

6. In der Registry das Argument “-nonat” beim ImagePath des FreeSWITCH-Service
hinzufugen (siehe auch
https://freeswitch.org/confluence/display/FREESWITCH/Auto+Nat ):

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSetiServices\FreeSWITCH

FltMar | Name Typ Daten

FontCache at|(Standard) REG_SZ (Wert nicht festgelegt)

FoniCache3.0.0 | aF|Description REG_SZ FreeSWITCH service centrol

FrameServer at| DisplayName REG_SZ FreeSWITCH Multi Protocol Switch

FreeSWITCH i ErrorContrel REG_DWORD 0%00000000 (0)

Fs_Rec {lilFailureActions  REG_BINARY 00 00 00 00 GO OO 00 00 00 00 00 00 03 0D 00 00 14 00 00 00 0T 00 G0 GO 00 0D 00 00 01 00 00 0O DG 60 A0 00 01 00 00 G0 00 00 00 00
FsDepends REG_EXPAND_SZ "CAProgram Files\FreeSWITCH\FreeSwitchConsole.exe” -service -nonat

fvevol at|ObjectMame REG 57 LocalSystem

gencounter i |start REG_DWORD 0x00000002 (2)

genericusbfn | Type REG_DWORD 0x00000010 (16)

GoogleChrome

GPIOCIx0101

gpsve

GpuEnergyDrv

GraphicsPerfSve v
>
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7. FreeSWITCH als Firewall-Ausnahme fir eingehende TCP- und UDP-Verbindungen
eintragen.

8. Dienste-Manager 6ffnen und FreeSWITCH-Dienst auf “Autostart” konfigurieren:

Datei Aktion Ansicht 7
- EEE EIOEET
||
igenschaften von FreeSWITCH Multi Protocol Switch (Lokaler Com... X ‘
Name Beschreibung Status 2
Allgamein iden  Wiederherstellung  Abhangigke &), Fax Erméglicht das Senden und Emp...
Dienstname FreeSWITCH Q FreeSWITCH Multi Protocol S..  FreeSWITCH service control Wird aus..
£} Funktionssuchanbieter-Host Der FDPHOST-Dienst dient zum ..
Anzeigename:  FreeSWITCH Multi Protocol Switch &) Funktionssuche-Ressourcenv..  Versffentlicht diesen Computer u..  Wird aus...
FreeSWITCH service control Q Funkverwaltungsdienst Dienst fiir Funkverwaltung und Fl..  Wird aus..

Beschreibung:

Pfad zur EXE-Datei:

"C:\Program Files\Free SWITCH\FreeSwitchConsole exe" -service -nonat

Starttyp: Automatisch \
Automatisch Verzéierter Start
Manuell
Deaktiviert
Dienststatus: g
Starten Beenden Anhalten Fortsetzen
Sie kbnnen die Start angeben, die U werden sollen,

wenn der Dienst von hier aus gestartet wird.

1), Gatewaydienst auf Anwendun...
Q Gemeinsame Nutzung der Int...
-\,(_'.:); Geolocation-Dienst

S:a' Gerateinstallationsdienst

-S;"; Gerateinstallations-Manager
) Geratezuordnungsdienst

—‘_';"; Google Chrome Elevation Se..
£} Google Update-Dienst (gupd...
‘_'( Google Update-Dienst (gupd..
Q GraphicsPerfSve

.‘:( Gruppenrichtlinienclient

Q Hostdienst fiir Windows Encr...
.‘:( HV-Hostdienst

£} Hyper-V PowerShell Direct-Di...
Q Hyper-V-Datenaustauschdienst

P e N Pt e T e ke

Bietet Unterstiitzung fur Protoko..

Bietet allen Computern in Heim- ...

Dieser Dienst (berwacht den akt...

Ermoglicht dem Computer, Hard...

Erméglicht das Erkennen, Herunt..
Ermaglicht die Kopplung zwisch..

Halt lhre Google-Software auf de...
Halt lhre Google-Software auf de...
Graphics performance monitor s...
Von dem Dienst werden Einstellu..
Der Hostdienst fiir Windows Encr...

Stellt eine Schnittstelle fur den

Stellt einen Mechanismus bereit, ..

Stellt einen Mechanismus zum A...

e clen ik Hin s namaia ia
lIl Abbrechen Ubemehmen i
e
taller fo\rr
9. FreeSWITCH-Dienst starten:
17 Task-Manager - [m] X
Datei Optionen  Ansicht
Prozesse Leistung Benutzer Details Dienste
Name PID Beschreibung Status Gruppe’ )
1G4 Fre-cwaament _FreeSWITCH Multi Protocol Switch Wird gestartet !
gwg  Starten Windows Search Beendet
Gown Anhalten WMI-Leistungsadapter Beendet
L4 Wit Neu starten Windows Defender-Dienst Wird ausgefihrt
i, We ) » Windows Defender-Netzwerkinspekt.. Beendet
8, VSE LR Velumeschattenkopie Beendet
iy VM Online suchen VMware Snapshot Provider Beendet
TYNV Zu Details wechseln VMware Tools Wird ausgefihrt
" VGAuthService 2460 VMware Alias Manager and Ticket S...  Wird ausgefihrt
G vds Virtueller Datentrager Beendet
4 VaultSve 672 Anmeldeinformationsverwaltung Wird ausgefihrt
o UlDDetect Erkennung interaktiver Dienste Beendet
% UevAgentService User Experience Virtualization-Dienst ~ Beendet
+ TrustedInstaller Windows Modules Installer Beendet
+ TieringEngineService Storage Tiers Management Beendet
"4 sppsve Software Protection Beendet
4 Spooler 1776 Druckwarteschlange Wird ausgefuhrt
L4 SNMPTRAP SNMP-Trap Beendet
« SensorDataService Sensordatendienst Beendet
G4 SamSs 672 Sicherheitskonto-Manager Wird ausgefihrt
%4 RSoPProv Richtlinienergebnissatzanbieter Beendet
% RpcLocator RPC-Locator Beendet
% ParfH, I eich dikatar-NI | -Hast Reendet hd
~) Weniger Details = 5 Dienste offnen
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6 Konfigurationshinweise fur IP-Lautsprecher

6.1 AXIS

AXIS-Lautsprecher kdnnen mit ihren Default Einstellungen sowohl tber einen SIP-Server
als auch Uber Peer-To-Peer-SIP-Calls integriert werden.

AXISa AXIS C3003-E Network Horn Speaker Setup | Help
» Basic Setup SIP Settings 0
» Audio SIP Setup Assistant
« VoIP Start the setup assistant for easy SIP configuration. Start...
Overview
SIP Settings .
VMS Settings SIP Settings
Account Settings Enable SIP

DTMF Settings
Calling timeout (seconds): 60

» Detectors Incoming SIP Calls

» Applications Allow incoming SIP calls
Port Settings
» Events SIP port: 5060
Languages SIP TLS port: 5061
» Svstem Options RTP start port: 4000
NAT Traversal
About Enable IPv6 here
O enable 1ce
(J Enable STUN
[ Enable TURN

Audio Codec Settings

Available codecs Selected codecs
L16/8000 (8000 Hz) PCMU (8000 Hz)

speex/16000 (16000 Hz)
speex/8000 (8000 Hz) — opus (48000 Hz)
G.726-32 (8000 Hz) L16/16000 (16000 Hz)

PCMA (8000 Hz)

Advanced SIP Settings
() pisable Automatic UDP to TCP Switch

Max call duration (seconds): 3600
Registration Interval (seconds): | 300

Audio direction: Send and receive v

Save
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Wenn ein Axis-Lautsprecher an einem SIP-Server betrieben werden soll, muss bei der
AXIS-Kamera ein SIP-Account eingetragen werden, mit dem sich der AXIS-Lautsprecher
am SIP-Server anmeldet.

AXISa AXIS C3003-E Network Horn Speaker Setup | Help

---------

» Basic Setup

» Audio

v~ VoIP
Overview
SIP Settings
VMS Settings
Account Settings
DTMF Settings

» Detectors

» Applications

» Events

Languages

» System Options

About

Account Settings (2

Name SIP address Transport Default Reg.
status
C,- peer-to-peer sip:10.1.0.15:5060
P I‘:SBE)BUS Integration sip:1002@10.1.0.203 uDP Py
Add... ‘ ‘ Modify... ‘ ‘ Remove

Test SIP Call

Make a test call from the selected SIP account to the specified SIP address.
Enable IPv6 here

Enter SIP address: sip(s):extension@domain | | Test call

Es kann mit den Default Einstellungen gearbeitet werden:

A Nicht sicher  10.1.0.15 A Nicht sicher | 10.1.0.15

Modify Account

General Network
Account Information
Name: Test EBUS Integration

Account enabled

© Modify Account (2]

General Network
Transport Settings
[ prioritize 1pv6

(J Enable stps

O Default account (Note that only one account can be the default account.) Transport mode: UDP v

Account Credentials
User ID: 1002
Use User ID as Authentication ID
Authentication ID: 1002
Password:  ssssssssss
Caller ID:
SIP Server Settings
IPv6 is not enabled
Domain name: 10.1.0.203
Registrar address:
[ Secondary SIP Server
Incoming SIP Calls
Auto answer
Account Status
Reg. status: . OK (200)

Save

Media encryption: none ~

[ allow port update messages through MWL
Proxy Settings

Address Username

Add...

Account Status
Reg. status: @ OK (200)

Save Cancel

Cancel
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Die entsprechenden Einstellungen in EBUS_Config sehen fiir die Integration eines AXIS-
Lautsprechers Uber einen SIP-Server dann z.B. wie folgt aus:

Sprechverbindung Gber VoIP / SIP

SIP-ID des Annfers _IDD[)@][} 1.0.203
Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentffiziert: |********** =
SIP-ID der Gegenstelle, die angenufen werden soll: | 1002@10.1.0.203
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies: |10.1.0.203

Peer-to-Peer-Anrufe werden bei Axis Uber die SIP-ID: peer-to-peer@<IP-Adresse>
ausgefuhrt, z.B. peer-to-peer@10.1.0.15

Die entsprechenden Einstellungen in EBUS_Config sehen fiir die Integration eines AXIS-
Lautsprechers Uber einen Peer-To-Peer-Anruf dann z.B. wie folgt aus:

Sprechverbindung Uber VoIP / SIP
SIP-ID des Annifers:
Passwort mit dem sich der Annfer zusammen mit seiner SIP-ID authentifiziert ®
SIP-ID der Gegenstelle, die angenufen werden soll: | peerto-peer@10.1.0.15
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies:

Falls der EBUS-Platz (iber mehrere Netzwerkschnittstellen verfiigt, kann es notwendig
sein, dass eine Pseudo-SIP-ID des Anrufers inkl. Pseudo-Kennwort eingetragen werden
muss, die die IP-Adresse des Lautsprechers hat, damit die Netzwerkschnittstelle fir den
Peer-To-Peer-Anruf korrekt ausgewahlt wird.

Sprechverbindung uber VolP / SIP

SIP-ID des Annufers: |ebues@10.1.0.15
Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentifiziert: |***™*
SIP-ID der Gegenstelle, die angenufen werden soll: |peertopeer@10.1.0.15
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies

®
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6.2 HIKVISION

HIKVISION-Lautsprecher kénnen sowohl Gber einen SIP-Server als auch tber Peer-To-
Peer-SIP-Calls integriert werden.

ACHTUNG: Die Passwortlibergabe funktioniert bei Hikvision-Geraten nur bis max.16
Zeichen. Mit langeren Passworten funktioniert es nicht!

Fur die Integration muss der Zugriff auf den SIP-Server per User-Account autorisiert
werden, z.B:
HIKVISION DS-PA0103

Network Sip Account
Server Account
Sip Sefting - User account 1001
m Password
Intercom

Display Name

Moniter
Primary SIP Server

Audio

Server address 10.1.0.203
IP Filtering

Server port 5060

Maintain

Server expires 3600 ]
Security
Overview Keep alive 30 S

Second SIP Server

Server address

Server port 0
Server expires 3600 S
Keep alive 30 S

RE
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WICHTIG: Es muss die Rufannahme nach 0 Sekunden eingestellt sein, wenn der Laut-
sprecher den Anruf unmittelbar annehmen soll und kein Signalisierungston gewtnscht ist:

HIKVISION 0s-PAD103

Network Intercom
Server
Intercom
Sip Setting x o
L Input channel ) mic line in
Account
Input gain(1-100) 1
AEC level disable w
Monitor
Auto answer time(0-30) 0 s
Audio

Ring volume(1-100) 1

IP Filtering

Talk volume(1-100) 80
Maintain
Codec
B G711
Security
Overview EG71a
Ec22

Die entsprechenden Einstellungen in EBUS Config sehen fiir die Integration eines
HIKVISION-Lautsprechers uber einen SIP-Server dann z.B. wie folgt aus:

Sprechverbindung Uber VolIP / SIP

SIP-D des Anniers: | 1000@10.1.0.203
Passwort mit dem sich der Annufer zusammen mit seiner 5IP-ID authentifiziert: | ******™*
SIP-ID der Gegenstelle, die angerufen werden soll 71001@1&1 0.203
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies: | 10.1.0.203

.

Peer-to-Peer-Anrufe werden bei HikVision Uber die sip-ID: peer-to-peer@<IP-Adresse>
ausgefuhrt, z.B. peer-to-peer@10.1.1.10

Die entsprechenden Einstellungen in EBUS_Config sehen fiir die Integration eines
HikVision-Lautsprechers uber einen Peer-To-Peer-Anruf dann z.B. wie folgt aus:

Sprechverbindung Gber VolP / SIP
SIP-ID des Annfers: |
Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentfiziert:
SIP-D der Gegenstelle, die angenufen werden soll: |peerto-peer@10.1.1.10
IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies: |

.

Falls der EBUS-Platz (ber mehrere Netzwerkschnittstellen verfigt, kann es notwendig
sein, dass eine Pseudo-SIP-ID des Anrufers inkl. Pseudo-Kennwort eingetragen werden
muss, die die IP-Adresse des Lautsprechers hat, damit die Netzwerkschnittstelle flr den
Peer-To-Peer-Anruf korrekt ausgewahlt wird.

Sprechverbindung Gber VolP / SIP

SIP-ID des Annifers: [ebues@10.1.1.10
Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentifiziert: |~
SIP-ID der Gegenstelle, die angenufen werden soll: [peertopeer@10.1.1.10
IP-Adresse oder Hostname des S5IP-Servers bzw. SIP-Proxies:

)
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6.3 Cathexis

Lautsprecher, die t'Jb_er einen Cathexis-Server angebunden sind, kbnnen Uber Peer-To-
Peer-SIP-Calls in EBUS integriert werden.

Jeder Lautsprecher (Output) und jedes Mikrofon (Input) erhalten auf dem Cathexis-Server
eine funfstellige Nummer. Die Kombination einer funfstelligen Mikrofon/Input- und einer
funfstelligen Lautsprecher/Output-ID ergibt die SIP-ID:
<Input-ID><Output-ID>@<IP-Adresse des Cathexis-Recorders>

Wenn entweder das Mikrofon oder der Lautsprecher bei einem SIP-Call nicht genutzt
werden soll, wird die ID 00000 verwendet.

Die Input-/Output-IDs werden mit der Anwendung des Cathexis-Bildquellen-Adapters
ausgelesen. Verwenden Sie fiir das Auslesen der ID die Funktion “
in EBUS_Config:

xEBUS_Confg - Ver. 2.1.3.9 - Schutzobjekte, Lageplne und Bildquellen konfigurisren  C\EBUS\Schutzobjekteh, - o S
idque = ] Hife
Schutzobjeks Lagepian Objekidaten Bidquelen & -4 I:' E-] (@ | O Erococbene Daten priven O Hee

Sy -
:Ta@mm; XIS Veindng  Kameras Berutzer Videospur Mame  nfo [ Pidqueledrsktesten | Bidauete horfigreren

U Typ der Bidauele Parameterf den gewdhken Bidauelertyp: [] DF0 [J Mam (] St |[)i0eek
otioce Mabotax M12 Dual u AXIS Bosch VideoSDK
pirsy Mobotex M12 Dual u AXIS iber Carth
Avigion Mobotix M12 Dual u AXISP

Berin Mite Mobotix M12 Dual u HIK

Bidquslen-Obersicht Mabotix M12 Dual u HIKP
G

| I1P-Adresse oder DNS-Name, nach : kann en TCP-Port angegeben werden
100050
Benutzemame fir die Aremeldung bei der Bildquele:
Jadmin
Passwost fir die Anmeldung bei der Bidquelle:

Acthifal)

V600A V2.1 v "

VEDOA V5 1 Aughvial | Optanai: RTSP Tunneing (1 = TSP aver TCP aktivren}
1

Do Ackvat Optanai: Audo nur Bidauelle n separater TSP-Sassion (1 = aktiveren)
Dalimeier PViewLight
Dig-Lan Netrwerdamer:

< g = Geschwindgket fr die Kamerastevenung (1.100)

gonn
Digvod HTTP API

Klicken Sie auf ,Connect® um die Verbindung zum Cathexis-Server aufzubauen.
Anschliel3end aktivieren Sie den Reiter ,SIP Audio®. Dort finden Sie die IDs fur die Audio
Input- und Output-Kanale des Recorders:

g asta accellence

Beispiel: Der Lautsprecher einer Axis-Kamera (Speaker-ID 00047) soll per SIP-Call an den
Cathexis-Server mit der IP-Adresse 10.0.0.50 fur eine Durchsage angerufen werden (das
Mikrofon des Lausprechers soll dabei nicht verwendet werden). Flllen Sie dazu die SIP-
Daten wie folgt aus (es darf kein SIP Proxy oder SIP-Server eingetragen werden):

Sprechverbindung uber VolP / SIP

SIP-ID des Annufers: (admin@10.0.0.50 -

Passwort mit dem sich der Annufer zusammen mit seiner SIP-ID authentifiziert: | ‘
SIP-1D der Gegenstelle, die angensfen werden soll: | 0000000047@10.0.0.50

IP-Adresse oder Hostname des SIP-Servers bzw. SIP-Proxies:
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7 Support / Hotline

Weitere Informationen zu EBUS finden Sie stets aktuell unter > www.ebues.de

Haben Sie noch Fragen oder Wiinsche zu EBUS?
Dann wenden Sie sich bitte

e telefonisch unter 0511 - 277.2490
e per E-Mail an support@accellence.de

an unsere Hotline. Wir sind Werktags von 9:00-17:00 Uhr zu erreichen.

Wir wiinschen lhnen viel Erfolg bei Ihrer Arbeit mit EBUS und stehen fir lhre Wiinsche
und Fragen jederzeit gern zu lhrer Verfugung.

Stand: 29.11.2023, Clemens Fricke

Accellence Technologies GmbH « Garbsener Landstr. 10 ¢« 30419 Hannover
Tel. 0511 277-2400 » Fax 0511 277-2499 « E-Mail: info@accellence.de * Website: www.accellence.de
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